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МЕТА ЛЕКЦІЇ:
Метою лекції є надання необхідних теоретичних знань здобувачам вищої освіти факультетів ПФОДР, ПФПКП, ПФППД та ПФПНП ННІ ЗНПК, що навчаються на бакалаврському рівні вищої освіти, основ функціонування та основних вимог системи інформаційного забезпечення Національної поліції України. 
ВСТУП

Інформаційне забезпечення Національної поліції є одним з наріжних каменів, на яких базується якісне виконання правоохоронних функцій захисту суспільства. Надшвидкий розвиток інформаційних технологій призвів до накопичення та зберігання великих обсягів інформації. Створення зручних та багатофункціональних програмних оболонок для введення, зберігання та отримання необхідної інформації є дуже важливим для підрозділів Національної поліції. Міністерством внутрішніх справ на виконання  статей 25, 26, 27  Закону України «Про Національну поліцію», підпункту 40 пункту 4 Положення про Національну поліцію, затвердженого постановою Кабінету Міністрів України від 28 жовтня 2015 року № 877, з метою організації інформаційно-аналітичного забезпечення поліції був виданий наказ № 676 від 03.08.2017 «Про затвердження Положення про інформаційно-телекомунікаційна систему «Інформаційний портал Національної поліції України». Система «Інформаційний портал Національної поліції України є складовою частиною єдиної інформаційної системи МВС (далі - ЄІС МВС). Найбільш затребуваною та універсальною є Інтегрована інформаційно-пошукова система Національної поліції. Дуже вдалим і найбільш перспективним є інформаційно-технічний комплекс «ЦУНАМІ», який забезпечує організаційне та інформаційне забезпечення реагування підрозділів Національної поліції на події. Одним з досягнень цієї оболонки можна назвати електрону картку реагування на подію, яка покращує якість збирання та фіксації первинної інформації на місцях подій, що унеможливлює подальший корупційний вплив, направлений на маніпуляцію з початковою інформацією. Не менш важливим для правоохоронців є комунікаційний доступ до інформаційних баз даних. Він повинен бути зручним та швидким.

Провідна роль у створенні, впровадженні та використанні інформаційних систем як міжвідомчого, так і внутрішньовідомчого характеру належить центральним та регіональним підрозділам Національної поліції України. Усе це потребує від співробітників володіння відповідними знаннями та навичками у галузі провідних інформаційних технологій.

Удосконалення діяльності Національної поліції України нині не можливе без надання доступу всім підрозділам правоохоронних органів до єдиного автоматизованого банку даних облікової, оперативно-пошукової, криміналістичної та іншої інформації і забезпечення їхнього диференційованого доступу до цієї інформації.

Працівники Національної поліції, які своєчасно оволодівають вірогідною та вичерпною, необхідною їм інформацією, можуть повною мірою проаналізувати ситуацію, яка склалась, та прийняти правильне рішення стосовно виконання поставленого завдання, що значно підвищує ефективність їхньої діяльності.

І. ПИТАННЯ
Проблеми та стратегія розвитку системи інформаційного забезпечення Національної поліції України.
З метою організації інформаційно-аналітичного забезпечення поліції було розроблено Положення про інформаційно-телекомунікаційна систему «Інформаційний портал Національної поліції України». Інформаційно-телекомунікаційна система «Інформаційний портал Національної поліції України» (далі - система ІПНП) - сукупність технічних і програмних засобів, призначених для обробки відомостей, що утворюються у процесі діяльності Національної поліції України та її інформаційно-аналітичного забезпечення.

Розглянемо основні завдання системи «Інформаційний портал Національної поліції України», до них належать:

· інформаційно-аналітичне забезпечення діяльності Національної поліції України;

· забезпечення наповнення та підтримки в актуальному стані інформаційних ресурсів баз (банків) даних, що входять до ЄІС МВС;

· забезпечення щоденної діяльності органів (закладів, установ) поліції у сфері трудових, фінансових, управлінських відносин, відносин документообігу;

· забезпечення електронної взаємодії з МВС та іншими органами державної влади.
Система «Інформаційний портал Національної поліції України» призначена для:

· формування інформаційних ресурсів ЄІС МВС;

· обробки інформації, яка утворена в процесі діяльності поліції;

· надання безпосереднього оперативного доступу до інформаційних ресурсів ЄІС МВС;

· генерації інтерфейсів та оброблення тимчасових наборів даних для здійснення інформаційної взаємодії органів (підрозділів) поліції з іншими органами державної влади, органами правопорядку іноземних держав, міжнародними організаціями;

· здійснення пошукових та аналітичних функцій для використання інформації з інформаційних ресурсів (баз даних) поліції, МВС та інших органів державної влади в межах службової діяльності відповідно до рівня доступу і повноважень за запитом або регламентом;

· використання програмних компонентів геоінформаційних підсистем для візуалізації інформації у вигляді електронних карт, автоматичної зміни зображеного образу об'єкта в залежності від зміни його характеристик, зміни масштабу та деталізації картографічної інформації в інформаційних ресурсах;

· забезпечення автоматизації процесів управління силами та засобами поліції;

· забезпечення електронного документообігу в органах (підрозділах) поліції, обміну електронними документами з МВС;

· комплексного захисту інформації та розмежування доступу до інформації, що зберігається в базах даних системи «Інформаційний портал Національної поліції України».

В інформаційних ресурсах системи «Інформаційний портал Національної поліції України» обробляється інформація, яка належить до державних інформаційних ресурсів. Така інформація не підлягає поширенню та передачі іншим особам, крім випадків, передбачених законодавством. Інформаційними ресурсами системи ІПНП є інформація, що утворена в процесі діяльності поліції та використовується для формування:

· тимчасових наборів даних, що створюються в процесі діяльності поліції та використовуються для наповнення та підтримки в актуальному стані баз (банків) даних, які входять до ЄІС МВС та визначені статтею 26 Закону України «Про Національну поліцію»;

· баз даних у сфері управлінських відносин, необхідних для виконання покладених на поліцію повноважень;

· баз даних, необхідних для забезпечення щоденної діяльності поліції, у сфері трудових відносин, фінансового забезпечення, документообігу.

Бази даних поліції, необхідні для забезпечення щоденної діяльності органів (закладів, установ) поліції, містять відомості, зокрема, стосовно:

· повідомлень про кримінальні та адміністративні правопорушення, надзвичайні ситуації та інші події, що надійшли технічними каналами зв’язку;

· щодобових переліків та складу нарядів поліції та слідчо-оперативних груп, що заступають на чергування;

· завдань та орієнтувань, що доводились до нарядів поліції для реагування на повідомлення про кримінальні та адміністративні правопорушення, надзвичайні ситуації та інші події;

· звітування нарядів поліції за результатами реагування на повідомлення про кримінальні та адміністративні правопорушення, надзвичайні ситуації та інші події, виявлення додаткових обставин на місці пригоди;

· пересувань нарядів поліції, які отримані із планшетних комп’ютерів (мобільних терміналів) та засобами GPS.

Поліція може створювати інші бази даних, необхідні для забезпечення щоденної діяльності органів (закладів, установ) поліції, відповідно до статті 25 Закону України «Про Національну поліцію».

Розпорядником системи «Інформаційний портал Національної поліції України» є Національна поліція України, який  вживає заходів із організації матеріально-технічного та кадрового забезпечення, що необхідні для ефективного функціонування системи.  Адміністратором системи ІПНП є уповноважений структурний підрозділ апарату центрального органу управління Національної поліції України, який забезпечує:
· вирішення організаційних питань щодо забезпечення функціонування системи;

· ведення обліку користувачів та надання їм доступу до інформації, що в ній обробляється;

· захист інформації від несанкціонованого доступу, знищення, модифікації та блокування доступу до неї шляхом здійснення організаційних і технічних заходів, впровадження засобів та методів технічного захисту інформації;

· вжиття заходів стосовно розвитку і вдосконалення системи;

· координацію функціонування складових системи.

Користувачами системи «Інформаційний портал Національної поліції України» є посадові особи органів (підрозділів) поліції, яким в установленому порядку надано право доступу до інформації в цій системі. Ідентифікація користувача та підтвердження цілісності даних, що обробляються в системі ІПНП, забезпечуються застосуванням електронного цифрового підпису або інших програмно-технічних засобів авторизації користувачів та забезпечення цілісності даних. Кожна дія користувача щодо отримання інформації з інформаційних ресурсів системи «Інформаційний портал Національної поліції України» фіксується у спеціальному електронному архіві. Користувачі системи ІПНП зобов’язані не розголошувати у будь-який спосіб інформацію, яка їм стала відома у зв'язку з виконанням посадових обов'язків, крім випадків, передбачених законом, відповідають за достовірність інформації, що вводиться ними до відповідних інформаційних ресурсів системи «Інформаційний портал Національної поліції України», та зобов'язані дотримуватися законодавства у сфері захисту інформації.

Складовими системи «Інформаційний портал Національної поліції України» є:

· центральний програмно-технічний комплекс;

· автоматизовані робочі місця користувачів;

· телекомунікаційна мережа доступу;

· комплексна система захисту інформації.

Центральний програмно-технічний комплекс системи «Інформаційний портал Національної поліції України» - це сукупність технічних і програмних засобів, призначених для обробки інформації, які забезпечують:

· введення, записування, зберігання, видалення, знищення, приймання та передавання інформації та формування баз даних у системі «Інформаційний портал Національної поліції України»;
· формування тимчасових наборів даних для наповнення та підтримки в актуальному стані інформаційних ресурсів баз (банків) даних ЄІС МВС;

· моніторинг стану інформаційного обміну між складовими системи ІПНП, а також системних журналів аудиту роботи користувачів, технічних і програмних засобів;

· захист інформації під час її обробки.

До складу центрального програмно-технічного комплексу системи «Інформаційний портал Національної поліції України» входять:

· центральне сховище даних - програмно-технічний комплекс, який складається із серверів, систем керування базами даних та іншого програмного забезпечення, призначених для безперервного виконання операцій, записування, зберігання, знищення, приймання та передавання інформації, зберігання системних журналів аудиту роботи користувачів та системних журналів реєстрації роботи програмних засобів;

· сервери додатків - програмно-технічний комплекс, який складається із серверів та програмного забезпечення, призначених для безперервного виконання операцій з інформаційного обміну між складовими системи ІПНП, функціонування програмних засобів генерації інтерфейсів користувачів для оброблення інформації, записування та зберігання системних журналів аудиту приймання та передавання інформації, реєстрації роботи програмних засобів;

· шлюзові сервери - програмно-технічний комплекс, який складається із серверів, призначених для забезпечення захисту інформації під час здійснення обміну інформацією між підсистемами, взаємодії з інформаційними системами МВС та інших центральних органів виконавчої влади;

· автоматизоване робоче місце адміністратора безпеки - складова комплексної системи захисту інформації в системі ІПНП, обладнана технічними засобами та програмним забезпеченням, призначеними для моніторингу системних журналів реєстрації роботи програмних та технічних засобів, аналізу порушень в роботі системи ІПНП, налагодження параметрів, необхідних для забезпечення стабільної роботи програмних та технічних засобів, визначення повноважень користувачів системи ІПНП.

Центральний програмно-технічний комплекс системи «Інформаційний портал Національної поліції України» розміщується в спеціалізованих службових приміщеннях Національної поліції України.

Розглянемо автоматизовані робочі місця користувачів - це робочі місця поліцейських та інших працівників поліції, обладнані комп’ютерною технікою, у тому числі планшетними комп’ютерами, що підключені до телекомунікаційної мережі доступу системи «Інформаційний портал Національної поліції України» і призначені для автоматизації службової діяльності, реалізації повноважень обробляти інформацію відповідно до наданого рівня доступу в системі ІПНП.

Телекомунікаційна мережа доступу системи «Інформаційний портал Національної поліції України» - сукупність технічних і програмних засобів, призначених для обміну інформацією між складовими системи. Для захисту інформації, що обробляється органами (підрозділами) поліції в системі ІПНП, використовуються канали Єдиної цифрової відомчої телекомунікаційної мережі Міністерства внутрішніх справ України, а при використанні відкритих каналів - засоби захисту інформації, які мають позитивний експертний висновок за результатами державної експертизи у сфері криптографічного захисту інформації.

Комплексна система захисту інформації з підтвердженою відповідністю - взаємопов’язана сукупність організаційних та інженерно-технічних заходів, засобів і методів захисту інформації. Завданням комплексної системи захисту інформації є забезпечення конфіденційності (у разі обробки інформації з обмеженим доступом), цілісності, доступності інформації в системі «Інформаційний портал Національної поліції України» шляхом здійснення заходів, спрямованих на захист інформації від несанкціонованих дій (у тому числі з використанням комп'ютерних вірусів), які можуть призвести до її випадкової або умисної модифікації чи знищення.

До складу Єдиної інформаційної системи Міністерства внутрішніх справ входять:

Інтегрована інформаційно-пошукова система Національної поліції.

Система централізованого управління нарядами патрульної поліції «ЦУНАМІ»

ДБД Арсенал – відомості щодо зброї, яка перебуває на озброєнні МВС, МО, МНС, АДПС, СБУ, ДПА, ДМС, ДДПВП, УДО.

ІС Оріон – єдині оперативні обліки, які передбачені Законом України „Про оперативно-розшукову діяльність”.

ОДК – оперативно-довідкова картотека, в який розміщено відомості щодо притягнення осіб до кримінальної відповідальності та судимості осіб.

АДІС "ДАКТО"- автоматична дактилоскопічна інформаційна система.

ВИСНОВКИ З ПЕРШОГО ПИТАННЯ:

В першому питанні лекції ми розглянули  стратегію розвитку системи інформаційного забезпечення Національної поліції України, а саме –інформаційно-телекомунікаційну систему «Інформаційний портал Національної поліції України».
ІІ. ПИТАННЯ
Система інформаційного забезпечення Національної поліції України
Система інформаційного забезпечення Національної поліції України – це комплекс організаційних, програмно-технічних, технологічних, нормативно-правових та інших заходів, які спрямовані на забезпечення оперативно-службової діяльності Національної поліції України.

Система інформаційного забезпечення Національної поліції представляє собою сукупність інформаційних підсистем певних обліків, побудованих з урахуванням дотриманням таких вимог: 1) наявності нормативно-правової бази; 2) організаційно-кадрового забезпечення інформаційних підрозділів; 3) організації підготовки та перепідготовки кадрів; 4) наявності відповідних технічних, програмних та телекомунікаційних технологій; 5) матеріально-технічного та фінансового забезпечення.

В процесі виконання наказу МВС України від 12.10.2009 за номером 436 «Про затвердження Положення про Інтегровану інформаційно-пошукову систему органів внутрішніх справ України» було створено єдину Інтегровану інформаційно-пошукову систему (далі ІІПС) органів внутрішніх справ України, з якою, в рамках своїх службових повноважень, на теперішній час працюють співробітники Національної поліції України. 

Суб'єктами правових відносин ІІПС (далі - суб'єкти ІІПС) є:

· держатель (власник) ІІПС;

· розпорядник ІІПС;

· користувачі ІІПС;

· адміністратор ІІПС;

· адміністратор безпеки ІІПС.

Держателем (власником) ІІПС є Міністерство внутрішніх справ України.

Розпорядником ІІПС є Департамент інформаційно-аналітичної підтримки Національної поліції України.

Повноваження розпорядника ІІПС на регіональному рівні надаються управлінням (відділам) інформаційно-аналітичної підтримки ГУНП, УНП.

Завдання розпорядника - управління ІІПС та відповідними складовими системи, контроль за формуванням та підтриманням в актуальному стані інформаційних ресурсів ІІПС, надання користувачам прав доступу до ІІПС, ведення їх обліку, вживання заходів щодо розвитку і вдосконалення ІІПС.

Користувачі ІІПС - працівники Національної поліції, яким розпорядником ІІПС відповідно до вимог чинного законодавства надано право доступу до інформації в ІІПС.

Адміністратор ІІПС - керівник структурного підрозділу Департамент інформаційно-аналітичної підтримки, відповідальний за експлуатацію ІІПС. Повноваження адміністратора ІІПС на регіональному рівні надаються керівникові структурного підрозділу управління (відділу) інформаційно-аналітичної підтримки ГУНП, УНП, відповідальному за експлуатацію регіонального вузла ІІПС.

Адміністратору ІІПС підпорядковуються адміністратори регіональних вузлів ІІПС.

Адміністратор ІІПС відповідає за:

· цілодобове функціонування ІІПС;

· супроводження типових програмних засобів інформаційних підсистем ІІПС, технологічне забезпечення обміну інформаційними ресурсами між ІІПС відповідних рівнів;

· здійснення контролю за формуванням та підтриманням в актуальному стані інформаційних ресурсів ІІПС;

· здійснення контролю за дотриманням правил, процедур, технології обробки інформації користувачами.

Адміністратор безпеки ІІПС - керівник підрозділу Департаменту інформаційно-аналітичної підтримки, відповідальний за дотримання політики безпеки в ІІПС. Повноваження адміністратора безпеки ІІПС на регіональному рівні надаються керівникові структурного підрозділу управління (відділу) інформаційно-аналітичної підтримки ГУНП, УНП, відповідальному за дотримання політики безпеки в регіональному вузлі ІІПС.

Адміністратору безпеки ІІПС підпорядковуються адміністратори безпеки регіональних вузлів ІІПС.

Адміністратор безпеки ІІПС відповідає за:

· цілодобовий та безперервний захист інформаційних ресурсів ІІПС;

· розмежування доступу до інформаційних ресурсів ІІПС, реєстрацію та авторизацію користувачів;

· забезпечення захисту відомостей інформаційних ресурсів ІІПС від блокування, порушення цілісності та несанкціонованого доступу;

· здійснення контролю за дотриманням правил і процедур обробки інформації користувачами;

· збереження інформаційних масивів шляхом створення резервного банку даних.

Складові створення, функціонування та розвитку ІІПС

Організаційно-кадрове забезпечення, створення, функціонування та розвиток ІІПС здійснюється Департаментом інформаційно-аналітичної підтримки, управліннями (відділами) інформаційно-аналітичної підтримки ГУНП, УНП та відділами (секторами) інформаційно-аналітичної підтримки районних, міських відділів ГУНП, УНП.

Оснащення технічними та технологічними засобами базується на використанні сучасних інформаційних технологій, засобів комп'ютерної техніки, телекомунікаційного обладнання, загальносистемного та прикладного програмного забезпечення.

Інформаційне забезпечення базується на цілісності та непротиріччі інформації в єдиному інформаційному просторі організаційної інфраструктури обліків ІІПС, що забезпечується використанням типового програмного забезпечення, єдиної технології обробки та обміну даними, типовою структурою даних та правилами їх інтеграції, уніфікованою системою класифікації, кодування та контролю інформації.

Захист інформаційних ресурсів ІІПС здійснюється шляхом створення та забезпечення функціонування комплексної системи захисту інформації (далі - КСЗІ) з підтвердженою відповідністю. Підтвердження відповідності здійснюється за результатами державної експертизи в порядку, визначеному вимогами Положення про державну експертизу в сфері технічного захисту інформації, затвердженого наказом Адміністрації Державної служби спеціального зв'язку та захисту інформації України від 16.05.2007 N 93, зареєстрованого в Міністерстві юстиції України 16.07.2007 за N 820/14087.

КСЗІ забезпечує захист інформаційних ресурсів ІІПС шляхом упровадження комплексу технічних, криптографічних, організаційних та інших заходів і засобів захисту інформації, спрямованих на недопущення блокування інформації, несанкціонованого ознайомлення з нею та/або її модифікації.

Завданням КСЗІ ІІПС відповідно до нормативних документів з технічного захисту інформації є забезпечення встановленої політики безпеки та реалізація необхідних організаційних, інженерно-технічних заходів і програмно-технічних засобів захисту, ефективне протистояння ймовірним загрозам інформаційним ресурсам ІІПС з надання основних функціональних послуг безпеки: конфіденційності, цілісності, доступності, спостережливості.

Структура ІІПС.

ІІПС побудована за трирівневою ієрархічною структурою, що відповідає організаційній побудові Національної поліції України:

· перший рівень - центральний вузол (банк даних) ІІПС - розташовано в спеціально виділених службових приміщеннях Департаменту інформаційно-аналітичної підтримки МВС;

· другий рівень - регіональні (обласні) вузли (банки даних) ІІПС - розташовано в спеціально виділених службових приміщеннях управлінь (відділів) інформаційно-аналітичної підтримки ГУНП, УНП;

· третій рівень - територіальний вузол ІІПС - розміщений і функціонує безпосередньо в районних, міських, управліннях (відділах) ГУНП, УНП. 

· На територіальному рівні експлуатація ІІПС забезпечується відділами (секторами) інформаційно-аналітичної підтримки цих підрозділів.

До складу центрального вузла ІІПС належать:

· центральний сервер баз даних, що складається з основного та резервного серверів баз даних центрального банку даних, системи керування базами даних, програмного забезпечення, призначених для зберігання та обробки інформаційних ресурсів, системних журналів реєстрації роботи користувачів, програмних та технічних засобів;

· центральний сервер обміну інформацією, що складається з основного та резервного технологічних серверів, спеціального програмного забезпечення, призначеного для виконання операцій, що забезпечують обмін інформацією (актуалізацію інформаційних ресурсів) між центральним та регіональними вузлами ІІПС;

· центральний програмно-технічний комплекс архівування інформації, що складається із спеціалізованого сервера, програмного забезпечення та технічно відокремлених пристроїв архівного зберігання інформації, призначених для регламентного архівування (зберігання) інформації, розміщеної на центральному сервері баз даних, та її аварійного відновлення;

· центральний комутаційний центр, що призначений для виконання централізованої функції комутації та маршрутизації потоків інформації ІІПС в єдиній цифровій телекомунікаційній мережі НП та локальних обчислювальних мережах центрального апарату МВС, апаратів ГУНП, УНП, районних, міських, управлінь (відділів) ГУНП, УНП. Управління центральним комутаційним центром здійснюється визначеним підрозділом Департаменту інформаційно-аналітичної підтримки;

· автоматизоване робоче місце адміністратора центрального вузла ІІПС, що є складовою КСЗІ центрального вузла, призначене для моніторингу системних журналів реєстрації роботи програмних та технічних засобів, аналізу порушень у роботі системи, налагодження параметрів, необхідних для забезпечення стабільної роботи програмних та технічних засобів центрального вузла;

· автоматизоване робоче місце адміністратора безпеки, що є складовою КСЗІ центрального вузла, призначене для реалізації технології надання доступу користувачам до інформації в ІІПС відповідно до наданих розпорядником ІІПС прав доступу, моніторингу системних журналів реєстрації роботи користувачів та програмних засобів;

· автоматизоване робоче місце криптографічного захисту, що є складовою КСЗІ центрального та регіональних вузлів системи, призначене для реалізації технології електронного цифрового підпису в ІІПС;

· автоматизовані робочі місця, які забезпечують авторизований доступ користувачів ІІПС до інформаційних ресурсів центрального вузла ІІПС.

До складу регіонального вузла ІІПС належать:

· регіональний сервер баз даних, що складається з основного та резервного серверів баз даних регіонального банку даних, системи керування базами даних, програмного забезпечення, призначених для зберігання та обробки інформаційних ресурсів, системних журналів реєстрації роботи користувачів, програмних та технічних засобів;

· регіональний сервер обміну інформацією, що складається з технологічного сервера, спеціального програмного забезпечення, призначеного для виконання операцій, що забезпечують обмін інформацією (актуалізацію інформаційних ресурсів) між регіональним та центральним вузлами ІІПС;

· регіональний програмно-технічний комплекс архівування інформації, що складається із спеціалізованого сервера, програмного забезпечення та технічно відокремлених пристроїв архівного зберігання інформації, призначених для регламентного архівування (зберігання) інформації, розміщеної на регіональному сервері баз даних, та її аварійного відновлення. Регіональний програмно-технічний комплекс архівування інформації може бути реалізований у складі регіонального сервера баз даних, який додатково обладнується технічними пристроями архівування інформації;

· регіональний комутаційний центр, що призначений для виконання централізованої функції комутації та маршрутизації потоків інформації ІІПС у регіональному сегменті єдиної цифрової телекомунікаційної мережі МВС та локальних обчислювальних мережах апаратів ГУНП, УНП, районних, міських, управлінь (відділів) ГУНП, УНП. Управління регіональним комутаційним центром здійснюється визначеним підрозділом управління (відділу) інформаційно-аналітичної підтримки ГУНП, УНП;

· автоматизоване робоче місце адміністратора регіонального вузла ІІПС, що є складовою КСЗІ регіонального вузла, призначене для моніторингу системних журналів реєстрації роботи програмних та технічних засобів, аналізу порушень у роботі системи, налагодження параметрів, необхідних для забезпечення стабільної роботи програмних та технічних засобів регіонального вузла;

· автоматизоване робоче місце адміністратора безпеки, що є складовою КСЗІ регіонального вузла, призначене для реалізації технології надання доступу користувачам до інформації в ІІПС відповідно до наданих розпорядником ІІПС прав доступу, моніторингу системних журналів реєстрації роботи користувачів та програмних засобів;

· автоматизоване робоче місце криптографічного захисту, що є складовою КСЗІ регіонального вузла системи, призначене для реалізації технології електронного цифрового підпису в ІІПС;

· автоматизовані робочі місця, які забезпечують авторизований доступ користувачів ІІПС до інформаційних ресурсів регіонального вузла ІІПС.

До складу територіального вузла ІІПС входять:

· автоматизовані робочі місця, які забезпечують авторизований доступ користувачів ІІПС районних, міських, управлінь (відділів) ГУНП, УНП до формування та використання інформаційних ресурсів регіонального вузла ІІПС;

· територіальний сервер, що складається з технологічного сервера, спеціального програмного забезпечення, призначеного для виконання технологічних операцій, що забезпечують функціонування, відновлення, архівне збереження автоматизованих робочих місць територіального вузла ІІПС.

Обмін інформацією між вузлами та доступ користувачів до ІІПС забезпечується між територіально віддаленими структурними підрозділами засобами єдиної цифрової телекомунікаційної мережі МВС та локальних обчислювальних мереж центрального апарату МВС, апаратів і районних, міських управлінь (відділів) ГУНП, УНП.

Крім того, Департамент інформаційно-аналітичної підтримки України супроводжує наступні системи:

Система централізованого управління нарядами патрульної поліції «ЦУНАМІ»

ДБД Арсенал – відомості щодо зброї, яка перебуває на озброєнні МВС, МО, МНС, АДПС, СБУ, ДПА, ДМС, ДДПВП, УДО.

ІС Оріон – єдині оперативні обліки, які передбачені Законом України „Про оперативно-розшукову діяльність”.

ОДК – оперативно-довідкова картотека, в який розміщено відомості щодо притягнення осіб до кримінальної відповідальності та судимості осіб.

АДІС "ДАКТО"- автоматична дактилоскопічна інформаційна система.

Розглянемо Інтегровану інформаційно-пошукову систему Національної поліції, яка складається з наступних інформаційних підсистем (мал. 1)
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мал. 1
Інтегрована інформаційно-пошукова система органів внутрішніх справ України (ІІПС НП, а також ІІПС «АРМОР») являє собою сукупність організаційно-розпорядчих заходів, програмно-технічних та інформаційно-телекомунікаційних засобів, що забезпечують формування та ведення довідково-інформаційних, оперативно-розшукових обліків, авторизований доступ до інформаційних ресурсів ІІПС. 

Призначення ІІПС – інформаційно-аналітичне та організаційно-технологічне забезпечення службової діяльності структурних  підрозділів  районних, міських,) головних управлінь,  управлінь  Національної поліції МВС України в областях та місті  Києві. 

Інтеграція відомостей здійснюється за установчими даними на особу (ПІБ, дата народження, місце народження).
ІІПС в практичному виді реалізована на програмно-апаратному комплексі «АРМОР». Структурно ІІПС складається із наступних інформаційних підсистем (далі – ІП).

ІП “Єдиний облік” – обліковує заяви і повідомлення про вчинені кримінальні правопорушення та інші події, які реєструються в журналі єдиного обліку в ОВС.

ІП “Особа” – особи, які вчинили протиправні діяння та відносно яких в ОВС здійснюється профілактична робота. ІП оптимізовано до 11 категорій обліку, такі  як:

– підсудний (обвинувачені, які віддані до суду);

– засуджений БПВ (засуджені за вчинення злочинів, виконання вироку щодо яких не пов’язано з позбавленням волі);

– раніше судимий;

– адміністративний нагляд (раніше судимі, яким установлено адміністративний нагляд);
– формальний нагляд (раніше судимі, засуджені до позбавлення волі за тяжкі, особливо тяжкі злочини або засуджені два і більше разів до позбавлення волі за умисні злочини);

– психічно хворий (особи, які страждають на тяжкі психічні розлади і перебувають на спеціальному обліку в закладах охорони здоров’я);

– сімейний насильник (особи, які вчиняють насильство в сім’ї та яким  було винесено офіційне застереження про неприпустимість вчинення насильства в сім’ї);

– повія (особи, притягнуті до адміністративної відповідальності за зайняття проституцією);

– проблемний уболівальник (особи, які вчиняють правопорушення у місцях проведення спортивних заходів або у зв’язку з ними);
– причетний до НОН (особи, які вчиняють правопорушення, що пов’язані з незаконним обігом наркотичних засобів або психотропних речовин);

– дитина правопорушник (діти, які перебувають на профілактичному обліку та відносно яких заведено обліково-профілактичні справи).

ІП “Розшук” – особи, оголошені у державний та міждержавний розшук та  відомості про безвісно зниклих громадян.

ІП “Пізнання” – відомості щодо невпізнаних трупів.

ІП “Річ” – номерні речі та цінні папери, мобільні телефони, культурні цінності, викрадені або вилучені у громадян, безгосподарні номерні речі, що знайдені або вилучені із камер схову вокзалів, портів, аеропортів та здані до ОВС.

ІП “Антикваріат” – відомості щодо викрадених, вилучених культурних цінностей, що належать до об’єктів матеріальної і духовної культури та мають художнє, історичне, етнографічне та наукове значення.

ІП “Втрачені документи” –  відомості щодо викрадених, утрачених документів (бланків документів), паспортних документів померлих громадян України, не зданих до органів ДМС, паспортних документів визнаних недійсними, паспортних документів осіб, які знаходяться в розшуку, та які мають індивідуальні заводські (фабричні) номери. 

ІП “Угон” – відомості щодо: 

– транспортних засобів які розшукуються: а) через незаконне заволодіння з застосуванням насильства або погрозою його застосування, таємне, шляхом шахрайства; б) у зв’язку з безвісним зникненням особи разом з цим транспортним засобом; в) правоохоронними органами Інтерполу;

– викрадених, утрачених державних номерних знаків транспортних засобів;

– безгосподарних транспортних засобів.

ІП “Зареєстрована зброя” – відомості щодо зброї, що має індивідуальні заводські (фабричні) номери, перебуває в користуванні громадян, підприємств, установ, організацій, господарських об’єднань, яким надано, відповідно до законодавства, дозвіл на її придбання, зберігання, носіння, перевезення, та яка обліковується підрозділами дозвільної системи НП;

ІП “Кримінальна зброя” – зброя втрачена, викрадена, а також вилучена, знайдена та добровільно здана із числа тієї, що незаконно зберігалася;

ІП “Мігрант” – відомості щодо:

– іноземців та осіб без громадянства, які порушили встановлені законодавством правила в’їзду, виїзду, перебування в Україні і транзитного проїзду через її територію;

– громадян України, які порушили встановлені законодавством правила в’їзду іноземців та осіб без громадянства в Україну, їх виїзду з України і транзитного проїзду через її територію.

ІП "Корупція” – відомості щодо зареєстрованих кримінальних та адміністративних корупційних правопорушень, осіб, які їх учинили, та результати розгляду цих правопорушень у судах.

ІП „Адміністративне правопорушення” (АПРА) – відомості щодо зареєстрованих адміністративних правопорушень, осіб, які їх учинили, та результати розгляду цих правопорушень.

ІП „Кримінальна Статистика” – відомості  про кримінальні правопорушення, осіб, які  їх учинили або підозрюються в їх учиненні, досудове розслідування за якими здійснюється слідчими органів внутрішніх справ.

ІП „Злочин” – відомості щодо нерозкритих злочинів, учинених на території обслуговування підрозділу НП, у тому числі за матеріалами яких було заведено ОРС категорії „Злочин”, відповідно до вимог діючого законодавства станом до 20.11.2012.

ІП „Домашній арешт” – відомості стосовно  осіб, щодо яких органами внутрішніх справ України здійснюється виконання ухвал слідчого судді, суду про обрання запобіжного заходу у вигляді домашнього арешту та про зміну раніше обраного запобіжного заходу на запобіжний захід у вигляді домашнього арешту та щодо яких працівниками ОВС здійснюється контроль за їх поведінкою.

ІП “Доставлені до ЧЧ ” – відомості щодо випадків адміністративного затримання осіб працівниками органів внутрішніх справ або затримання згідно з дорученнями правоохоронних органів, або затримання осіб органами досудового розслідування, а також обліковується інформація про надання затриманим особам безоплатної вторинної правової допомоги. 

ІП „ЄДРПОУ” – відомості з Єдиного державного реєстру підприємств та організацій України щодо юридичних осіб всіх форм власності та організаційно-правових форм господарювання, відокремлені підрозділи юридичних осіб, що знаходяться на території України, а також відокремлені підрозділи юридичних осіб України, що знаходяться за її межами.

ВИСНОВКИ З ДРУГОГО ПИТАННЯ:
Під час розгляду другого питання лекції ми ознайомились зі складовими системи інформаційного забезпечення Національної поліції України, такими як Інтегрована інформаційно-пошукова система НП, ЦУНАМІ, Арсенал, Оріон, ОДК та іншими. Детально розглянули структуру побудови системи інформаційної підтримки Національної поліції. Приділили увагу інформаційним підсистемам ІП НП, коротко охарактеризувавши їх.
ВИСНОВКИ З ТЕМИ
На останнє треба сказати, що сьогодні Ви отримали перші зведення стосовно стану та напрямку розвитку системи інформаційного забезпечення правоохоронних органів України. Звернули свою увагу на те, що ефективність боротьби зі злочинність на сучасному етапі становлення нашого суспільства багато у чому залежить від рівня інформованості правоохоронних органів, ступені використання сучасних новітніх технологій, які базуються на обчислювальної техніці та автоматизованих інформаційно-пошукових, інформаційно-довідкових та інших системах. Як Ви бачите, цьому питанню приділяється достатня увага міністерства внутрішніх справ, про що свідчать розглянуті накази МВС України.

Але це тільки окремі питання, які нам вдалося розглянути в рамках виділеного часу. Більш детальні зведення Ви можете отримати з запропонованих літературних джерел. В рамках подальших практичних занять Ви зможете розглянути порядку півтора десятка  АІС, які використовуються підрозділами Головного управління Національної поліції  в Дніпропетровській області для забезпечення статистичною, аналітичною та довідковою інформацією. Ваше задача полягає у тому, що потрібно детально ознайомитися з усіма формами та спроможностями існуючих АІС, навчитися вірно формулювати запити на пошук інформації та ефективно використовувати у своїй подальшій діяльності можливості сучасних інформаційних технологій.

МЕТОДИЧНІ ПОРАДИ ЩОДО ПІДГОТОВКИ ДАНОЇ ТЕМИ

Для більш детального опрацювання зазначених у лекції питань необхідно користуватися літературою, наданою на початку лекції. Основними джерелами нормативних актів для опрацювання матеріалу лекції є Наказ МВС України «Про затвердження положення  про ІТС Інформаційний портал Національної поліції України» від 03.08.2017 за № 595  та «Методичні рекомендації МВС України щодо алгоритму дій користувачів з організації формування Інтегрованої інформаційно-пошукової системи ОВС України». Службовий лист МВС  від 16.01.2014 за № 727/Зр. Серед навчальної літератури доцільно більше уваги приділити ознайомленню з навчальним посібником авторів Краснобрижого І.В., Прокопова С.О., Рижкова Е.В. «Інформаційне забезпечення професійної діяльності» та збірнику законодавчих актів авторів Вишні В.Б., Мирошниченка В.О., Комісарова О.Г., Прокопова С.О. «Інформаційне забезпечення діяльності Національної поліції України». 

