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Розкрити поняття та систему теорії охоронної діяльності, її об’єкт, предмет, ознаки, функції, методологію і методи. Дати основні визначення та принципи.
Вступ.  

Одним із головних завдань соціальної та правової держави є забезпечення конституційних прав людини на захист своїх законних прав та інтересів. Виконання цього завдання відбувається шляхом створення системи правоохоронних органів. Проте діяльність лише державних правоохоронних органів не завжди здатна повною мірою забезпечити конституційне право людини на захист своїх законних прав та інтересів. Отже, постає необхідність створення альтернативного недержавного правоохоронного механізму.

Сучасний світовий досвід свідчить про те, що чимало країн світу у забезпеченні правопорядку та безпеки покладаються не лише на державні правоохоронні органи, але й на недержавні суб'єкти правоохоронної діяльності. Частка працівників недержавних правоохоронних структур у ряді країн світу, зайнятих в індустрії забезпечення безпеки, коливається від 50 % до 80 % від загальної кількості осіб, професійно зайнятих боротьбою зі злочинністю.

 ПИТАННЯ  I
1. Недержавні суб'єкти правоохоронної діяльності та їх місце у забезпеченні економічної безпеки.

В Україні дотепер такий вид діяльності нормативно не закріплено, у законодавстві відсутнє і саме поняття "недержавна правоохоронна діяльність". Порядок здійснення недержавної правоохоронної діяльності в Україні регулюється як нормами публічного, так і нормами приватного права. Правовим підґрунтям для здійснення додержавної правоохоронної діяльності в Україні є положення ст. 3 Конституції України, яка встановила, що людина, її життя та здоров'я честь і гідність, недоторканність і безпека визнаються найвищою соціальною цінністю, положення ч. 4 ст. 55 Конституції, яка закріпило право кожного захищати свої права і свободи від порушень і протиправних посягань будь-якими не забороненими законом засобами та положення ч. 1 ст. 59 Конституції України, котра встановила, що кожен має право на правову допомогу.

У публічно-правовій сфері спеціальною правовою основою для здійснення недержавної правоохоронної діяльності є положення ст. 38 КК України.

За умов сучасної України вже склалася система суб'єктів недержавної правоохоронної діяльності, але процес законодавчого оформлення правового статусу окремих видів суб'єктів недержавної правоохоронної діяльності залишився незавершеним. Нині в нашій державі таку діяльність здійснює недержавна система, представлена приватними охоронними, охоронно-технічними та детективними підприємствами, комерційними службами безпеки, підприємствами різної форми власності, інформаційними бюро, службами безпеки банків навчальними центрами, профільними фондами, науково-дослідними структурами, профільними факультетами вищих навчальних закладів. Необхідно зазначити, що значну частину останньої становлять професіонали, колишні співробітники Служби безпеки, органів внутрішніх справ, Збройних Сил і підрозділів спеціального призначення.

Завдання, які вирішуються недержавною системою, спрямовані на захист законних прав та інтересів підприємців і сприяють загальному розвитку підприємництва в Україні. Тому недержавна система забезпечення безпеки підприємництва та особи виступає об'єктивним союзником державної системи, і це визначає можливість і необхідність взаємодії державних служб та органів безпеки з представниками недержавної системи безпеки.

Виникнення недержавної правоохоронної діяльності в Україні на початку 90-рр. XX ст. пов'язане з докорінними перетвореннями, які відбулись у політичній, економічній та правовій сферах суспільства. Саме за умов підвищеної криміногенної ситуації у країні, зростання корупції, недосконалості юридичних механізмів захисту прав людини виявилася нездатність державних правоохоронних структур мобільно та повністю власними силами забезпечити безпеку у всіх соціальних сферах життєдіяльності суспільства. Це, з одного боку, обумовило виникнення недержавного сектора правоохоронної діяльності, котра покликана захищати осіб, що займаються професійною діяльністю, пов'язаною з підвищеним ризиком для життя та безпеки (підприємці, журналісти тощо), а також задовольняти потреби суспільства у послугах охоронного характеру. З іншого боку, здійснення недержавної правоохоронної діяльності обумовлюється тим, що вона у певних випадках виступає як підприємницька діяльність, метою якої є одержання прибутків.

Основні ознаки, характерні для державної і недержавної правоохоронної діяльності:

1. Недержавна правоохоронна діяльність може здійснюватися лише за допомогою застосування юридичних заходів впливу, визначених у конкретному законі. До них належать заходи запобігання, припинення та адміністративно-процесуального забезпечення.

2. Застосовування заходів юридичного впливу, яке повинно суворо відповідати приписам закону або іншого правового акту (наприклад, договору). Тільки закон або інший правовий акт можуть слугувати підставою застосування конкретного заходу юридичного впливу й чітко визначати його зміст.

3. Реалізація їх у встановленому законом порядку з дотриманням певних процедур.

4. Реалізація цієї діяльності покладається насамперед на спеціально створені підприємства, що пройшли державну реєстрацію й одержали ліцензію на право здійснення певного виду недержавної правоохоронної діяльності. Комплектуються ці підприємства відповідним чином підготовленими фахівцями — здебільшого особами, які володіють знаннями у галузі юриспруденції, криміналістики та інших дисциплін, які пройшли спеціальну підготовку й одержали державну ліцензію. Організація й діяльність таких підприємств детально та всебічно регламентуються у законодавчому порядку, зокрема відомчими підзаконними актами різних міністерств і відомств, що встановлюють окремі процедурні правила під час вирішення найбільш відповідальних питань.

Здійснюється у суворій відповідності із принципами, притаманними правоохоронній діяльності.

Характерними рисами, що відрізняють недержавну правоохоронну діяльність від державної, є мета здійснення (передусім захист недержавних інтересів), суб'єктний склад (носії недержавної правоохоронної діяльності не є офіційними агентами держави), неможливість застосування до правопорушників у ході її реалізації заході юридичної відповідальності.

Відмінні риси, що диференціюють недержавну та державну правоохоронну діяльність:

1. У ході здійснення недержавної правоохоронної діяльності підлягають охороні та захисту недержавні (приватноправові) інтереси. Захист суспільних, державних інтересів у цій ситуації є переважно похідною метою.

2. Недержавні правоохоронні суб'єкти (носії недержавної правоохоронної діяльності) не виступають від імені держави, не є її агентами або повноважними офіційними представниками, а діють винятково за дорученням своїх клієнтів, що їх найняли, від їхнього імені.

3. Недержавні правоохоронні суб'єкти у ході здійснення недержавної правоохоронної діяльності не мають права застосовувати до порушників закону заходи юридичної відповідальності, включаючи санкції.

Залежно від мети діяльності недержавні правоохоронні суб'єкти поділяються на комерційні, основною метою яких є одержання прибутку, і некомерційні. Це, у свою чергу, означає, що за умов правової держави суб'єктом здійснення недержавної правоохоронної діяльності може бути підприємець.

Суб'єктами здійснення недержавної правоохоронної діяльності є учасники суспільних відносин, що виникають у зв'язку із забезпеченням безпеки приватноправової сфери громадського життя, захисту прав та законних інтересів недержавних утворень і окремих громадян.

На відміну від державної, недержавна правоохоронна діяльність переважно є сукупністю договірних відносин, в яких чітко визначаються межі та час виникнення і припинення цих відносин. 
Державна правоохоронна діяльність за обсягом, часом та колом осіб обмежень не має.

Види недержавної правоохоронної діяльності:

• комерційна та некомерційна;

• охоронно-детективна та правозахисна (адвокатська);

• освітня діяльність у галузі недержавної правоохоронної діяльності;

• діяльність, що здійснюється на користь індивідуально визначених осіб (клієнтів) та діяльність, що здійснюється на користь необмеженого кола осіб).

Охоронно-детективна діяльність (приватний розшук) має автономний характер, який охоплює сферу безпеки підприємництва і не втручається до сфери інших видів правоохоронної діяльності.

Законодавством передбачено можливість існування як колективних, так і індивідуальних суб'єктів Недержавної правоохоронної діяльності.

Залежно від мети діяльності недержавні правоохоронні суб'єкти поділяються на тих, в яких ця діяльність виступає як основна діяльність (приватні охоронці), та тих, в яких ця діяльність не є основною (освітні заклади, що готують фахівців у галузі безпеки), а також на комерційних і некомерційних. За умов правової держави суб'єктом недержавної правоохоронної діяльності може бути підприємець.

Залежно від сфери дії ці суб'єкти поділяються на тих, що виконують свої функції виключно у межах публічно-правових відносин (громадські помічники органів внутрішніх справ, добровільні громадські об'єднання, створені для захисту державного кордону, адвокати, які спеціалізуються у галузі кримінального права), та тих, а виконують свої функції у сфері як публічного, так і приватного права (приватні детективи або охоронці, недержавні служби безпеки, приватні нотаріуси).

Незалежно від сфери застосування професійних навичок, недержавні правоохоронні суб'єкти поділяються на тих, хто здійснює цю діяльність на постійній професійній основі (приватні охоронці, адвокати), і тих, для кого вона не є основним родом занять (наприклад, народні дружинники, фахівці навчальних закладів, що готують кадри для недержавних правоохоронних структур). Залежно мети діяльності недержавні правоохоронні суб'єкти поділяються на комерційні, основною метою яких є одержання прибутку, і некомерційні. Це, у свою чергу, як уже зазначалося вище, означає, що за умови правової держави суб'єктом здійснення недержавної правоохоронної діяльності може бути підприємець.

У свою чергу недержавні правоохоронні суб'єкти, що діють виключно в межах публічного права, поділяються на: 
1) тих, що сприяють належному здійсненню дізнання, слідчої та судової функції у кримінальних справах; 
2) тих, що сприяють реалізації оперативно-розшукової діяльності (наприклад, приватні детективи, що здійснюють пошук безвісті зниклих осіб); 
3) тих, що сприяють забезпеченню порядку у громадських місцях.

Основні функції недержавної правоохоронної діяльності:

• правозахисна;

• превентивна;

• охоронна;

• детективна;

• функція карної або адміністративної юстиції.

Контроль за недержавною правоохоронною діяльністю здійснюють МВС України та інші суб'єкти контролю, зокрема ті державні органи, які здійснюють контрольну діяльність за дотриманням законодавства у галузі підприємницької діяльності. Контроль МВС України здійснюється у формах цільових перевірок, інспектуванні зонального контролю. Вимогами, що висуваються до контрольної діяльності, є: результативність, гласність, об'єктивність, універсальність, систематичність, своєчасність, всеохоплюючий характер.

Недостатність науково-теоретичної бази, відсутність однозначних уявлень щодо правової та організаційної суті взаємодії підрозділів державних та недержавних правоохоронних суб'єктів негативно впливають на стан такої взаємодії. Наприклад, у РФ, попри те, що законодавство у сфері регулювання недержавної правоохоронної діяльності існує, все ж між недержавними правоохоронними суб'єктами та державними правоохоронними органами дотепер збереглися елементи взаємної недовіри, що базуються на протиставленні цих суб'єктів державним правоохоронним органам.

Так, недержавна (приватна) детективна діяльність як окремий вид корисної людської діяльності у Російської Федерації з'явилася після прийняття 11 березня 1992 р. Закону "Про приватну детективну та охоронну діяльність у Російській Федерації". Її поява була обумовлена економічними і політичними змінами в Росії, які відбулися наприкінці 80-х — на початку 90-х років минулого століття, потребами в інформаційному забезпеченні підприємницької діяльності, захисті інтелектуальної власності юридичних та фізичних осіб, а також прав і законних інтересів учасників цивільного та кримінального процесу шляхом збору для них відомостей у цивільних і кримінальних справах.

П'ятнадцятилітній досвід здійснення детективної діяльності в Росії свідчить, що потреба у ній існує — її необхідність і корисність як для держави, так і для юридичних осіб та громадян не викликає сумнівів. Будучи приватною, комерційною діяльністю, детективна діяльність разом з тим успішно поєднує у собі приватні та публічні інтереси, оскільки спрямована на створення сприятливих умов для успішного здійснення підприємницької діяльності, захисту прав і законних інтересів громадян, здійснення співпраці з правоохоронними органами у вирішенні їхніх завдань.

В Україні Закон "Про приватну детективну та охоронну діяльність" не прийнятий, але здійснення цієї діяльності прямо не заборонено законодавством України. Регулювання порядку здійснення недержавної охоронної діяльності як особливого виду підприємницької діяльності передбачено відомчими нормативними актами МВС України. Більше того, аналізуючи порядок здійснення окремих видів недержавної правоохоронної діяльності як певних видів підприємницької діяльності, необхідно зазначити, що у відповідності зі ст. 9 Закону України "Про ліцензування певних видів господарської діяльності" ліцензуванню підлягають такі види недержавної правоохоронної діяльності, як: а) розроблення, виробництво, впровадження, обслуговування, дослідження ефективності систем і засобів технічного захисту інформації, надання послуг у галузі технічної захисту інформації; б) надання послуг, пов'язаних з охороною державної та іншої власності, надання послуг з охорони громадян.

Висновки з першого питання

Отже, все сказане вище підтверджує, що недержавні суб'єкти правоохоронної діяльності насамперед беруть участь у здійсненні основних видів правоохоронної діяльності, сприяючи їхньому ефективному проведенню. Тут складається, так би мовити, парадоксальна ситуація, коли недержавні суб'єкти здійснюють основні функції державних правоохоронних органів. Разом з тим, безперечно, слід визнати діяльність недержавних суб'єктів правоохоронної діяльності лише додатковою, як це має місце у зв'язку з їхньою роллю у здійсненні адміністративно-правової, оперативно-розшукової, дізнання, слідчої, судової та кримінально-виконавчої функції. Це пояснюється тим, що в ряді передбачених законодавцем випадків приватний розшук і приватна охорона здійснюються в автономному режимі й не спрямовані на належне здійснення інших видів правоохоронної діяльності. Існує також необхідність чіткого розмежування функцій суб'єктів правоохоронної діяльності.

Питання ІІ
2. НОРМАТИВНЕ РЕГУЛЮВАННЯ ОХОРОННОЇ ДІЯЛЬНОСТІ
Охоронна діяльність є особливим видом господарської діяльності, яка спрямована на надання послуг щодо забезпечення цілісності  об’єктів власності юридичних та фізичних осіб, а також і самих власників, фізичних осіб. Суб’єкти господарювання можуть здійснювати таку діяльність лише після отримання спеціального дозволу від держави – ліцензії на  охоронну діяльність. У зв’язку із запровадженням державного контролю над сферою надання послуг з охорони з’являється і низка запитань – яка процедура отримання ліцензії, щодо організації ведення роботи охоронного підприємства,  вимог до персоналу, переліку послуг, які надаються охоронними агентствами, порядку надання охоронних послуг тощо.  Відповіді на всі ці запитання надають нормативні документи.
2.1. Законодавче регулювання охоронної діяльності

Основними нормативно-правовими  актами в сфері регулювання охоронної діяльності є 
· Закон України «Про охоронну діяльність», 
· Закон України «Про ліцензування видів господарської діяльності»,  
· Постанова КМУ «Про затвердження Ліцензійних умов провадження охоронної діяльності», 
· Постанова КМУ «Про затвердження переліку органів ліцензування …» тощо.

Закон України «Про охоронну діяльність» встановлює засади та принципи здійснення охоронної  діяльності в Україні. У ньому міститься перелік організаційних, технічних, професійних вимог до ведення охоронної діяльності. Нормативний акт врегульовує  широке коло питань, зокрема:

· види охоронної діяльності, які може здійснювати суб’єкт господарювання у цій сфері;

· перелік вимог до персоналу;

· якими правами та обов’язками володіють охоронці при здійсненні своїх повноважень;

· яким чином повинні вони застосовувати спеціальні засоби та заходи фізичного впливу;

· яким способом надаються охоронні послуги в Україні тощо.

Започаткування власного охоронного агентства та ведення охоронного бізнесу неможливе без ознайомлення з змістом цього документа. Закон також передбачає необхідність отримання ліцензії на провадження охоронної діяльності, але самому ліцензуванню в нашій країні, в тому числі і охоронної діяльності присвячений інший закон - Закон України «Про ліцензування видів господарської діяльності».

2.2. Ліцензування охоронної діяльності

Закон про ліцензування  є основним нормативно – правовим документом у сфері ліцензування.  Він встановлює базисні елементи порядку ліцензування – строк дії ліцензії; плата за ліцензію; орган, який видає ліцензію; в який термін оформлюється ліцензія; які документи необхідні для отримання ліцензії; порядок розгляду таких документів тощо.
Проте і ці два закони не розкривають ряд інших важливих умов ведення охоронної діяльності, які є потрібними для правильного здійснення такого виду діяльності суб’єктом господарювання. Наприклад, після ознайомлення з текстом закону про ліцензування так і залишається відкритим питання щодо необхідного переліку документів для отримання ліцензії чи органу, який видає таку ліцензію. Закон про охоронну діяльність відсилає нас до іншого акту з приводу рівня освіти фахівця з організації заходів охорони.

Одним із основних підзаконних актів в сфері охоронної діяльності є Постанова КМУ «Про затвердження Ліцензійних умов провадження охоронної діяльності».
Саме цей документ надає детальний опис процедури отримання ліцензії на провадження охоронної  діяльності, встановлює правила проведення охоронної діяльності та порядок перевірки ліцензіатів, обставини, що зумовлюють анулювання ліцензії.

Так, Постанова встановлює перелік документів, які подаються для оформлення ліцензії. До них відносяться:

· заява;

· копія паспорта керівника здобувача ліцензії;

· документи, що підтверджують  здатність працівників на виконання охоронних  функцій;

· опис отриманих документів.

Цей перелік є значно більшим  у порівнянні з попередніми Ліцензійними умовами, які були затверджені наказом МВС. Наприклад, до пакету документів додано копію паспорта керівника здобувача ліцензії та опис отриманих документів. Також, в нових  ліцензійних умовах детально розписані документи, що підтверджують здатність працівників до виконання зазначених функцій -  зокрема наявність довідки про несудимість, медичних довідок, документу про набуття кваліфікації певного розряду.
Закон про ліцензування визначає, що  затвердження органів ліцензування здійснюється Кабінетом Міністрів України.. Згідно з нею органом ліцензування у сфері надання охоронних послуг  є Міністерство внутрішніх справ України.

2.3. Вимоги до персоналу охорони

Для здійснення охоронної діяльності необхідно  мати персонал, проте слід пам’ятати, що не всі громадяни можуть бути залучені до охоронної діяльності. Так, закон про охоронну діяльність встановлює вимоги до майбутніх працівників:

· повноліття (досягнення 18 років);

· дієздатність

· громадянство України;

· наявність пройденого професійного навчання чи професійної підготовки;

· наявність трудового договору із суб’єктом охоронної діяльності.

Хоча всі охоронці повинні відповідати загальним вимогам, однак законодавство встановлює специфічні вимоги щодо допущення конкретної особи до певного виду охоронних послуг. Для цього існує поділ охоронців на 4 розряди, які залежно від рівня освіти або стажу роботи на конкретних посадах набули такої спеціалізації, що передбачено наказом Міністерства праці та соціальної політики України «Про затвердження Випуску 1 «Професії працівників, що є загальними для всіх видів економічної діяльності» Довідника кваліфікаційних характеристик професій працівників». В залежності від розряду той чи інший працівник може бути допущений до виконання відповідних функцій, яких на практиці існує безліч – починаючи від фізичної охорони і закінчуючи охороною певного об’єкта.

Багатьох цікавить питання  організації роботи в охоронному агентстві, зокрема – як необхідно вести документацію, чи потрібний журнал – реєстрації на підприємстві, чи обов’язкова наявність уніформи та посвідчень в охоронців, яким технологічним вимогам повинен відповідати пункт централізованого спостереження тощо.
Законодавство не зобов’язує суб’єктів охоронної діяльності стосовно введення значної кількості документації за загальним правилом. Основний закон у цій сфері надає пряму вказівку на зберігання ліцензійних документів, фото- та відеоматеріалів, отриманих під час здійснення своїх функцій. Якщо говорити про якісь додаткові документи, то вже сам суб’єкт господарювання може самостійно визначати обов’язковість їх ведення.


Щодо уніформи та посвідчень охоронців можна зробити висновок, що обов’язковий характер мають лише посвідчення з інформацією про особу та терміном його дії. Детальніші вимоги щодо організаційних питань передбачають Ліцензійні умови - спеціальні позначки на одязі повинні мати лише охоронці, що здійснюють охорону майна. Окрема увага присвячується технологічним стандартам, які необхідні у разі використання суб’єктом охоронної діяльності пункту централізованого спостереження. В такому разі вимагається  наявність постійних чергових охоронців, систем відео- та аудіоспостереження, транспорту швидкого реагування, журналу реєстрації подій тощо.

2.4. Порядок використання спеціальних засобів в охоронній діяльності

В охоронній діяльності  часто використовуються спеціальні засоби, які підвищують  ефективність охоронних заходів. Це можуть бути - спеціальні засоби, заходи фізичного випливу, службові собаки та засоби транспортного реагування. Питання використання спецзасобів регулюється низкою нормативних актів:
· Постанова КМУ «Про затвердження переліку спеціальних засобів, придбання, зберігання та використання яких здійснюється суб’єктами охоронної діяльності»;

· Постанова КМУ «Про порядок продажу, придбання, реєстрації, обліку і застосування спеціальних засобів самооборони, заряджених речовинами сльозоточивої та дратівної дії»;

· Наказ МВС «Про затвердження Порядку обладнання транспорту реагування суб'єкта охоронної діяльності засобами радіотехнічного зв'язку, кольорографічними схемами (написами), світловими та звуковими сигналами»;

· Наказ МВС «Про  затвердження Інструкції про порядок виготовлення, придбання,   зберігання,   обліку,   перевезення    та використання  вогнепальної,  пневматичної,    холодної і охолощеної зброї, пристроїв вітчизняного виробництва для відстрілу   патронів,  споряджених  гумовими    чи аналогічними   за   своїми  властивостями   метальними снарядами  несмертельної дії, та  патронів  до  них, а також боєприпасів  до  зброї, основних частин зброї та вибухових матеріалів».
Загальні засади використання спецзасобів встановлені основним законом, згідно з яким застосування таких методів дозволяється лише у крайніх випадках, з метою попередження правопорушень та у більшості випадків кваліфікованими охоронцями. Так, наприклад, забороняється застосовувати спеціальні засоби чи службових собак за будь - яких умов у натовпі, використання спеціальних засобів можливе за наявності відповідних дозволів у суб’єкта охоронної діяльності.
На останок, необхідно  зазначити що надання охоронних послуг здійснюється  лише на підставі договору із замовником про надання таких послуг. Ця вимога  встановлюється не лише Законом про охоронну діяльність, а й Цивільним кодексом України. Істотними умовами договору охорони є – ціна, строк, умови надання послуг, права, обов’язки та відповідальність сторін.

Отже, нормативне регулювання охоронної діяльності є складним, комплексним питанням, яке потребує вивчення та дослідження на основі багатьох актів у їхній взаємозалежності між собою.

Здійснення заходів щодо забезпечення безпеки населення й промислових об'єктів являє собою складний безперервний процес, а не одноразові або випадкові дії, які виконуються час від часу в міру виникнення необхідності й вносять непогодженість у роботу різних служб.

Безперервне й стабільне функціонування будь-якого об'єкта неможливо без організації надійного захисту, що включає в себе комплекс заходів, спрямованих на виявлення основних погроз і небезпечних ситуацій, оцінки збитку при здійсненні цих погроз і створення системи комплексної безпеки об'єкта.

Безпека об'єкта, що захищається, – це стан захищеності об'єкта від погроз заподіяння збитку (шкоди) життя або здоров'ю людей; майну фізичних або юридичних осіб; державному або муніципальному майну; технічному стану, інфраструктурі життєзабезпечення; зовнішньому вигляду, інтер'єру, ландшафтній архітектурі; навколишньому природному середовищу.

Противокримінальна  безпека об'єкта – це стан захищеності об'єкта, яке характеризується відсутністю неприпустимого ризику або погроз різного типу й забезпечується комплексом захисних заходів.

 Для організації ефективного захисту необхідно розробити узагальнену системну концепцію безпеки, яка в кожному конкретному випадку повинна бути адаптована до конкретного об'єкта, виходячи з умов його функціонування, розташування, характеру діяльності, географічного положення, особливостей навколишнього середовища й інших факторів. 

Концепція безпеки являє собою загальний задум організації технічних і організаційних заходів щодо захисту об'єкта від прогнозованих погроз. Виходячи з її положень, розробляється проект оснащення об'єкта інженерно-технічними, спеціальними й програмно-апаратними засобами безпеки.

Концепція забезпечення комплексної безпеки об'єкта призначена для рішення наступних завдань:

• визначення цілей або предметів захисту (об'єкт – квартира, офіс, підприємство і т.д.);

• визначення й оцінка погроз (випадковий хуліган, рецидивіст або організована група);

• розробка й реалізація адекватних заходів захисту (що повинна зробити охоронна система, щоб запобігти або зменшити збиток).

Для цього необхідно провести аналіз уразливості об'єкта й існуючої системи безпеки.

Уразливість (об'єкта) – це ступінь невідповідності вжитих заходів по захисту об'єкта прогнозованим погрозам або заданим вимогам безпеки.

 Цілями й завданнями проведення аналізу уразливості є:

1) визначення важливих для життєдіяльності об'єкта предметів захисту ( найбільш імовірних цілей порушників);

2) визначення можливих погроз і моделей імовірних виконавців погроз (порушників);

3) оцінка можливого збитку від реалізації прогнозованих погроз безпеки;

4) оцінка уразливості об'єкта й існуючої системи безпеки; д) розробка загальних рекомендацій із забезпечення безпеки

Висновок з другого питання
Охоронна діяльність є особливим видом господарської діяльності, яка спрямована на надання послуг щодо забезпечення цілісності  об’єктів власності юридичних та фізичних осіб, а також і самих власників, фізичних осіб. Суб’єкти господарювання можуть здійснювати таку діяльність лише після отримання спеціального дозволу від держави – ліцензії на  охоронну діяльність. У зв’язку із запровадженням державного контролю над сферою надання послуг з охорони з’являється і низка запитань – яка процедура отримання ліцензії, щодо організації ведення роботи охоронного підприємства,  вимог до персоналу, переліку послуг, які надаються охоронними агентствами, порядку надання охоронних послуг тощо.  Відповіді на всі ці запитання надають нормативні документи.
Питання ІІІ
3. Класифікація предметів захисту й об'єктів охорони

Охоронюваний об'єкт – це підприємство, організація, житло, їх частина або комбінація, обладнані діючої системою охорони й безпеки.

Реалізацію життєво важливих інтересів будь-якого підприємства забезпечують його корпоративні ресурси. Ці ресурси повинні бути надійно захищені від прогнозованих погроз безпеки. Для промислового підприємства такими важливими для життєдіяльності ресурсами, а, отже, предметами захисту є:

· люди (персонал підприємства);

· майно:

· важливе або дефіцитне технологічне встаткування;

· секретна й конфіденційна документація;

· матеріальні й фінансові цінності;

· готова продукція;

· інтелектуальна власність (ноу-хау);

· засоби обчислювальної техніки;

· контрольно-вимірювальні прилади й ін.;

· інформація конфіденційна (на матеріальних носіях, а також циркулююча у внутрішніх комунікаційних каналах зв'язку й інформації, у кабінетах керівництва підприємства, на нарадах і засіданнях);

· фінансово-економічні ресурси, що забезпечують ефективний і сталий розвиток підприємства (капітал, комерційні інтереси, бізнес-плани, договірні документи й зобов'язання і т.д.).

Втрата перелічених ресурсів веде до наступних подій:

· значному матеріальному збитку;

· створенню погрози для життя й здоров'я людей;

· розголошенню конфіденційної інформації або відомостей, що містять Державну або комерційну таємницю;

· банкрутству підприємства.

Перелічені предмети захисту розміщаються на відповідних виробничих об'єктах підприємства в будинках і приміщеннях. Ці об'єкти і є найбільш уразливими місцями, виявлення яких проводиться при обстеженні об'єкта.

Надійність захисту перелічених об'єктів визначається наявністю інженерних засобів захисту на шляхах можливого проникнення порушників. Сукупність цих засобів визначає інженерно-технічну захищеність об'єкта, що захищається.

До інженерних засобів захисту відносяться різні забори, огородження, ґрати, жалюзі, ставні, замки, засуви, спеціальним образом укріплені двері, ворота, стіни, підлоги, стелі, віконні прорізи й інші елементи будівельних конструкцій. Інженерні засоби захисту збільшують час, необхідне порушникові для їхнього подолання, що робить більш імовірної можливість його виявлення й затримки, особливо якщо ці засоби використовуються в комбінації з технічними засобами охорони ( охоронна сигналізація, система  відеоспостереження й т.п.).

Інженерно-технічна захищеність об'єкта – це сукупність заходів, спрямованих на посилення конструктивних елементів будинків, споруджень, приміщень, що й захищаються територій, що забезпечують необхідну й достатню протидію несанкціонованому проникненню порушника в зону, що захищається, злому й іншим злочинним зазіханням.

Вимоги до інженерно-технічної захищеності об'єкта формулюються з урахуванням його категорії, його будівельними й архітектурно-планувальними рішеннями, режимом роботи й багатьма іншими факторами, які необхідно враховувати при проектуванні комплексної системи безпеки.

Категорія охоронюваного об'єкта – це комплексна оцінка об'єкта, що враховує його економічну або іншу (наприклад, культурну) значимість, залежно від характеру й концентрації зосереджених цінностей, наслідків від можливих злочинних зазіхань на них, складності забезпечення необхідної охорони.

Особливо важливий об'єкт – об'єкт, значимість якого визначається органами державної влади або місцевого самоврядування з метою визначення заходів щодо захисту інтересів держави, юридичних і фізичних осіб від злочинних зазіхань і запобігання збитку, який може бути нанесений природі й суспільству, а також від виникнення надзвичайної ситуації.

Об'єкт життєзабезпечення – сукупність життєво важливих матеріальних, фінансових коштів і послуг, згрупованих по функціональнім призначенню й використовуваних для задоволення життєво необхідних потреб населення (наприклад, у вигляді продуктів харчування, житла, предметів першої необхідності, а також у медичнім, санітарно-епідеміологічнім, інформаційнім, транспортнім, комунально-побутовім забезпеченні).

Об'єкт підвищеної небезпеки – об'єкт, на якім використовують, роблять, переробляють, зберігають або транспортують радіоактивні, вибухонебезпечні, небезпечні хімічні й біологічні речовини, що створюють реальну погрозу виникнення джерела надзвичайної ситуації.

Залежно від категорії значимості всі об'єкти, їх приміщення й території підрозділяються на чотири групи: AI і AII, БI і БII.

Об'єкти групи AI (особливо важливі об'єкти високої цінності або високої небезпеки):

• об'єкти особливо важливі, підвищеної небезпеки й життєзабезпечення, включені в Перелік об'єктів підметів державній
 охороні згідно з постановою Постанова КМ України від 11 листопаду 2015 р. № 937 "Питання забезпечення охорони об’єктів державної та інших форм власності"

• об'єкти, включені органами влади суб'єктів України або місцевого самоврядування в переліки об'єктів особливо важливих, підвищеної небезпеки й життєзабезпечення;

• об'єкти по виробництві, зберіганні й реалізації наркотичних речовин, сильнодіючих отрут і хімікатів, токсичних і психотропних речовин і препаратів (аптечні бази, аптеки, склади медрезерву, наукові, медичні й інші установи, заклади, у практиці яких використовуються ці речовини);

• ювелірні магазини, бази, склади й інші об'єкти, що використовують у своїй діяльності ювелірні вироби, дорогоцінні метали й камені;

• об'єкти й приміщення для зберігання зброї й боєприпасів, радіоізотопних речовин і препаратів, предметів старовини, мистецтва й культури;

• об'єкти кредитно-фінансової системи (банки, операційні каси поза касовим вузлом, додаткові офіси, пункти обміну валюти, банкомати);

• каси підприємств, організацій, установ, головні каси великих торговельних підприємств;

• сейфові кімнати, призначені для зберігання коштів, ювелірних виробів, дорогоцінних металів і каменів;

• інші аналогічні об'єкти й майнові комплекси.

Об'єкти групи АII ( найнебезпечніші приміщення на об'єктах групи AI):

• сховища й комори грошових і валютних засобів, цінних паперів;

• сховища ювелірних виробів, дорогоцінних металів і каменів;

• сховища секретної документації, виробів;

• спеціальні сховища вибухових, наркотичних, отрутних, бактеріологічних, токсичних і психотропних речовин і препаратів;

• спеціальні фондосховища музеїв і бібліотек.

Об'єкти групи БI (об'єкти роздрібної торгівлі та ін.):

• об'єкти зі зберіганням або розміщенням виробів технологічного, санітарно-гігієнічного й господарського призначення, нормативно-технічної документації, реманенту й іншого майна;

• об'єкти дрібнооптової й роздрібної торгівлі (павільйони, намети, ларьки, кіоски й інші аналогічні об'єкти).

Об'єкти групи БII (об'єкти категорії Б, що містять алкогольну продукцію або найбільш компактні товари – електроніку, товари повсякденного попиту):

об'єкти зі зберіганням або розміщенням товарів, предметів повсякденного попиту, продуктів харчування, комп'ютерної техніки, оргтехніки, відео- і аудіотехніки, кіно- і фотоапаратури, натуральних і штучних хутр, шкіри, автомобілів і запасних частин до них, алкогольної продукції зі змістом етилового спирту понад 13% обсягу готової продукції й іншого аналогічного майна.

Залежно від ступеня потенційної небезпеки, а також можливих наслідків у випадку реалізації кримінальних погроз об'єкти підрозділяються на три основні групи:

· критично важливі й потенційно небезпечні об'єкти;

· соціально значимі об'єкти;

· об'єкти зосередження матеріальних цінностей.

Крім того, залежно від виду й розмірів збитку, який може бути нанесений об'єкту людям, що перебувають на ньому, і майну, у випадку реалізації кримінальних погроз прийнята наступна класифікація:

· клас I (висока значимість) – збиток має державний або міжрегіональний масштаб;

· клас II (середня значимість) – збиток має регіональний або міжмуніципальний масштаб;

· клас III (низька значимість) – збиток має муніципальний або локальний масштаб.

Залежно від класу об'єкта й виду майна, що перебуває (, що зберігається) на ньому встановлюють класи захисту об'єктів.

Подальший аналіз потенційних погроз і вразливих місць об'єкта дозволяє проектувати адекватну систему охорони з використанням рекомендованих видів устаткування, які відповідають установленому класу значимості й групі небезпеки об'єкта.

Висновок по третьому питанню
Таким чином, приведено класифікацію об'єктів по ступеню їх значимості, а також по розмірах потенційного збитку від реалізації погроз необхідний для наближеної оцінки можливих витрат на оснащення об'єктів інженерно-технічними, спеціальними й апаратно-програмними засобами захисту.

Питання IV
4. Класифікація порушників і потенційних погроз безпеки

Погроза безпеці – це сукупність умов і факторів, що створюють небезпеку життєво важливим інтересам особистості, суспільства й держави.

Погроза кримінальна –  це сукупність умов і факторів, що створюють небезпеку навмисного протиправного завдання збитків об'єкту й майну, здоров'ю й життю фізичної особи, розкрадання матеріальної й інтелектуальної власності.

Джерелами погрози можуть виступати людина, техногенне середовище й природа. До основних погроз  можна віднести:

• загрози життю, здоров'ю, особистим правам і свободам людини;

• погрози матеріальним і культурним цінностям, фізичним носіям інформації;

• погрози економічної діяльності;

• погрози суспільної безпеки;

• погрози інформаційної безпеки;

• погрози юридичної діяльності;

• погрози надзвичайних ситуацій;

• погрози відмови встаткування.

У зв'язку із широким спектром загрозливих факторів безпека об'єкта, що захищається, повинна бути комплексної для рішення наступних важливих завдань:

• підтримка безпечного стану об'єкта;

• попередження погроз;

• виявлення погроз;

• протидія погрозам;

• ліквідація наслідків максимальної кількості з повного набору можливих погроз для даного об'єкта.

Зокрема, завдання системи безпеки полягає у виявленні й припиненні дій людей, що намагаються таємно або відкрито (але без санкції) проникнути на охоронювану територію об'єкта. У сучасних умовах несанкціоновані дії фізичних осіб (диверсантів, терористів, злочинців, екстремістів) становлять особливу небезпеку, тому що можуть привести до виникнення більшості прогнозованих погроз. Тому на етапі аналізу погроз формується модель імовірних виконавців погроз (порушників), тобто їхні кількісні і якісні характеристики (оснащеність, тактика дій і т.п.).

Модель порушника – це сукупність параметрів і характеристик, властивих потенційному порушникові його ймовірні дії, що визначають.

Існує наступна класифікація порушників (виконавців погроз) залежно від їхньої підготовленості.

1) Випадковий порушник – не знаючий, що об'єкт під охороною, що не має спеціальної мети проникнення на об'єкт.

2) Непідготовлений порушник – проникаючий на об'єкт зі спеціальною метою, що й припускає можливість охорони об'єкта, але, що не має вистави про систему охорони й принципи її функціонування. Напрямок вторгнення такого порушника переважно визначається прилягаючої до об'єкта топологією місцевості (дороги, тропи і т.д.), наявністю міської забудови.

3) Підготовлений порушник –, що має інформацію про можливі методи обходу діючих засобів охорони, що пройшов відповідну підготовку потай долати зони виявлення засобів зі складу комплексної системи безпеки. Як правило, він має виставу про фізичні принципи функціонування засобів виявлення, але не має відомостей про організацію системи охорони. Напрямок вторгнення визначається порушником після попереднього вивчення об'єкта з метою гарантованого подолання зони виявлення. Топологія місцевості й міська забудова прилягаючої території також відіграють роль.

4) Обізнаний (кваліфікований) порушник –, що володіє спеціальною підготовкою, що має відомості про організацію системи охорони на об'єкті. Як правило, він знає фізичні принципи функціонування засобів виявлення й має навички подолання зон виявлення.

5) Співробітник підприємства або охоронець, що володіє спеціальною підготовкою, що часто діє в змові з обізнаним порушником (характерно для великого підприємства).

В основі ефективної протидії погрозам проникнення порушника в охоронювані приміщення (сейфові кімнати, переговірні приміщення, архіви конструкторсько-технологічної документації, сховища інформаційних баз даних і т.п.) лежить проведення наступних апріорних оцінок:

• пріоритетів у системі захисту ( тобто слід визначити, що може становити найбільший інтерес для порушника й повинне захищатися в першу чергу);

• шляхів можливого проникнення порушників;

• інформації, якої може розташовувати порушник про організацію системи захисту підприємства;

• технічних можливостей порушника (його технічної озброєності).

Розглянута сукупність оцінок дозволяє виявити кількісні і якісні характеристики ймовірного порушника й називається «моделлю» порушника. Ця модель, поряд з категорією об'єкта, є основою для вибору методів організації охорони об'єкта, визначає складність і скритність застосовуваних технічних засобів охоронної сигналізації й відеоспостереження, варіанти інженерно-технічного захисту, кадровий склад служби охорони і т.д.

Реалізація концепції безпеки передбачає кілька напрямків забезпечення захищеності об'єкта – це економічна, науково-технічна, технологічна, екологічна, інформаційна, інженерно-технічна безпека й ін. Усі вони є елементами єдиної системи комплексної безпеки даного об'єкта.

Комплексне забезпечення безпеки об'єкта, що захищається, визначається нормативними документами як діяльність по створенню умов і забезпеченню ресурсів для запобігання й/або зменшення наслідків для об'єкта, що захищається, від погроз різної природи виникнення й різного характеру прояву.

Концепція безпеки є сполучним елементом у рамках створення комплексної безпеки об'єкта й визначає основні напрямки її модернізації й розвитку. 
Документ «Концепція безпеки» є основним при оцінці рівня організації захисту даного об'єкта й містить наступні пункти:

1) Мети й завдання системи безпеки.

2) Опис об'єктів захисту.

3) Опис потенційних погроз.

4) Опис основних принципів організації й функціонування системи безпеки.

5) Вимоги до основних підсистемам безпеки.

При цьому стан захищеності об'єкта формується й підтримується обґрунтованим у рамках концепції безпеки набором засобів (організаційних, інформаційних, фінансових, кадрових і ін.). Одним з таких засобів є комплекс технічних засобів забезпечення безпеки. Мети, завдання, склад комплексу технічних засобів забезпечення безпеки, а також характеристики й вимоги по експлуатації встаткування технічних засобів забезпечення безпеки формулюються в процесі реалізації комплексу інженерно-технічної безпеки, який є головним при створенні ефективної системи захисту.

У загальному випадку комплексна безпека будь-якого об'єкта повинна містити в собі наступні елементи:

• організаційні заходи забезпечення безпеки;

• фізичну охорону;

• технічні засоби забезпечення безпеки.

До заходів організаційного характеру при побудові й функціонуванні системи безпеки об'єктів ставляться:

• організація на об'єкті контрольно-пропускного режиму;

• спеціально розроблені правила поведінки співробітників об'єктів, відвідувачів і співробітників служби безпеки як у штатних, так і в позаштатних ситуаціях;

• порядок здачі приміщень під охорону й зняття їх з охорони;

• порядок дії співробітників, відвідувачів і служби охорони по сигналах тривоги й при виникненні надзвичайних ситуацій;

• розробка системи документообігу служби охорони (журнали реєстрації, порядок зберігання й знищення оперативних і архівних документів і т.п.);

• освоєння персоналом охорони основних принципів функціонування технічних засобів охорони на об'єкті, правил експлуатації, відповідно до тактики охорони об'єкта, формування навичок і вміння вирішувати охоронні завдання в специфічних умовах;

• навчання персоналу об'єкта правилам користування технічними засобами охорони;

• ознайомлення відвідувачів об'єктів із правилами поведінки;

• висновок і переукладання договорів на охорону об'єкта, післягарантійне й сервісне обслуговування технічних засобів охорони;

• своєчасне й у повному обсязі фінансове й матеріально-технічне забезпечення діяльності охорони й функціонування технічних засобів охорони;

• своєчасне адміністративне реагування керівництва об'єкта на випадки порушення вимог безпеки, внутрішньо-об'єктового й пропускного режиму, виникнення позаштатних ситуацій.

Фізична охорона об'єктів забезпечується наявністю:

• стаціонарних постів;

• обхідних маршрутів (патрульних постів);

• супровідних постів;

• постів спостереження;

• груп оперативного реагування (груп затримки).

До складу комплексу технічних засобів забезпечення безпеки об'єкта повинні  входити наступні технічні підсистеми:

• охоронної й тривожної сигналізації;

• пожежної сигналізації;

• контролю й керування доступом;

• відеоспостереження;

• огляду й пошуку;

• пожежної автоматики (пожежогасіння,  димного захисту);

• оповіщення й керування евакуацією;

• засобу оперативного зв'язку з об'єктом;

• захисту інформації;

• інженерно-технічної міцності;

• інженерного забезпечення об'єкта (електроосвітлення й електроживлення; газопостачання; водопостачання; каналізації; підтримки мікроклімату – теплопостачання, вентиляції, кондиціювання).

Склад і кількість об'єктових підсистем системи безпеки можуть варіюватися залежно від призначення й значимості об'єкта, що захищається, і конкретних умов по комплекснім забезпеченню його безпеки.

Захист об'єкта може здійснюватися як у комплексі, так і вроздріб, наприклад, створенням тільки системи охоронної сигналізації. Це може бути обумовлене малою ймовірністю реалізації яких-небудь погроз або відносно низкою цінністю частини об'єкта захисту. Системи контролю й керування доступом, системи відеоспостереження й системи оповіщення можуть застосовуватися для посилення захисту об'єкта й оперативного реагування.

Висновки з четвертого питання.
Для захисту окремих конструктивних елементів об'єкта і його вразливих місць можливе використання тільки системи контролю й керування доступом або системи відеоспостереження, при наявності в них обладнань, що виконують аналогічні функції систем охоронної й тривожної сигналізації (наприклад, контроль відкривання двері, автоматичне узяття/зняття з охорони по ідентифікатору, застосування обнаружителей руху, передача зображення в пункт централізованої охорони).

У подібних випадках доцільно передбачити можливість подальшого розвитку системи захисту шляхом розширення й удосконалювання окремих елементів її частин, а також додаванням нових підсистем.

ВИСНОВКИ З лекції
Недержавні суб'єкти правоохоронної діяльності насамперед беруть участь у здійсненні основних видів правоохоронної діяльності, сприяючи їхньому ефективному проведенню.  Існує також необхідність чіткого розмежування функцій суб'єктів правоохоронної діяльності.

Приведено класифікацію об'єктів по ступеню їх значимості, а також по розмірах потенційного збитку від реалізації погроз необхідний для наближеної оцінки можливих витрат на оснащення об'єктів інженерно-технічними, спеціальними й апаратно-програмними засобами захисту.

Завдання системи безпеки полягає у виявленні й припиненні дій людей, що намагаються таємно або відкрито (але без санкції) проникнути на охоронювану територію об'єкта. У сучасних умовах несанкціоновані дії фізичних осіб (диверсантів, терористів, злочинців, екстремістів) становлять особливу небезпеку, тому що можуть привести до виникнення більшості прогнозованих погроз. Тому на етапі аналізу погроз формується модель імовірних виконавців погроз (порушників), тобто їхні кількісні і якісні характеристики (оснащеність, тактика дій і т.п.).
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