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Мета лекції:

Розкрити поняття та систему захисту інформаційних ресурсів організації, її об’єкт, предмет, ознаки, функції, методологію і методи. Дати основні визначення та принципи.
Вступ

Зрозуміло, що в сучасному цивілізованому світі, в якому величезна кількість видів діяльності людей супроводжується комп'ютерною підтримкою, проблема безпеки комп'ютерних систем є надзвичайно актуальною. Врахування усіх недоліків захисних механізмів, передбачення можливих наслідків та загроз безпеки інформаційних ресурсів може убезпечити комп'ютерних користувачів від небажаних впливів різноманітних обставин і сторонніх людей на їхнє життя. Саме тому в наш час професіоналам потрібно володіти навиками використання апробованих методів і надійних засобів захисту комп'ютерних даних та розумітися у проблемі захисту інформаційних ресурсів в усій її багатогранності.

За всіх часів доступ до відомостей, що відносяться до певних сфер людської діяльності, дозволяв окремим особам чинити дії, що можуть нанести шкоду людям чи організаціям, у рамках яких протікає ця діяльність.

Працюючи із сучасними інформаційними системами користувачі повинні бути досить обережними, адже паралельно з виконанням процедур опрацювання даних в комп'ютерах здійснюється реєстрація усіх слідів діяльності людини, а це іноді може спричинити непередбачувані наслідки.

Перенесення чи не усіх негативних проявів характеру і кримінально зорієнтованих схильностей людей до віртуального світу спричинює ті сумні ситуації, в яких опиняються користувачі, подорожуючи в Інтернет. Тут зловмисники можуть розкрити конфіденційність користувача і скористатися з того у своїх злочинних цілях.

При цьому може статися викрадення цінних даних, у тому числі тих, що становлять таємницю. У деяких випадках не менш тяжкі наслідки може мати і модифікація (спотворення, фальсифікація) даних.

Активно користуючись мережевими ресурсами, в Інтернет можна натрапити    на «крекерів»,  «кіберпанків»,  «фрікерів», «Інтернет-шахраїв», «мережевих шпигунів», «брейкерів», «кіберсквотерів», «крипто шантажистів» і т.п.

 Інколи масштаби дій озброєних потужними комп'ютерами зловмисників, що добре знаються на різних технологіях програмування та вміють користуватися інструментами «соціальної інженерії», сягають рівня світових атак. Іноді потужні атаки навіть кваліфікують як «віртуальні війни».

У будь-якому випадку, і коли загрози втрати, фальсифікації вмісту комп'ютерних запам'ятовуючих пристроїв стосуються рядових користувачів, і коли це торкається високих сфер світової політики, фахівцям-комп'ютерникам потрібно вміти надійно захищати інформаційні ресурси і всіляко уникати дій різного роду зловмисників. Для цього, звісно, потрібно багатогранно досліджувати усі наявні технології та інструменти, до яких можуть вдатися хакери для доступу до вмісту запам'ятовуючих пристроїв комп'ютерів, а також знатися на гарантованих прийомах і методах захисту даних та протидії їх пошкодженню.

Питання І
Основи  захисту інформаційних ресурсів

1.1. Основні поняття з галузі захисту інформаційних ресурсів.

Щоб адекватно розумітися на проблемах захисту даних необхідно ознайомитись з термінологією, притаманною цій галузі  науки. Визначимо основні поняття з галузі захисту даних та наведемо поширену термінологію, яка стосується загроз безпеки (security threat) і деяких методів зламування комп'ютерних систем.

Під інформаційною безпекою розуміється захищеність інформаційних ресурсів і підтримуючої інфраструктури від випадкових та навмисних впливів природного або штучного характеру (неавторизованого доступу, руйнування, модифікації, розкривання, затримок у доступі і т. ін.), що можуть привезти до нанесення збитків власникам або користувачам інформаційних ресурсів і підтримуючої інфраструктури. Найчастіше поняття безпеки даних розуміють як захист даних і програм від несанкціонованого доступу до них.

Виділяють три цілі захисту даних: цілісність даних, конфіденційність даних, доступність даних.

Цілісність даних – це гарантованість того, що дані не були змінені, підмінені або знищені в результаті зловмисних дій або випадків. 
Під критичними даними розуміють дані, що потребують захисту через ймовірність нанесення (ризику) збитків в тому випадку, якщо відбудеться випадкове чи навмисне розкривання, зміна або руйнування даних.

Конфіденційність даних – це статус, наданий даним, чим визначається необхідний ступінь їх захисту. 
Конфіденційні дані – це дані, що потребують захисту. Конфіденційні дані повинні бути відомі тільки допущеним (і тим, що пройшли перевірку) авторизованим суб'єктам системи. До конфіденційних можна віднести, наприклад, такі дані: особисті дані користувачів, облікові записи (імена і паролі), дані про кредитні карти, дані про розробки та різні внутрішні документи, бухгалтерські відомості.

Витік даних є результатом дій порушника, внаслідок яких дані стають відомими (доступними) суб'єктам, що не мають права доступу до них. 

Розрізняють такі три види витоку даних:

· розголошення;

· несанкціонований доступ до даних;

· одержання захищуваних даних розвідками (як вітчизняними, так і іноземними).

Під розголошенням даних розуміється несанкціоноване доведення даних до користувачів, які не мають права доступу до даних.

Під захистом даних розуміють заходи щодо контролю за доступом до цих даних.

Під доступом до даних розуміється ознайомлення з ними та їх опрацювання, зокрема, копіювання, модифікація або знищення.

За режимом доступу дані поділяються на відкриті дані та дані з обмеженим доступом, які бувають конфіденційними і таємними. 
Конфіденційними даними є відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних або юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов.

До таємних даних належать дані, що містять відомості, які становлять державну та іншу, передбачену законом таємницю, розголошення якої завдає шкоди особі, суспільству і державі.

Під порушенням режиму доступу слід розуміти дії, які проявились у будь якому порушенні порядку отримання, використання, поширення і зберігання даних, передбаченого правовими нормами та встановленого власником даних, доступ до яких обмежено, або уповноваженою ним особою. 
Найбільш поширеною формою такого порушення є несанкціонований доступ до даних.

Несанкціонований доступ – це доступ до даних, що порушує правила розмежування доступу з використанням засобів комп'ютерної техніки. Це незаплановане ознайомлення, опрацювання, копіювання, застосування різних вірусів, у тому числі програмних продуктів, що руйнують, а також  модифікують чи знищують дані з порушенням встановлених правил розмежування доступу. Здійснюється, як правило, з метою розкриття, зміни або руйнування даних.

Безпосереднім об'єктом злочину, наприклад, є право власності на дані, тобто порушене право власника на володіння, використання чи розпорядження даними.

Під знищенням даних слід розуміти їх втрату, коли дані в автоматизованій системі (в інформаційно-комунікаційній системі) перестають існувати для фізичних і юридичних осіб, які мають право власності на них в повному чи обмеженому обсязі.

блокування даних треба розглядати як припинення доступу до даних. Такі дії можуть виражатись, наприклад, в електромагнітному, лазерному і іншому впливі на носії даних; в формуванні сигналів полів засобів і блоків програм, вплив яких на дані, їх носії і засоби технічного захисту викликає порушення цілісності даних, їх втрату чи модифікацію, у включенні до бібліотек програм спеціальних програмних блоків, зміни програмного забезпечення і інших подібних діях, що призводять до порушення цілісності даних.

Модифікація даних – це зміна їх змісту, порушення їх цілісності, в тому числі і часткове вилучення.

Фільтрація даних – це аналіз даних за сукупністю критеріїв.

Канал витоку даних – це сукупність джерел даних, матеріального носія або середовища поширення сигналу, що несе зазначені дані, і засоби виділення даних із сигналу або носія. Однією з основних властивостей каналу є місце розташування засобу виділення даних із сигналу або носія, що може розташовуватися в межах контрольованої зони, що охоплює систему, або поза нею.

Помилка – похибка у програмному коді даного програмного засобу. Можливі помилки, що не проявилися або ще не були використані зловмисниками.

Прорахунок – недолік програмного засобу, що визначається як його програмним кодом, так і недоліком самого проекту чи способом застосування засобу.

Помилки і прорахунки являють собою вразливості.
Під вразливістю (vulnerability) інформаційної системи розуміється будь-яка її характеристика (властивість), використання якої порушником може призвести до реалізації загрози.

Загрозою (threat) комп'ютерним даним (інформаційній системі) називається потенційно можлива подія, дія, процес або явище, що може прямо чи опосередковано нанести збитки (матеріальні, моральні або інші) даним чи іншим ресурсам системи шляхом розкриття, модифікації або руйнування даних, або відмовлення в обслуговуванні критичних сервісів.

Прийнято виділяти такі узагальнені види загроз:
· загрози цілісності даних;

· загрози конфіденційності;

· загрози доступності даних.

Взагалі організації (та комп'ютерні користувачі) володіють різноманітними активами, засобами, капіталом, майном, які вони цінують і хочуть захищати. Все це – ресурси (assets) – може постраждати внаслідок вдалої реалізації загрози зловмисником. Ресурси містять у собі дані і підтримуючі засоби, що потрібні організації (користувачу) для ведення своєї діяльності (бізнесу, вирішення поставлених завдань тощо).

Прикладами ресурсів є:

· дані, тобто файли (з деталями платежів, звукові записи, файли зображень, відомості про якісь об'єкти, плани тощо);

· паперові документи (контракти, заповнені форми і т.п.);

· програмне  забезпечення  (системне програмне забезпечення,
прикладне програмне забезпечення, засоби розробки програм, утиліти);

· фізичне обладнання (комп'ютери, комунікаційне обладнання, комп'ютерні носії даних, інше технічне обладнання);

· служби (обчислювальні, комунікаційні, утиліти);

· люди
та
їхні
знання
(технічні,
операційні,
маркетингові,
юридичні, фінансові тощо);

· імідж і репутація організації.

Загрози можуть бути природними (повінь, пожежа, землетрус), навмисними або випадковими.

Результатом реалізації загрози може бути:

· руйнування об'єкта (засобів, даних, обладнання, зв'язку);

· ушкодження або модифікація об'єкта (даних, додатків);

· крадіжка, видалення або втрата об'єкта (обладнання, даних, додатків);

· розкриття об'єкта (даних);

· використання або впровадження
нелегального
об'єкта
(обладнання, не ліцензованого програмного забезпечення, фальшивих даних);

· переривання служби.

Під випадковим розуміється таке походження загроз, що обумовлюється спонтанними і незалежними від волі людей обставинами, що виникають у системі опрацювання даних у процесі її функціонування. Найбільш відомими подіями такого типу є відмовлення, збої, помилки, стихійні лиха і побічні впливи:

· відмовлення – вихід з ладу якого-небудь елемента системи, що приводить до неможливості його подальшого функціонування;

· збій – тимчасовий вихід з ладу якого-небудь елемента системи, наслідком чого може бути неправильне опрацювання даних;

· помилка – вихід з ладу (разовий або систематичний) елемента системи, що приводить до неправильного її функціонування;

· побічний вплив – негативний вплив на систему в цілому або на окремі її елементи, який чиниться якими-небудь явищами, що відбуваються всередині системи або в зовнішньому середовищі.

Навмисні загрози обумовлюються злочинними діями людей, здійснюваними з метою реалізації одного або кількох видів загроз.

Відзначено два різновиди передумов появи загроз: 
· об'єктивні (кількісна або якісна недостатність елементів системи) і 
· суб'єктивні (діяльність розвідувальних служб іноземних держав, промислове шпигунство, діяльність кримінальних елементів і хуліганів, злочинні дії несумлінних співробітників системи).

Джерелами загроз є люди, технічні пристрої, програми й алгоритми, технологічні схеми опрацювання даних і зовнішнє середовище:

· люди – персонал, користувачі та сторонні особи, які можуть використовувати ресурси і дані організації безпосередньо з робочих місць, а також віддалено, використовуючи мережеві технології;

· технічні засоби – безпосередньо використовувані для опрацювання, зберігання і передавання даних (наприклад, засоби реєстрації даних, засоби введення і т.д.), та допоміжні (наприклад, засоби електроживлення, кондиціювання і т.д.);

· моделі, алгоритми і програми – цю групу джерел розглядають як недоліки проектування, реалізації і конфігурації (експлуатації) та називають недоліками програмного забезпечення (загального призначення, прикладного і допоміжного);

· технологічна схема опрацювання даних – розрізняють ручні, інтерактивні, внутрімашинні і мережеві технологічні схеми опрацювання;

· зовнішнє середовище – стан середовища (можливість пожеж, землетрусів і т.п.), побічні шуми (особливо небезпечні при передаванні даних) та  побічні сигнали (наприклад, електромагнітне випромінювання апаратури).

Контроль безпеки – це практика, процедури і механізми, що можуть захистити об'єкти від загроз, зменшити вразливості або зменшити вплив небажаних подій.

Навмисну  реалізацію  загрози  безпеки  комп'ютерної  системи  називають атакою. Атака – це дії, що починаються зловмисником, проти комп'ютера (або мережі) потенційної жертви. Це пошук і/або використання зловмисником тієї чи іншої вразливості системи.

Атаки бувають зовнішніми, внутрішніми та сумісні атаки (скоординовані атаки ззовні і зсередини).

Зовнішні атаки – група дій, що включає в себе збирання даних (непрямими методами, що не стосуються цільової системи і не можуть бути нею виявлені), спроби (збирання даних про цільову систему методами, що повинні бути виявлені цільовою системою), атаки (здійснення спроб вторгнення на основі зібраних даних та існуючих баз даних вразливостей), порушення функціонування служб міжмережевого екрану у випадку успіху атак.

Внутрішні атаки виконуються, виходячи з того, що атакуючий вже має доступ до комп'ютера внутрішньої мережі. При цьому можуть послідовно використовуватись різні рівні наявного доступу: користувача, розробника програмного забезпечення або адміністратора.
У випадку сумісних атак вважається, що зовнішній атакуючий знаходиться у змові з користувачем організації, щоб обійти систему захисту або передати дані через міжмережевий екран.

Атака може бути безуспішною (невдалою) і успішною (вдалою). Успішну атаку називають вторгненням.

Вторгнення – це несанкціонований вхід в інформаційну систему (у результаті дій, що порушують політику безпеки (Security Policy) або обходять систему захисту).

Найчастіше під політикою безпеки розуміють сукупність норм, правил і практичних рекомендацій, що регламентують роботу засобів захисту комп'ютерної системи від заданої множини загроз.

Під "зламуванням системи" розуміють навмисне проникнення в комп'ютерну систему з несанкціонованими параметрами входу, тобто іменем користувача і його паролем (паролями).

Зондування  системи  –  це вид  порушення політики безпеки комп'ютерної системи,  який  чиниться  з  метою  знаходження  конфіденційних  даних  для подальшого їх пошкодження або знищення.

Проникнення в систему – це вид порушення політики безпеки комп'ютерної системи, який чиниться з метою доступу (читання, модифікації, знищення) до певних даних, впливу на справність системи, стеження за діями інших користувачів.

Під прихованим каналом мається на увазі шлях передавання даних, за допомогою якого можна використовувати дані у двох взаємопов'язаних процесах таким способом, який порушує політику безпеки комп'ютерної системи.

Готуючись до порушення політики безпеки деякої комп'ютерної системи, зловмисник для відомої йому вразливості розробляє або використовує готові (розроблені іншими) шаблони атак. 
Шаблон атаки – це варіант злому стосовно вразливого місця програмного забезпечення. У шаблоні атаки може бути передбачене використання декількох властивостей вразливих місць і повинні бути зазначені дані, необхідні для злому системи. 
Екземпляр шаблону атаки, створений для компрометації конкретного фрагменту коду програмного засобу, є програмою атаки, або експлойтом (інколи в спеціалізованій літературі також можна зустріти термін «сплойт»).

При проведенні атаки зловмисник використовує сценарій атаки, що передбачає використання різних шаблонів в залежності від поводження (реакції) атакованої системи.

Узагальнений сценарій атаки можна подати у вигляді наступних кроків:

· пасивна розвідка;

· активна розвідка;

· вибір (або розробка) експлойту;

· злом цільової системи;

· завантаження
«корисного
вантажу»
(яким,
як
правило,
є
шкідлива програма);

· приховування слідів злому.

 Звичайно, дана послідовність може бути порушена або можуть бути виключені окремі кроки даного сценарію.

Етап пасивної розвідки називається саме так, оскільки зловмисник не входить у безпосередній контакт з ціллю (комп'ютерною системою) або  входить з дотриманням загальноприйнятих правил (наприклад, відвідуючи сайт компанії, куди входить цільова система). Метою даного етапу є збирання даних про ціль, тому часто його називають рекогносцировкою цілі. Збиранню даних сприяє використання певних баз даних (наприклад, ARIN – American Registry for Internet Numbers, APNIC– Asia-Pasific Network Information Center), що знаходяться в Інтернеті, а також спеціальних програм (наприклад, whois), що дозволяють одержати такі дані.

Етап проведення активної розвідки називають скануванням. Зловмисник намагається визначити структуру цікавлячої його мережі, точки доступу, доступні вузли і хости, розташування маршрутизаторів і міжмережевих екранів, встановлені операційні системи та їхні версії, відкриті порти і працюючі служби, версії встановлених програмних продуктів. На цьому етапі зловмисник входить у контакт з об'єктами цікавлячої його системи, тому його дії можуть бути виявлені засобами захисту цільової системи.

Для вирішення задач проведення активної розвідки (сканування) зловмисник може використовувати велику кількість різноманітних засобів, які здебільшого є загальнодоступними. Серед них такі програмні засоби, як ping, traceroute, Nmap, SuperScan. Поширеність таких засобів багато в чому обумовлена тим, що вони активно використовуються системними адміністраторами для вирішення поточних проблем управління і захисту мереж.

Існує безліч методик і засобів, що дозволяють визначити операційну систему, встановлену на хості, та її версію. Розроблено методи так званого прихованого (stealth) сканування, за допомогою яких приховується джерело, з якого проводиться сканування. Крім того, може використовуватися "сповільнене" сканування, коли зловмисник  посилає
окремі запити через великі інтервали часу. У цьому випадку досить висока ймовірність того, що на цільовій системі не звернуть уваги на окремі запити.

На підставі отриманих даних зловмисник вибирає (модифікує наявний або розробляє новий) експлойт для проведення злому.

Відомі загрози реалізуються атаками, що базуються на використанні добре відомих вразливосте й і скриптів атак (експлойтів). Такі загрози виходять від недостатньо компетентних хакерів (що в англомовній літературі називаються «script kiddies») або зовсім некомпетентних (називаються «newbies»).

Майже усі малодосвідчені зломщики починають злом на основі наявного експлойту. Тоді на етапі розвідки шукається система, яка має відповідні вразливості. При цьому можливий простий перебір адрес, щоб якимось чином (наприклад, випадково) вибрати вразливий хост, який і стане ціллю злому.

Існує безліч різних способів злому. До їхнього числа можна віднести одержання доступу до системи, розширення наявних або отриманих повноважень і відмовлення в обслуговуванні.

Злом практично завжди виконується за допомогою програмного забезпечення і спрямований на програмне забезпечення.

Успішна атака, як правило, складається з кількох послідовних дій. Серед методів злому можна виділити такі, як введення команд, використання каналів і портів, зміна прав доступу, використання властивостей файлової системи, маніпулювання змінними середовища, використання зовнішніх змінних, використання некоректних даних, добір параметрів,  використання некоректного опрацювання помилок і т.д.

Як правило, атака проводиться не лише заради самого процесу злому. Зазвичай, зловмисник хоче мати можливість повернення у зламану систему або ж планує використовувати її в якості плацдарму для атаки інших систем. Крім того, його може цікавити одержання конфіденційних даних у зламаній системі. Для цього зловмисник у систему завантажує «корисний вантаж» (звичайно, корисний лише для себе).

До дій по завантаженню «корисного вантажу» атаки можна віднести наступні:

· встановлення програм «прослуховування» мережевого трафіку локальної мережі, у якій знаходиться зламана система, для одержання даних, за допомогою можна здійснити злом мережевих сусідів;

· здійснення перенапрямлення портів, щоб забезпечити передавання пакетів на зламану систему, минаючи міжмережевий екран;

· встановлення «латок»
на використану або наявні вразливості, щоб уникнути зламування системи іншими зловмисниками;

· створення фальшивих
облікових записів, наділених привілеями суперкористувача;

· створення або встановлення готового потайного входу (або «люка») у зламану систему;

· встановлення «троянських коней» для збирання конфіденційних даних.

Ці та інші операції проводяться при нейтралізації аудиту у зламаній системі.

Таким чином, атака – це процес реалізації деякого сценарію атаки. У ході атаки зловмисник одержує дані (реакції атакованої системи), що свідчать про успіх (чи невдачі) застосування даного шаблону або служать підставою для застосування певного шаблону атаки. Опис кожної атаки може ґрунтуватись на використовуваних нею вразливостях атакованої системи.

1.2. Методи зламування захисту комп'ютерних інформаційних систем.

Деякі фахівці з комп'ютерної безпеки класифікують методи зламування захисту комп'ютерних систем відповідно до трьох основних компонентів програмного забезпечення будь-якої універсальної комп'ютерної системи – операційної системи, системи управління базами даних і мережевого програмного забезпечення. Тому всі спроби зламування захисту комп'ютерних систем відповідно до такого підходу можна поділити на три групи:

· атаки на рівні операційної системи;

· атаки на рівні систем управління базами даних;

·  атаки на рівні мережевого програмного забезпечення.

При захисті операційної системи можна зіткнутись з такими типами атак:

· крадіжка пароля;

· підглядання за користувачем, коли той вводить пароль, що дає право на роботу з операційною системою;

· одержання пароля з файлу, в якому цей пароль був збережений користувачем, який не бажає утрудняти себе введенням пароля при під'єднанні до мережі (як правило, такий пароль зберігається у файлі в незашифрованому вигляді);

· пошук пароля, що користувачі записують на календарях, у записних книжках чи на зворотному боці комп'ютерних клавіатур;

· крадіжка зовнішнього носія з парольними даними (дискети чи електронного ключа, на яких зберігається пароль користувача, призначений для входу в операційну систему);

· повний перебір усіх можливих варіантів пароля;

· добирання пароля за частотою входження символів і біграм (дві літери), за допомогою словників найбільш часто застосовуваних паролів, із залученням знань про конкретного користувача – його імені, прізвища, номера телефону, дати народження і т.д., з використанням відомостей про існування еквівалентних паролів, при цьому з кожного класу випробовується всього один пароль, що може значно скоротити час перебирання;

· сканування жорстких дисків комп'ютера (хакер послідовно намагається звернутися до кожного файлу, збереженого на жорстких дисках комп'ютерної системи; якщо обсяг дискового простору досить великий, можна бути цілком впевненим, що при описі доступу до файлів і каталогів адміністратор допустив хоча б одну помилку, у результаті чого всі такі каталоги і файли будуть прочитані хакером; для приховування слідів хакер може організувати цю атаку під чужим ім'ям: наприклад під ім'ям користувача, пароль якого відомий хакеру);

· так зване «збирання сміття» (якщо за допомогою засобів операційної системи можна відновлювати раніше вилучені об'єкти, хакер може скористатися цією можливістю, щоб одержати доступ до об'єктів, вилучених іншими користувачами: наприклад, переглянувши вміст «сміттєвих» кошиків або прочитавши дані з «хвостових кластерів»);

· перевищення повноважень (використовуючи помилки в програмному забезпеченні чи в адмініструванні операційної системи, хакер одержує повноваження, що перевищують повноваження, надані йому відповідно до діючої політики безпеки);

· запуск програми від імені користувача, що має необхідні повноваження, або в якості системної програми (драйвера, сервісу і т.д.); підміна бібліотеки, що динамічно завантажується, яка використовується при виконанні системних програм, або зміна середовищ, в яких описують шлях до таких бібліотек;

· модифікація коду або даних підсистем захисту самої операційної системи;

· відмова в обслуговуванні (метою цієї атаки є часткове або повне виведення з ладу операційної системи);

· захоплення ресурсів (за допомогою хакерської програми проводиться захоплення всіх ресурсів, що є в операційній системі);

· бомбардування запитами (за допомогою хакерської програми постійно направляється операційній системі запити, реакція на які вимагає залучення значних ресурсів комп'ютера);

· використання помилок у програмному забезпеченні чи в адмініструванні.

Небезпечною для користувачів може виявитись наявність у програмному забезпечені так званих «люків». «Люк» вставляється в програму в більшості випадків на етапі налагодження для полегшення роботи: даний модуль можна викликати в різних місцях програми, що дозволяє налагоджувати окремі його частини незалежно. Крім того, «люк» може вставлятись на етапі розробки для подальшого зв'язку даного модуля з іншими модулями системи, але потім, внаслідок змінених умов, дана точка входження виявляється непотрібною.

Наявність «люка» дозволяє викликати програму нестандартним способом, що може серйозно відбитись на стані комп'ютерної системи захисту (невідомо, як у такому випадку за програмою будуть опрацьовуватись дані, як буде здійснюватись управління програмою середовищем системи тощо). Крім того, в таких ситуаціях не завжди можна прогнозувати хід виконання програми.

«Люк» належить до категорії загроз, що виникають внаслідок помилок реалізації якогось проекту (комп'ютерної системи в цілому, комплексу програм і т.д.). Оскільки використання «люків» може бути найрізноманітнішим і залежить від характеристик самої програми, то яким-небудь чином класифікувати дану загрозу важко.

«Люки» можуть з'явитись в програмах з таких причин:

· їх забули «усунути»;

· для використання при подальшому налагодженні;

· для забезпечення підтримки готової програми;

· для реалізації таємного контролю доступу до даної програми після її встановлення (такі «дірки» або «чорні ходи» інколи навмисно залишаються розробниками).

Перший із перелічених випадків – необміркований промах, який може призвести до «пролому» в системі захисту. Два наступних випадки – серйозні випробування системи безпеки, з якими вона може і не впоратись. Четвертий випадок може стати першим кроком навмисного проникнення в комп'ютерну систему з використанням даної програми.

Слід відзначити, що програмна помилка не є «люком». «Люк» – це механізм налагодження, який досить широко використовується для коригування і супроводу програм. «Люк» стає небезпечним, якщо він помічений, залишений і не здійснюється жодних заходів контролю за ним.

Велика небезпека «люків», особливо в програмах операційної системи, компенсується значною складністю їх виявлення. Якщо не знати наперед, що дана програма вміщує «люк», необхідно опрацювати кілобайти (а іноді і мегабайти) даних, щоб знайти його. Тому в більшості випадків виявлення «люків» – це результат випадкового пошуку. Захист від них може бути лише одним – не допускати появи «люків» у програмі, а при отриманні програмних продуктів, розроблених третіми виробниками, – проводити аналіз початкових текстів програм з метою виявлення «люків».

Якщо в програмному забезпеченні комп'ютерної системи немає помилок і її адміністратор строго дотримується політики безпеки, що рекомендована розробниками операційної системи, то атаки всіх перерахованих типів малоефективні. Додаткові заходи, що повинні бути розпочаті для підвищення рівня безпеки, значною мірою залежать від конкретної операційної системи, що використовується для управління даною комп'ютерною системою. Проте повністю усунути загрозу зламування комп'ютерної системи на рівні операційної системи неможливо. Тому політика забезпечення безпеки повинна проводитися так, щоб, навіть подолавши захист, створюваний засобами операційної системи, хакер не зміг нанести серйозних збитків.

Серед атак на рівні систем управління базами даних найнебезпечнішими є атаки «салямі» (назва таких атак походить від назви ковбаси салямі, яка виготовляється з невеличких частин різних сортів м'яса. Так само і рахунок зловмисника поповнюється за рахунок різних вкладників), вони становлять найбільшу небезпеку для систем, що використовуються при опрацюванні грошових рахунків в банках. За методом «салямі» реалізуються крадіжки невеликих сум протягом тривалого часу в надії, що це не стане помітним. Принцип атак «салямі» побудований на тому факті, що при обробці рахунків використовуються цілі одиниці (центи, рублі, гривні, копійки), а при нарахуванні процентів майже завжди виходять дробові числа. Похибки обчислень, які дозволяють інтерпретувати правила округлення чисел в той чи інший бік, а також дуже великі обсяги обчислень, які необхідно виконувати при обробці    рахунків    клієнтури,    роблять    можливими    атаки    «салямі». При заокруглені дробових чисел «програма-салямі» відділяє останні цифри числа, що містяться після другої десяткової цифри, і розміщує їх на окремих (нелегальних) рахунках.

Загрози розкриття комп'ютерних даних пов'язані з недосконалістю програмних засобів – прикладних, системних, комунікаційних. І цією недосконалістю часто користуються особи певного роду.

Цікавити певних осіб може навіть особисте листування, не пов'язане з поточною роботою. Такі люди зламують електронні поштові скриньки, ICQ, віртуальні світи користувачів і розміщують усе листування на Web-сторінках для загального огляду часто задля власної розваги.

Розкриття і оприлюднення даних, що зберігаються користувачами у віртуальних світах (подібних до організованого, наприклад, на поштовому сервері Mail.ru), на сторінках досить популярних в наш час соціальних мережевих сервісів (наприклад, Vkontakte.ru, Odnoklassniki.ru тощо), може приводити до цілком реальних повсякденних проблем.

Усі необережні зауваження в чатах, на форумах, у групах новин (на зразок, старовинної Usenet), повідомлення в ICQ, у відеоконференціях (наприклад, організованих на базі програм, подібних до Skype), на віртуальних дошках об'яв; перелік відвіданих web-сайтів, Інтернет-сервісів, на яких користувач зареєструвався під своїм справжнім ім'ям, можуть потрапити в базу даних якої-небудь компанії, зайнятої збиранням конфіденційних відомостей про різних людей.

Взагалі, доцільно змалечку привчати дітей до метафори про Інтернет, виголошеної одним відомим фахівцем: «Виходячи в Інтернет, людина ніби заявляє про себе, голосно кричачи у рупор». Саме так потрібно сприймати свої дії в комп'ютерних мережах.

Тому, перед тим, як починати працювати на комп'ютері, неважливо, вдома чи на роботі, а тим більше перед своєю появою у віртуальному просторі Інтернету, необхідно добре обміркувати свої вчинки, заздалегідь вирішити, в результаті яких  дії,  виконуваних  на  комп'ютері,  можуть залишитися сліди чи натяки на відомості, які вважаються конфіденційними.

Найбільш вразливими джерелами даних при роботі на комп'ютері є:

· набір програм, що використовується під час роботи, а також інтенсивність звертання до цих програм;

· передісторія відкривання документів за останній час;

· нелегально придбане програмне забезпечення, тобто піратські копії програм, а також легальні і скопійовані різними способами програми;

· особисте листування електронною поштою, навіть ті повідомлення, що були вилучені після прочитання, і ті, що були створені в автономному режимі;

· вся передісторія подорожей в Інтернеті (всі відвідані вузли, завантажені файли, ресурси Інтернету, що найбільшою мірою приваблюють);

· файли різних документів, з якими користувач працює в даний час, в тому числі такі, що містять конфіденційні дані – поточні проекти, фінансові звіти і т.п.;

· точні відомості про дату і час підготовки вказаних документів, що може стати джерелом відомостей про поточну діяльність організації;

· цілі документи, їх фрагменти, файли різних типів, що давним-давно вилучені за допомогою ОС – ці файли цілком можуть містити конфіденційні дані;

· паролі доступу до ресурсів Інтернет, в тому числі, до сервера провайдера Інтернет, до рахунків у банках і магазинах Інтернет, чи до різних платіжних систем, наприклад, WebMoney, CyberCash і т.д.;

· номери кредитних карток, що використовуються для онлайнових купівель.

Зрозуміло, що розкриття цих відомостей чи їх втрата несе в собі цілком реальну загрозу для користувачів і організацій, в яких вони працюють.

В залежності від характеру втрачених даних, наслідки можуть бути досить важкими і пов'язаними не стільки з вартістю комп'ютерного обладнання, скільки з розкриттям конфіденційності документів чи необхідністю відновлення втрачених даних.
Питання ІІ

Основні принципи забезпечення безпеки інформаційних систем.

Міжнародним співтовариством встановлено дев'ять принципів забезпечення безпеки інформаційних систем та мереж:

· інформованість (awareness) – учасники повинні усвідомлювати необхідність безпеки інформаційних систем та мереж і те, що можна зробити для посилення безпеки;

· відповідальність (responsibility) – всі учасники відповідальні за безпеку інформаційних систем та мереж;

· реагування (response) – учасники повинні діяти одночасно і спільно для захисту, виявлення та реагування на інциденти безпеки;

· етика (ethics) – учасники повинні дотримуватись законних інтересів одне одного;

· демократія (democracy) – безпека інформаційних систем та мереж повинна бути сумісна з основними цінностями демократичного суспільства;

· оцінювання ризику (risk assessment) – учасники повинні проводити оцінювання ризику;

· планування (проектування) і застосування безпеки (security design and implementation) – учасники повинні включати механізми забезпечення безпеки в інформаційних системах та мережах;

· управління безпекою (security management) – учасники повинні використовувати вичерпний підхід до управління безпекою;

· переоцінювання (reassessment) – учасники повинні переглядати і переоцінювати безпеку інформаційних систем та мереж, а також проводити відповідні модифікації політики безпеки, практики оцінювання та інших необхідних процедур.

Незалежно від розмірів організації і специфіки її інформаційної системи робота із забезпечення режиму інформаційної безпеки у тому чи іншому вигляді повинна містити в собі наступні етапи:

· визначення політики інформаційної безпеки;
· визначення сфери (меж) системи управління інформаційною безпекою і конкретизація цілей її створення;

· управління ризиками;

· оцінювання ризиків;

· вибір контрзаходів, що забезпечують режим інформаційної безпеки;

· аудит системи управління інформаційної безпеки.

· Політикою інформаційної безпеки визначається, яким чином компанія (організація, заклад) повинна забезпечувати безпеку комп'ютерних систем. Визначаються такі рівні комплексних заходів забезпечення безпеки:

· законодавчий (закони, нормативні акти, стандарти);

· адміністративний (дії загального характеру, що чиняться керівництвом організації);

· процедурний (заходи безпеки, що реалізуються персоналом);

· програмно-технічний (конкретні технічні заходи).

Останнім часом у сучасній комп'ютерній літературі багато говориться про таку практичну стратегію досягнення інформаційної гарантованості (information assurance) у мережевому обладнанні, що називається ешелонованою обороною (defense in depth). Стратегія ешелонованої оборони рекомендує застосування наступних принципів інформаційної гарантованості для технології:

· застосування захисту в багатьох місцях. Оскільки зловмисники можуть атакувати систему з безлічі місць, включаючи зовнішні і внутрішні, організація повинна застосовувати захисні механізми в різних точках, що повинно забезпечувати захист мереж та інфраструктури, захист меж мережі і території, а також захист комп'ютерного обладнання;

· застосування багаторівневого захисту передбачає встановлення захисних механізмів між потенційним зловмисником і об'єктом атаки;

· визначення стійкості безпеки досягається шляхом оцінюванням захисних характеристик кожного компоненту інформаційної гарантованості;

· застосування інфраструктури виявлення атак і вторгнень, використання методів та засобів аналізу і кореляції одержуваних за допомогою даної інфраструктури результатів.

Концепція ешелонованої оборони в даний час є загальноприйнятою, тому виробники засобів захисту реалізують її випуском цілих лінійок захисних засобів, що функціонують спільно і управління якими здійснюється за допомогою, як правило, єдиного пристрою управління.

Оскільки не існує одного пристрою для забезпечення захисту від атак на цілісність, конфіденційність і доступність, використовуються комбінації компонентів захисту, що значно зменшує можливість успішної атаки. До основних компонентів безпеки відносяться:

· міжмережеві екрани;

· системи виявлення вторгнень;

· засоби контролю цілісності;

· засоби перевірки вмісту;

· сканери безпеки;
· засоби контролю конфігурацій;

· засоби контролю доступу й аутентифікації;

· віртуальні приватні мережі (VPN);

· вбудовані засоби безпеки (операційні системи, засоби аудиту, списки контролю доступу і т.д.).

Нарешті, останній етап роботи організації із забезпечення режиму інформаційної безпеки – аудит.

Під аудитом інформаційної системи розуміється системний процес оцінювання об'єктивних даних про поточний стан системи, події, що відбуваються в ній, що встановлює рівень їхньої відповідності визначеному критерію. Проведення аудиту дозволяє оцінити поточну безпеку функціонування інформаційної системи, оцінити ризики і управляти ними, прогнозувати їх вплив на процеси організації, коректно й обґрунтовано підходити до питання забезпечення безпеки інформаційних активів організації, основними з яких є: ідеї, знання, проекти, результати внутрішніх обстежень.

Засоби забезпечення захисту комп'ютерних систем.

Проблема захисту комп'ютерних систем вимагає враховувати різні фактори – правові, морально-етичні, адміністративні, фізичні і технічні.

До правових засобів захисту даних належать діючі в країні закони, укази, стандарти та інші нормативні акти, які регламентують правила користування даними з обмеженим доступом і відповідальність за їх порушення.

До морально-етичних засобів забезпечення захисту інформаційних ресурсів належать всілякі норми поведінки, які традиційно склались або складаються з поширенням комп'ютерів в країні або в суспільстві. Ці норми здебільшого не є обов'язковими і законодавчо не затверджені, але їх невиконання в більшості випадків веде до падіння авторитету, престижу людини, групи осіб чи організації.

Морально-етичні норми бувають як неписані (наприклад, загальновизнані норми правдивості, патріотизму та ін.), так і оформлені в деякий статут правил і приписів.

Адміністративні засоби захисту інформаційних ресурсів – це засоби організаційного характеру, які регламентують процеси  функціонування системи опрацювання даних, використання її ресурсів, діяльність персоналу, а також порядок роботи користувачів з системою таким чином, щоб найбільшою мірою ускладнити або виключити можливість реалізації загрози безпеці комп'ютерної системи. Вони включають:

· розробку правил опрацювання даних в комп'ютерній системі;

· заходи, що передбачаються при проектуванні, будівництві і облаштуванні обчислювальних центрів та інших об'єктів опрацювання даних за допомогою комп'ютерів (врахування впливу стихії, пожеж, охорона приміщень, організація захисту від встановлення підслуховуючої  апаратури і та ін.);

· заходи, які здійснюються при доборі та підготовці персоналу (перевірка нових співробітників, ознайомлення їх з порядком роботи із конфіденційними даними, із ступенем відповідальності за порушення правил їх опрацювання;

· створення умов, за яких персоналу було б невигідно допускати зловживання і т.ін.); організацію надійного пропускного режиму;

· організацію обліку, зберігання, використання і знищення документів та носіїв з конфіденційними даними;

· розподілення реквізитів розмежування доступу (паролів, профілів повноважень тощо);

· організацію підготовки контролю за роботою користувачів і персоналу комп'ютерних систем;

· заходи, що здійснюються при проектуванні, розробці, ремонті і модифікації обладнання та програмного забезпечення (сертифікація всіх технічних і програмних засобів, які використовуються; суворе санкціонування, розгляд і затвердження всіх змін; перевірка їх на задоволення потреб захисту, документальне відображення змін і т.ін.).

Адміністративні засоби відіграють значну роль у забезпеченні безпеки комп'ютерних систем. Ці засоби необхідно використовувати тоді, коли інші методи і засоби захисту недоступні (відсутні або дуже дорогі). Але такі засоби потрібно скрізь, де лише можливо, заміняти надійнішими сучасними фізичними і технічними засобами.

Фізичні засоби захисту даних – це різного роду механічні, електро- або електронно-механічні пристрої і спорудження, спеціально призначені для створення фізичних перепон на можливих шляхах проникнення і доступу потенційних порушників до компонентів комп'ютерних систем та даних, що потребують захисту.

Фізична безпека комп'ютерів передбачає встановлення комп'ютерів на металевих столах із спеціальними нішами для системних блоків або зі знімним металевим ковпаком. Така вимога, наприклад, корисна для запобігання можливого пошкодження вінчестера від випадкових поштовхів і коливань. Диски з цінними даними необхідно зберігати в сейфі, а не в ящику письмового столу. Конфіденційні дані повинні шифруватись. Прокладання мережевих кабелів бажано здійснювати в металевих коробах чи трубах, що зробить під'єднання до них більш складним. Там, де це доцільно, використовувати оптоволоконні кабелі. Повторювачі (репітери) і концентратори, а також комутатори, які останнім часом помітно потіснили їх, потрібно розміщувати у шафах, що замикаються і т.ін.

Технічними (апаратно-програмними) засобами захисту є різні електронні пристрої та спеціальні програми, які використовуються самостійно або в комплексі з іншими засобами, виконуючи функції захисту, тобто ідентифікації і аутентифікації користувачів, розмежування доступу до ресурсів, реєстрації подій, криптографічного захисту даних тощо.

Висновки по лекції
В лекції розкрити основні поняття та систему захисту інформаційних ресурсів організації, її об’єкт, предмет, ознаки, функції, методологію і методи. Надано основні визначення та принципи. Для захисту інформаційних ресурсів організації необхідно використовувати системний підхід. Захистом інформаційних ресурсів повинні займатися фахівці в галузі інформаційної безпеки.
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