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МЕТА ЛЕКЦІЇ:
Метою лекції є надання необхідних теоретичних знань здобувачам вищої освіти факультетів ПФОДР, ПФПКП, ПФППД та ПФПНП ННІ ЗНПК, що навчаються на магістровському рівні вищої освіти, по основам інформаційної безпеки та технічного захисту інформації. 
ВСТУП

На сучасному етапі розвитку суспільства, пов'язаного з масовим використанням інформаційних технологій і створенням єдиного інформаційного простору, в рамкам якого відбувається накопичення, обробка, зберігання та обмін інформацією, проблеми інформаційної безпеки набувають першорядного значення в усіх сферах суспільної і державної діяльності. Особлива гострота і актуальність цих проблем визначається такими факторами:

 • високими темпами зростання парку засобів обчислювальної техніки і зв'язку, розширенням областей використання ЕОМ, різноманіттям і повсюдним поширенням інформаційно-керуючих систем, які підлягають захисту;

 • залученням до процесу інформаційної взаємодії все більшого числа людей і організацій, різким зростанням їх інформаційних потреб;

 • підвищенням рівня попиту на автоматизовані системи управління і обробки інформації, використанням їх в критичних ситуаціях;

 • ставленням до інформації, як до товару, переходом до ринкових відносин з властивою їм конкуренцією і промисловим шпигунством у сфері створення і надання інформаційних послуг;

 • концентрацією великих обсягів інформації різного призначення на електронних носіях, вдосконалення доступу до інформаційних ресурсів;

 • наявністю інтенсивного обміну інформацією між учасниками процесу;

 • загостренням протиріч між об'єктивно існуючими потребами суспільства в розширенні вільного обміну інформацією і надмірними або навпаки недостатніми обмеженнями на її поширення і використання;

 • рівнями втрат (збитків) від знищення, фальсифікації, розголошення або незаконного тиражування інформації;

 • різноманіттям видів загроз і можливих каналів несанкціонованого доступу (НСД) до інформації;

 • зростанням числа кваліфікованих користувачів обчислювальної техніки

і можливостей по створенню ними програмно-математичних впливів на систему;

 • відсутністю достатньої кількості кваліфікованих спеціалістів у сфері захисту інформації.

 Зрозуміло, що в такій ситуації виникає потреба в захисті комп’ютерних систем захисту інформації від несанкціонованого доступу, крадіжки, знищення та інших злочинних і небажаних дій, число яких безперервно зростає. Так за оцінкою фахівців США, збиток від комп'ютерних злочинів щорічно складає  близько 35 мільярдів доларів. В середньому збиток від одного комп'ютерного злочину становить близько 500-600 тисяч доларів. При цьому необхідно зазначити, що на сьогоднішній день:

 • не існує єдиної теорії захищених систем, в достатній мірі універсальної

в різних предметних областях (як в державному, так і в комерційному секторі);

 • виробники засобів захисту, в основному, пропонують окремі компоненти для вирішення приватних завдань, залишаючи вирішення питань формування системи захисту і сумісності цих засобів своїм споживачам;

 • для забезпечення надійного захисту необхідно вирішити цілий комплекс технічних і організаційних проблем з розробкою відповідної документації.

 У конспекті лекцій розглядаються тільки деякі з основних питань, зв’язаних із забезпеченням інформаційної безпеки. 

Головна увага приділена розкриттю не стільки глибини, скільки суті тем в стислій і доступній для сприйняття формі.
І. ПИТАННЯ
Основні сучасні інформаційні загрози та методі боротьби з ними.

1) Загрози для особистої безпеки.
•Загроза ознайомлення з матеріалами небажаного змісту (порнографія, ненормативна лексика, суїцидального характеру, сектантські, расистські та ненависницькі, вибухові речовини, хакерські сайти)

• Загроза отримання недостовірної інформації

• Загроза залежностей (комп'ютерної, ігрової, Інтернет і т.д.)

• Загроза спілкування з небезпечними людьми (шахраями, збоченцями і т.д)

• Загрози вчинення протиправних дій (хакерство, порушення авторських прав і т.д.)

2) Загрози витоку персональної інформації

•Загроза розголошення конфіденційних даних (прізвища, імені, адреси, номерів кредитних карток, телефону і т.д).

3) Загрози для персональних комп'ютерів

• Загроза проникнення вірусів, черв’яків.

• Загроза завантаження шкідливого активного коду

•Загроза завантаження програм з прихованими функціями: троянців, клавіатурних шпигунів і т.д.


Розглянемо більш детально сучасні напрямки в сфері інформаційної безпеки та прості методи для запобіганню можливих  злочинних дій з їх сторони [2].

Apps
Гороскоп, прогноз погоди, мобільні ігри, навігатор - сучасний смартфон чи планшет важко уявити без корисних додатків. Тут приховано пастку: деякі додатки надто "допитливі" та збирають конфіденційні дані, передаючи їх у мережу в незахищеному вигляді. Це можливо насамперед тоді, коли ми користуємося громадськими точками доступу до Wi-Fi.

Найбільші "прогалини" у сфері захисту інформації мають безкоштовні додатки. Завдяки ним дані про ваше місце перебування, паролі, контакти, пошукові запити, CМC, повідомлення в соцмережах осідають на серверах, розкиданих у всьому світі. На базі цих даних створюються профілі користувачів, які надзвичайно цікавлять рекламників. Перевірити надійність "Apps" можна на різноманітних сайтах, наприклад http://www.checkyourapp.de/.
E-Mail
Небезпечний електронний лист може виглядати просто. У темі вказано, наприклад, "відповідь на ваш запит". Ніби нічого підозрілого, тож ви відкриваєте лист і вкладений у нього файл. Раз, два - і в вашому комп'ютері поселився "троян" (троянський вірус) чи програма, що непомітно: зчитує дані, копіює паролі, під'єднує ваш комп'ютер до інших.

Деякі електронні листи закликають отримувачів вводити свої конфіденційні дані і виглядають так, мовби їх надсилає ваш банк. Цей вид інтернет-шахрайства зветься "рhishing" (схоже на "fishing" - "риболовля" з англійської). Увівши дані своєї картки в підозрілому листі, незабаром ви можете дізнатися, що ваш банківський рахунок обікрали. Тому завжди уважно читайте, про що вас просять. Не відкривайте прикріплені файли, якщо відправник листа невідомий, та в жодному разі не вводьте фінансові дані. Пам'ятайте: банки не запитують клієнтів про їхні пін-коди, бо не повинні цього знати.

Facebook
Підчепити комп'ютерну заразу можна і в улюбленій соцмережі. Ви вже, напевно, отримували повідомлення нібито від друзів із текстом на кшталт "Ти повинен побачити це відео! Переходь за цим лінком!". Одним необережним "кліком" можна завантажити "троян". Іноді достатньо провести курсором мишки по отриманій картинці - і Facebook повідомляє в новинній стрічці, що ви "лайкнули" фото. Самі ви про це й не підозрюєте, а шкідницьке посилання поширюється. Розумники, які програмують такі хитрощі, знають, як працюють популярні антивірусні програми та як їх обійти.

Перш ніж нажимати на посилання, що обіцяє "надзвичайно смішне відео", придивіться, чи це справді Youtube-лінк. Не переходьте на все, що виринає на новинній стрічці. Будьте обережні з Facebook-додатками. Не лінуйтеся періодично перевіряти налаштування приватності.

Google
Найпопулярніша пошукова машина світу. Слово "гуглити" звучить не лише з народних вуст: приміром, у Німеччині воно було занесене до авторитетних словників видавництва Duden. Утім, Google нерідко критикують, адже до захисту приватних даних концерн ставиться без надмірного пієтету. Щоб користуватися певними сервісами, необхідно дозволити програмі "бачити" особисту інформацію, як-то, наприклад, місце перебування.

Cookies
Це текстові дані, які завантажуються на комп'ютер із веб-сайтів. Вони зберігають інформацію: паролі, адреси поштових скриньок, товари в "кошиках" інтернет-крамниць. Користувач не повинен щоразу заносити все це заново. Cookies практичні, але є нюанс: вони збирають про нас дані, які використовуються для кращого розміщення інтернет-реклами. Якщо вчора ви шукали в мережі "дамський годинник із леопардовим браслетом", не дивуйтеся, що сьогодні реклама годинників вас переслідує. Втішає те, що Cookies можна заблокувати в кожному інтернет-браузері (наприклад, функція "Disconnect Search").

IP-адреса
Це мов поштова адреса в реальному житті. Кожен пристрій із доступом до інтернету має власну IP-адресу. Таким чином його можна вирахувати. Абревіатура IP означає Internet Protocol - мережевий протокол, який уможливлює обмін інформацією між різними комп'ютерами. Ось як виглядає типова IP-адреса: 193.98.161.111. Знаючи її, можна зрозуміти, послугами якого інтернет-провайдера ви користуєтеся та в якому регіоні перебуваєте. Якщо на ваш запит Youtube відповідає: "На жаль, це відео недоступне для перегляду в Вашому регіоні", отже, система вирахувала, що ви знаходитесь в Україні та не маєте прав на перегляд ролика.



Jailbreak
Розрекламовані та зведені в культ IOS-пристрої, тобто iPhone, Ipad чи iPod Touch, мають обмеження. Програмне забезпечення на них можна встановлювати тільки з оригінальних App-Stores - інтернет-крамниць Apple. Ті, кому цього мало, давно знайшли вихід. Майже біля кожної станції київського метро можна знайти "точки" ремонту і продажу смартфонів, де вам пообіцяють "перепрошити" будь-який смартфон і планшет. Умілець проникає в систему і встановлює програму, яка дозволить завантажувати на планшет чи смартфон будь-які додатки. Користувачі називають це Jailbreak.

"Перепрошивка", на перший погляд, зручна. Але таким чином "природну" систему захисту комп'ютера чи смартфона "ламають". Після того пристрій легше інфікується вірусами та вже не може надійно захищати ваші конфіденційні дані. Операційна система вже не працює так злагоджено, як раніше. Про гарантійний ремонт теж доведеться забути.

QR-код
Квадратики з чорно-білими цятками можна знайти всюди. Це матриці з бінарними кодами, тобто багатьма одиницями й нулями, які можна фотографувати смартфоном і отримувати посилання на веб-сайти. Пастка є й тут, адже ніхто не може знати наперед, що приховує QR-код. Відкривши посилання, ви можете натрапити на сторінку, що "заразить" смартфон вірусом. Будьте обережні із невідомими QR-кодами, які, наприклад, пропонують скорочений URL (bit.ly). Або встановіть захисний додаток, який працює за принципом антивірусної програми.

QR-код може спрямувати на небезпечний сайт

WhatsApp
Популярний безкоштовний додаток для обміну повідомленнями, фото, аудіо та відео стрімко витісняє СМС. Але й тут є над чим подумати. Додаток отримує доступ до вашої телефонної книги, бо тільки так можна побачити, хто з друзів теж користується WhatsApp. Ваші дані надсилаються на сервер, розташований у США. Що з ними там відбувається, достовірно невідомо. І хоча з серпня 2012 року повідомлення WhatsApp передаються в закодованому вигляді, прогалини в системі захисту додатка все ще існують. Чи має фірма WhatsApp офіс, точно невідомо. Та підозрілі факти не впливають на популярність додатка: за даними виробника, програмою вже користуються понад 400 мільйонів користувачів у всьому світі.

Дані для авторизації
Один із улюблених видів спорту для хакерів - зламувати особисті дані. Поштова скринька, Facebook- чи Twitter-акаунт, пароль для онлайн-банкінгу… Через "зламані" сторінки в соцмережах поширюється спам, а банківські рахунки "очищуються" від грошей. Чимало користувачів полегшують забаву хакерам, використовуючи для різних цілей ті самі паролі. Це зрозуміло, адже запам'ятати таку кількість паролів, яка нам сьогодні потрібна, нереально. Але чимало експертів радять саме це.

Вигадуйте складні паролі з малими й великими літерами, цифрами, знаками, транслітерацією. Не використовуйте дату народження, номер телефону, ім'я песика чи улюбленого актора. У всесвітній мережі можна знайти безліч "генераторів паролів", як-то, наприклад, http://www.heise.de/download/passwort-generator.html, а також поради для вигадування безпечних паролів.

Досить простою и популярною програмою для зберігання даних для авторизації є програма «LastPass»[1].

LastPass – програма, що створена для зручності і надійної безпеки зберігання паролів. Програма є безкоштовною (виключенням є мобільні  додатки, крім додатка для iPad). 

Вона існує у вигляді плагінів для Internet Explorer, Google Chrome, Mozilla Firefox, Opera, Maxthon і Apple Safari. Також є LastPass букмарклет для інших браузерів. Паролі в LastPass зашифровані алгоритмом AES-256, зберігаються в «хмарі» і можуть бути синхронізовані між пристроями. LastPass також має заповнювач форм, що дозволяє автоматизувати введення паролів і заповнення форм. Плагін підтримує генерацію безпечних паролів,  має журнал входу на сайти.

Можливості програми LastPass :

• один головний пароль;

• синхронізація браузерів;

• генерація стійких паролів;

• шифрування паролів;

• заповнювач форм;

• імпорт і експорт паролів;

• дворівнева аутентифікація;

• google Authenticator;

• переносна;

• мобільний доступ через браузер 

Програма виконана у вигляді плагіна (доповнення або надбудови) до багатьох відомих браузерів, включаючи Internet Explorer, Google Chrome, Mozilla Firefox, Opera і Apple Safari і т.д. Цікаво і те, що сам додаток не обмежується тільки операційними системами сімейства Windows. Існують спеціальні розробки для Mac OS X, Linux і навіть мобільні версії. Причому, між усіма цими варіантами суттєвої різниці немає, оскільки, вони можуть синхронізуватися між собою. Крім усього іншого, програма Lastpass поширюється абсолютно безкоштовно і не має обмежень по установці або часу використання.

Якщо говорити про основні можливості програмного пакету Lastpass, то серед основних функцій варто виділити максимальну безпеку зберігання паролів. Тут застосовується дворівневий захист. Іншими словами, можна зашифрувати кожен окремий пароль, а при доступі до всієї бази паролів, застосовується, так званий, майстер-пароль. Крім того, зовсім необов'язково придумувати власні паролі. Додаток Lastpass має вбудований генератор паролів, який здатний створювати досить складні комбінації з літер, цифр і символів. Само собою зрозуміло, що зламати такий пароль при всьому бажанні буде дуже непросто.

Однією з найголовніших функцій в системі безпеки можна назвати і захист від комп'ютерних шпигунських програм. Крім усього іншого, тут використовується локальне зберігання даних, якими можна поділитися з іншими користувачами.

Серед найбільш затребуваних користувачами можливостей програма Lastpass пропонує систему автоматичного заповнення веб-форм. Тобто, користувачеві не потрібно кожен раз при доступі до того чи іншого веб-ресурсу вводити пароль заново. Досить зберегти (або згенерувати) його в програмі один раз. Згодом паролі буду введені автоматично.

Не менш важливим є і те, що додаток Lastpass здатне імпортувати раніше створені паролі з вище перерахованих браузерів. Власне, як і нові дані, такі паролі можна зберігати в самому додатку Lastpass.

Варто зазначити, що інтерфейс програми Lastpass досить простий і зрозумілий. Хоча тут і використовується англійська мова, навіть при мінімальному його знанні, з додатком Lastpass можна розібратися без праці. Та й налаштувань тут, за великим рахунком не багато, практично всі вони автоматизовані. Хоча є і розширені можливості для досвідчених користувачів 

Після встановлення програми вам насамперед потрібно пройти реєстрацію (мал.1,2)
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(Мал.2)

Це потрібно для того, щоб ви могли запам'ятати тільки один реєстраційний пароль від LastPass, а всі інші паролі будуть зберігатися всередині програми. Потім, додаток додасть розширення в усі ваші браузери, які встановлені на комп'ютері.

Інтерфейс програми-розширення цікавий, лаконічний і виконаний у flat-дизайні. Ліва частина відведена під меню навігації, а права - під вкладки з інформацією: сховище, профілі форм, загальний доступ, Enterprise, підручники. Тут же, за допомогою інтерфейсу, ви можете додавати паролі від сайтів вручну, якщо з якихось причин не хочете автоматично (мал.3,4)
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При вході на будь-який сайт, який вимагає реєстрації, після авторизації на ньому, LastPass запросить у вас зберегти пароль чи ні. Натиснувши по кнопці «Зберегти» ви автоматично додаєте пароль в менеджер LastPass і вже при наступних авторизації LastPass сам знатиме, який пароль вводити.

Суть роботи LastPass схожа з функцією запам'ятовування паролів в браузерах, але з тим винятком, що в LastPass ви зможете синхронізуватися з усіма своїми пристроями, і працювати з веб-сайтами набагато швидше і безпечніше як на домашньому комп'ютері і планшеті, так і на роботі і телефоні.

  Браузер

Іноді можна тільки дивуватися: як мій комп'ютер міг заразитися, якщо у мене були оновлені антивірус і операційна система? А між тим, багато вірусів в наші дні мутують із запаморочливою швидкістю. Тоді логічно поставити питання: як вірус виявився в моєму комп'ютері?

Ну, один з найбільш ймовірних способів проникнення - це браузер. Відразу виникає думка, що тоді потрібно завести окремий комп'ютер для роботи, другий - для ігор, а третій - для перегляду сайтів . Не кожен бюджет витримає такі витрати. Ось деякі способи безпечного перегляду веб-сайтів, якими Ви можете скористатися в більшості випадків абсолютно безкоштовно.

• Віртуальна машина

Віртуальна машина - це спеціальна машина, яка дозволяє Вам переглядати сайти прямо з вашого власного комп'ютера. Це як комп'ютер, який знаходиться всередині вашого комп'ютера, - якесь захищений простір, в якому Ви можете завантажувати інші операційні системи. Будучи ізольованою, віртуальна машина не може заразити Ваш комп'ютер. Прикладами безкоштовних віртуальних машин є VirtualBox для Windows і VMware Player для Windows.

• Браузер в «закритій коробці»

Трохи простіше ізолювати всередині себе роботу веб-браузера. Такий прийом відомий як «пісочниця» (sandbox). Еквівалентно запуску браузера в окремій «клітці», з якої нічого не може вийти за межі, поки ми самі цього не захочемо. Наприклад, Ви можете використовувати Panda SafeBrowser або безпечний браузер Google Chrome. (мал.5)
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(Мал.5)
• Встановлення додаткових плагінів

Навігація по сайтам без JavaScript, Flash-анімацій або Java-аплетів значно підвищує безпеку перегляду сайтів, але це також може привести до певних проблем. Щоб подолати і цю перешкоду, такі браузери як Firefox і Chrome мають додаткові плагіни для контролю того, що і коли завантажується: Flashblock (Firefox і Chrome) і такі додатки для видалення скриптів як Chrome NotScripts є кращими.

• Віртуальний перегляд

Існують сторінки, які виступають в якості посередника між Вашим браузером і тією сторінкою, яку Ви хочете відвідати, - щось на зразок проксі. Наприклад, Virtual-Browser.
Флешка
Річ, без якої не обійтися ні студенту, ні молодому фахівцю. Водночас вона може відправити в небуття весь жорсткий диск комп'ютера. Флешка складається з блоку пам'яті та контрольного чипа, який керує даними і "спілкується" з комп'ютером, до якого під'єднана флешка. Якщо отримати контроль над чипом, то можна маніпулювати й комп'ютером - змушувати видаляти дані та інше. Також флешка є ідеальним переносником шкідливих програм. Тому користуйтеся нею тільки на комп'ютерах, які захищені антивірусними програмами.
ВИСНОВКИ З ПЕРШОГО ПИТАННЯ:

В першому питанні лекції ми розглянули  основні загрози, що можуть впливати на нормальне функціонування комп’ютерних систем та методики боротьби з цими негативними проявами.
II. ПИТАННЯ
Основна концепція та види антивірусного захисту.
Для ефективного захисту необхідна не лише наявність антивірусного пакету на  комп’ютері, але й правильна організація роботи по антивірусному захисту.  В останні роки на ринку комплексних антивірусних пакетів на лідируючі позиції  по багатьом параметрам вийшов Qihoo 360 Total Security від компанії Qihu 360 - відмінний безкоштовний антивірус, який захистить вас від більшості шкідливих програм, що чекають в віртуальному світі. Антивірус складається з 5 компонентів: антивірусного ядра Avira і Bitdefender, System Repair, який відповідає за відновлення системи, проактивного компонента QVM II і вбудованого хмарного сервісу 360 Cloud.

Всі ці «лицарські обладунки» дозволять вам користуватись Інтернетом і не відволікатись через «троянів» та інших «радощів». Як ми вже згадували, на будь-якому сайті можна скачати 360 Total Security безкоштовно, не побоюючись підступу [3].

Антивірус 360 Total Security очистить ваш комп'ютер від вірусів, підчистить «залишки» видалених програм і при необхідності відновить пошкоджену систему. Більш того, все це станеться швидко і без якихось додаткових маніпуляцій з вашого боку. До речі, щоб працювати з софтом було зручно, він досить приємно графічно оформлений, та має зручний інтерфейс.

Компанія також випустила 360 security essential - полегшена версія антивіруса, в якій відсутня перевірка безпеки WiFi, оптимізація системи і очищення тимчасових файлів комп'ютера.

Таким чином, якщо вам потрібен простий і в той же час надійний сканер безпеки, то 360 Total Security - це кращий варіант.

Повний дистрибутив має ледве більше 30 Мб. Яким пресом розробники стискували файли невідомо, адже начинка в цього антивіруса вельми і вельми вражаюча.  Запускаємо установку. (Мал.6)

 На вкладці «Налаштування» можна лише вибрати теку для інсталяції.
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(Мал.6)
Тиснемо велику зелену кнопку, чекаємо секунд 20 і все, установка антивіруса завершена. Дуже швидко і дуже просто. Жодних тобі додаткових параметрів установки, вибору компонентів, попереднього сканування.  При першому запуску в антивіруса 360 Total Security передбачено щось подібне до швидкого вчення, шляхом виведення підказок. (Мал.7)
[image: image7.jpg]@ seoToTaLsecumiTy Bronfacebook @ QO = - x

PerynapHo npoBepsiiTe c/icTeMy Ha

153 s
@ wmsnpye
IS Yexopere
& owena

(=

3alyura HeCKOMNbKUX ABUraTenen





(Мал.7)

Хай вас не лякають п'ять значків в цьому вікні. Хоча на всіх сайтах пишуть про п'ять антивірусних движків, насправді це не так. 

  Інтерфейс антивіруса 

Графічна оболонка в 360 Total Security не викликає жодних особливих нарікань. Інтерфейс досить логічний, зручний. (Мал.8)
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(Мал.8)
Якщо вам не сподобався зовнішній вигляд антивіруса 360 Total Security, можна легко підвантажити одну з декількох додаткових тим на вибір, натискує на значок футболки в правому верхньому кутку (Мал.9).
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                                                        (Мал.9)

Компоненти антивірусного захисту

Переходимо до найважливішого, а в даному випадку і найприємнішому — до рівня захисту антивіруса 360 Total Security. Розберемося з п'ятьма двигунами.

Антивірусні двигуни

1.
Хмарний сканер 360 Cloud. Власний хмарний антивірусний двигун, що використовує інформацію про контрольні суми файлів. Завжди включений, окремо не відключається. 

2.
Двигун Bitdefender. Вельми якісний антивірусний двигун від румунських розробників. За умовчанням вимкнений. 

3.
Двигун Avira. Потужний антивірусний двигун від німців. За умовчанням відключений. 

4.
QVM AI. Власна система проактивного захисту, що використовує хмарні технологій. По суті, це просто окремий модуль для захисту від невідомих погроз, проте, в 360 Total Security він вважається самостійним двигуном. Я його таким не вважаю. Завжди включений, окремо не відключається.

Виправлення системи. 

Засіб очищення і оптимізації системи. До антивірусного захисту жодного відношення не має, жодного разу не антивірусний движок. Як бачите, в 360 Total Security є 3 конкретних антивірусних движка і один модуль проактивного захисту, який можна вважати четвертим, а можна і не вважати.  Дуже і дуже приємно, що антивірусні двигуни Bitdefender і Avira можна включати і відключати уручну. Необхідно відзначити, що ці двигуни спочатку завантажуються антивірусом, а лише потім включаються і оновлюються. За умовчанням для них немає необхідних файлів. (Мал.10)
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(Мал.10)
Якщо у вас вже виникло питання, який же з антивірусних двигунів в 360 Total Security тримати активним, я вам відповім. Рідний китайський 360 Cloud сам по собі показує дуже непогані результати. Але він хмарний, і йому необхідне постійне інтернет-з'єднання. Тому, на додаток до 360 Cloud, я рекомендую включити або движок Avira або Bitdefender. На ваш смак. Собі я б залишив Авіру. Вона мені більше подобається.

В принципі можна включити взагалі всі движки. Дивно, але навіть за таких умов, моя тестова віртуальна система, що працює на одному ядрі з 1.5 Гб оперативної пам'яті, працює досить швидко. Так, звичайно, є якесь уповільнення, але працювати сповна комфортно. Помітні гальма починаються лише при оновленні антивіруса 360 Total Security. Служба оновлення сильно навантажує процесор, але це явище тимчасове, виникаюче із-за наявності лише одного ядра (Мал.11)
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(Мал.11)
До речі, сам процес оновлення реалізований вельми цікаво. Він працює за технологією P2p, тобто як торрент. (Мал.12)
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(Мал.12)
Захисні технології  
Зараз виберемо і розглянемо найцікавіше з великого списку на картинці нижче.(Мал.13)[image: image13.jpg]@ seoTorausecunity
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                                                            (Мал.13)
Захист веб-камери. Блокує доступ зловмисникам до вашої веб-камери.

  
Захист від кейлоггеров. Бореться з клавіатурними перехоплювачами. Дуже корисно, якщо ви здійснюєте онлайн покупки і платите карткою.

Перевірка завантажуваних файлів. Цей компонент повинен перевіряти викачуваний файл ще до того, як він попаде безпосередньо на ваш жорсткий диск. Але перевірка за допомогою EICAR показала, що тестовий файл ловиться лише в кеші браузера. Проте, на картинці нижче ви можете відмітити, що антивірус 360 Total Security заблокував і саму Html сторінку, на якій містився тестовий рядок. Тобто, 360 Total Security перевірив весь текст інтернет сторінки і виявив на ній тестову «вірусну» рядок. Дуже дивно, що він не блокує виконуваний файл при закачуванні. (Мал.14)
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(Мал.14)

Блокування шкідливих сайтів. Пояснення не потребує. Крім того, в антивіруса 360 Total Security є додаткові плагіни для браузерів Chrome і Firefox, що забезпечують додатковий захист від фішинга і шкідливих сайтів. 

Захист онлайн покупок. Цікава функція, що визначає момент відвідин онлайну-магазина, і блокуюча на це момент часу запуск всіх невідомих програм. 

 
Захист usb-носія. Дозволяє відключити функцію автозапуску для флешки.  Поведінкове блокування. Забороняє виконання підозрілих дій програмами. Є проактивним захистом.  Захист реєстру.

 Забороняє зміну критичних віток реєстру. Хороша проактивна можливість. Блокування мережевих погроз.  Файл захисту системи. Забороняє модифікацію важливих системних файлів. Потрібно і корисно.

Додаткові компоненти
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              (Мал.15)
Прискорення.

 
Оптимізатор системи. Користуйтеся їм украй обережно, оскільки він пропонує відключити, наприклад, автоматичне створення точок відновлення системи. Перед запуском рекомендую проглянути всі виконувані операції, а в разі сумнівів зачіпайте  цей інструмент взагалі.  

Очищення.

 
Видаляє тимчасові файли зі всіляких кешей. При збіглому перегляді начеб не небезпечний, але список того, що видаляється величезний. (Мал.16)
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(Мал.16)
Уразливості.
 
Стежить за оновленням Windows. Володарям ліцензійної копії пропоную користуватися рідною службою оновлення. Володарям не зовсім ліцензійної версії, раджу уручну відключити службу оновлення Windows, і відключити повідомлення про наявність оновлень в 360 Total Security. Для цього тиснемо «Уразливості» - «Параметри» - «Вимкнути спливаюче повідомлення». (Мал.17)
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(Мал.17)
Пісочниця. 

Дозволяє запускати підозрілі програми в обмеженому віртуальному середовищі. Зазвичай потрібна для перестраховки і експериментів, але для 360 Total Security є незамінним засобом в боротьбі з клавіатурними шпигунами.

Очищення резервних копій системи. Видаляє резервні файли драйверів і оновлень Windows. (Мал.18)
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(Мал.18)
Потужний багато-движковий антивірус з хорошим рівнем проактивного захисту. Повністю безкоштовний. Навіть при максимальних налаштуваннях антивіруса 360 Total Security, слабка тестова система особливо не гальмувала. Можна включати додаткові антивірусні движки окремо, а також досить тонко вибирати використовувані технології захисту. Зручний інтерфейс, наявність додаткових тем на будь-який смак і колір.

До недоліків програми можна віднести повну відсутність мережевого екрану, невиразну роботу компонентів веб-сервера-захисту, нездібних блокувати заражені файли до їх завантаження, зате перевіряє текст веб-сторінки. Повністю відсутня довідкова інформація за програмою.

ВИСНОВКИ З ДРУГОГО ПИТАННЯ:
Під час розгляду другого питання лекції ми ознайомились зі основними концепціями антивірусного захисту та розглянули основні антивірусні комплекси та їх функціонал.
ВИСНОВКИ З ТЕМИ
На останнє треба сказати, що розглянуті у лекції класифікація способів та засобів несанкціонованого зняття інформації та методи і засоби протидії протиправним посяганням на інформацію дають підстави зробити висновок, що процес такої боротьби є безперервним. Це так звана боротьба “калібру та броні”. По мірі розвитку засобів захисту набувають подальшого розвитку засоби нападу. Далі удосконалюються засоби захисту і т. д.

Отже, слід завжди пам’ятати, що в цій боротьбі нападник завжди попереду і весь час не втрачати пильності.

Зрозуміло, що як розробкою засобів нападу, так і розробкою засобів захисту займаються фахівці у цих напрямках науки і техніки. Але для забезпечення інформаційної безпеки Вам треба завжди бути обізнаними з тим новим, що з’являється у цих галузях.
МЕТОДИЧНІ ПОРАДИ ЩОДО ПІДГОТОВКИ ДАНОЇ ТЕМИ

Для більш детального опрацювання зазначених у лекції питань необхідно користуватися літературою, наданою на початку лекції. Основними джерелами нормативних актів для опрацювання матеріалу лекції є Наказ МВС України від 12 жовтня 2009 року № 436 «Про затвердження Положення про Інтегровану інформаційно-пошукову систему органів внутрішніх справ України» та «Методичні рекомендації МВС України щодо алгоритму дій користувачів з організації формування Інтегрованої інформаційно-пошукової системи ОВС України». Службовий лист МВС  від 16.01.2014 за № 727/Зр. Серед навчальної літератури доцільно більше уваги приділити ознайомленню з навчальним посібником авторів Краснобрижого І.В., Прокопова С.О., Рижкова Е.В. «Застосування комп’ютерних технологій в Національній поліції» та збірнику законодавчих актів авторів Вишні В.Б., Мирошниченка В.О., Комісарова О.Г., Прокопова С.О. «Інформаційне забезпечення діяльності Національної поліції України». 

