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РОЗРОБНИК:
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ТЕМА 1. Теоретичні основи інформаційної безпеки

Практичне заняття № 1  – 2 год.

План

1. Умови безпеки інформації.
2. Державна політика та система захисту інформації в Україні.
3. Нормативно-правова база України у сфері технічного захисту інформації (ТЗІ).
4. Структура системи захисту інформації.
Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати основні тенденції розвитку інформаційних та комп’ютерних технологій, складові частини інформатики та комп’ютерної техніки, місце та роль застосування технологій захисту інформації у практичній юридичній діяльності;

Вміти забезпечувати  вимоги  держави  та  сьогодення щодо  збереження конфіденційності особистої та конфіденційної інформації за допомогою отримання теоретичних знань та практичних навиків.
Завдання для самостійної роботи до Теми 1: 

1. Державна таємниця

2. Класифікація погроз інформації.

3. Принципи організації ТЗІ.

4. Методи та засоби захисту даних.
5. Правове забезпечення захисту інформації

6. Історія розвитку засобів захисту інформації

Індивідуальні завдання до Теми 1: 

1. Національні інтереси України в інформаційній сфері

2. Класифікація погроз інформації. 
3. Аналіз термінів і визначень інформаційної безпеки. ДСТУ і керівні документи.
4. Пріоритетні напрямки в області захисту інформації в Україні.

5. Тенденції розвитку інформаційної політики держав і відомств. 

6. Правове забезпечення захисту інформації.

7. Головні завдання системи захисту інформації України.

8. Система забезпечення безпеки даних.

Тема 2. Апаратні засоби захисту інформації
Практичне заняття № 1  – 2 год.

План

1. Апаратні засоби захисту інформації.

2. Класифікація технічних засобів зняття інформації.

3. Радіомікрофони.
Семінарське заняття № 1  – 2 год.

План

1. Основні методи прослуховування телефонних ліній.

2. Способи підключення до телефонної лінії і запис переговорів.
3. Спеціальні пристрої прослуховування.
Семінарське заняття № 2  – 2 год.

План



1. Стаціонарні засоби захисту інформації.



2. Пошукове устаткування.


3.Пристрої дистанційного управління

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати що називається апаратними засобами захисту інформації, які існують апаратні засоби захисту інформації, класифікацію технічних засобів зняття інформації, основні методи прослуховування телефонних ліній.

Вміти використовувати системи та засоби виявлення, пошуку та знешкоджування технічних засобів зняття інформації.
Завдання для самостійної роботи до Теми 2: 

1. Криптографічні плати, за допомогою яких дані можна зашифрувати, створити електронний підпис та аутентифікувати користувача.

2. Магнітна картка SmartCard для зберігання секретного ключа та шифрування паролів.

3. Пристрої ActiveCard.

4. Системи прослуховування повідомлень, переданих по стільникових, пейджингових каналах і по факсу.

5. Спрямовані мікрофони

6. Способи підключення до телефонної лінії і запис переговорів.
Індивідуальні завдання до Теми 2:

1. Основні групи технічних засобів ведення розвідки.

2. Радіомікрофони.

3. Пристрої перехоплення телефонних повідомлень.

4. Використання телефонної лінії для прослуховування приміщень.

5. Системи і пристрої відеоконтролю.
Тема 3. Захист інформації в операційних системах
Практичне заняття № 1 – 2 год.

План

1. Механізми захисту операційних систем.

2. Моделі доступу до даних.

3. Керування доступом.

4. Ідентифікація, встановлення справжності 
Практичне заняття № 2 – 2 год.

План

1. Метод простого паролювання.

2. Метод вибірки символів.

3. Метод паролів однократного використання.

4. Метод груп паролів.

5. Метод функціонального перетворення.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати як здійснюється захист даних в операційній системі, яким чином відбувається обмеження доступу к даним, які дії необхідно виконати для встановлення справжності, класифікацію характеристик, які використаються для встановлення справжності.. 

Вміти використовувати механізми захисту в операційних системах, створювати та змінювати облікові записи користувачів. Захищати комп’ютерну інформацію в операційних системах за допомогою використання методів паролювання.
Завдання для самостійної роботи до Теми 3: 

1. Класифікація характеристик, використовуваних для встановлення достовірності.

2.  Контролери паролів.
3. Види облікових записів користувачів
4. Обмеження доступу к даним.
Індивідуальні завдання до Теми 3: 

1. Методи паролювання.

2. Механізми захисту  операційних систем.

3. Файерволи.

4. Безкоштовні антивіруси їх переваги та недоліки.
5. Використання телефонної лінії для прослуховування приміщень.
Тема 4. Програмні засоби, що містять небезпеку

Практичне заняття № 1 – 2 год.

План

1. Перехоплювачі паролів.

2. Захист від перехоплювачів паролів

3. Троянські програми

4. Утиліти скритого адміністрування.

Практичне заняття № 2 – 2 год.

План

1. Поняття вірусних програм

2. Класифікація вірусів

3. Боротьба з вірусами. Антивірусні програми
Практичне заняття № 3 – 2 год.

План

1. Застосування міжмережевих екранів. 
2. Пакетні фільтри.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати принципи роботи шкідливих програм, а саме: троянських програм, утиліт скритого адміністрування, перехоплювачів паролів. Механізми захисту від шкідливих програм.

Вміти організувати захист від перехоплювачів паролів першого роду, організувати захист від перехоплювачів паролів другого роду, організувати захист від перехоплювачів паролів третього роду, організувати захист від шкідливих програм, діяти при виявлені зараження системи вірусною програмою.
Завдання для самостійної роботи до Теми 4: 

1. Захист від шкідливих програм.

2. Поняття вірусних програм

3. Профілактика зараження вірусами
4. Програмні закладки.

5. Конструктори вірусів.

Індивідуальні завдання до Теми 4: 

1. Методи паролювання.

2. Механізми захисту  операційних систем.

3. Файерволи.

4. Безкоштовні антивіруси їх переваги та недоліки.
Тема 5. Криптографічний захист інформації
Практичне заняття № 1 – 2 год.

План
1. Робота з ключами. Вікно PGPkeys.
2. Метод PGP.

Практичне заняття № 2 – 2 год.

План

1. Робота зі зв’язками ключів.
2. Створення пари ключів.
3. Створення суб-ключів.
4. Операції над ключами.

5. Обмін ключами з кореспондентами.
Практичне заняття № 3 – 2 год.

План
1. Шифрування почти.
Семінарське заняття № 1 – 2 год.

План

1. Основи криптоаналізу.

Семінарське заняття № 2 – 2 год.

План

1. Криптографічні методи захисту.

2. Доступ до функцій PGP.

Семінарське заняття № 2 – 2 год.

План
1. Стеганографія.

2. Цифрові водяні знаки.
Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час занятть:

Знати основні принципи роботи криптографічних систем, поняття шифрування та дешифрування. Робота з ключами шифрування. Поняття криптостійкості. Вимоги до криптографічних систем. Криптографічні методи. Основи криптоаналізу.

Знати основи стеганографії, поняття шифрування та дешифрування. Підвиди LSB-алгоритмів для растрових зображень без палітри.

Вміти використовувати криптографічні методи для захистку конфіденційної інформації. Використовувати програмні засоби для криптографічного закриття інформації.

Вміти використовувати методи стеганографії для захисту конфіденційної інформації. Використовувати програмні продукти по стеганографії.

Завдання для самостійної роботи до Теми 5: 

1.
Класифікація стеганографії.
2.
Поняття захисту інформації, безпеки інформації. Класифікація засобів захисту інформації. 

3.
Поняття криптографії, криптоаналізу, криптографічної системи, шифрування, дешифрування, ключа, публічного ключа, приватного ключа, зв’язки ключів. Поняття електронного цифрового підпису.

4. Загальні відомості про криптографію.

Індивідуальні завдання до Теми 5: 

1. Шифрування та/або накладання підпису.

2. Розшифровка файлів та/або перевірка підпису.

3. Операції з буфером обміну.

4. Використання PGP для знищення файлів.

5. Використання PGP для очищення вільного місця на диску.
Тема 6. Захист інформації в глобальних мережах.
Практичне заняття № 1 – 2 год.

План

1. Короткі відомості про глобальні комп’ютерні мережі.

2. Характер проведення атак у глобальних мережах.

Практичне заняття № 2 – 2 год.

План

1. Захист при використанні WWW (World Wide Web).

2. Захист електронної пошти.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати основи роботи з глобальними комп’ютерними мережами. Методами роботи з ними. Політику безпеки при роботі в глобальній мережі.
Вміти реагувати на інциденти в глобальній мережі. Розробляти політику безпеки при роботі в глобальній мережі.
Завдання для самостійної роботи до Теми 6: 

1.
Класифікація глобальних комп’ютерних мереж.

2.
Класифікація віддалених атак на обчислювальні мережі.

3.
Методи захисту від віддалених атак.

4.
Глобальна мережа. Розвиток і різновиди глобальних мереж.

5.
Протиправні дії, які можуть здійснюватися у глобальних мережах.

Індивідуальні завдання до Теми 6: 

1. Політика безпеки при роботі в глобальній мережі.

2. Методи захисту від локальних атак.

3. Поняття браузера, погрози при використанні браузера.

4. Поняття веб-сервера, безпека сервера .
5. Реагування на інциденти в глобальній мережі.

6. Віддалені атаки на обчислювальні мережі.

7. Потенційні проблеми при використання електронної пошти.

8. Захист електронних листів та поштових систем
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ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ
1. Правове забезпечення захисту інформації

2. Історія розвитку засобів захисту інформації

3. Національні інтереси України в інформаційній сфері

4. Класифікація погроз інформації.

5. Методи та засоби захисту даних.
6. Принципи організації системи забезпечення безпеки даних
7. Класифікація технічних засобів зняття інформації.
8. Основні групи технічних засобів ведення розвідки
9. Основні методи прослуховування телефонних ліній
10. Способи підключення до телефонної лінії і запис переговорів
11. Телефонні радіоретранслятори
12. Системи прослуховування повідомлень, переданих по стільникових, пейджингових каналах і по факсу.
13. Спрямовані мікрофони
14. Які існують апаратні засоби захисту інформації
15. Ідентифікація, встановлення справжності

16. Методи паролювання 

17. Класифікація характеристик, які використаються для встановлення справжності.

18. Перехоплювачі паролів.

19. Захист від перехоплювачів паролів

20. Троянські програми

21. Утиліти скритого адміністрування

22. Поняття вірусних програм

23. Захист від шкідливих програм.

24. Класифікація вірусів

25. Профілактика зараження вірусами
26. Криптографічні методи захисту

27. Що розуміється під поняттям комп’ютерна мережа. Які програми називаються міжмережевими екранами.

28. Принцип роботи брандмауера.

29. Різновиди брандмауерів.

30. Поняття браузера, погрози при використання браузера.

31. Приклади політик безпеки браузера.

32. Захист електронної пошти.
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