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Метою дисципліни є формування у студентів усвідомленого розуміння необхідності вживати заходи безпеки та показати структуру, логічну організацію і систему управління службою захисту інформації на підприємстві, як основної ланки системи захисту інформації, розглянути основні напрямки організації та управління службою захисту інформації.

Основними завданнями вивчення навчальної дисципліни «Управління інформаційною безпекою» є:
- надання студентам знань з основ управління інформаційною безпекою, місця і ролі приватної безпеки в системі національної безпеки України та змісту діяльності із забезпечення безпеки суб’єкта господарювання;
- формування умінь забезпечувати безпеку власної діяльності при виконанні посадових обов’язків на підприємстві та якісно виконувати заходи безпеки передбачені відповідним режимом його діяльності;
- формування навичок використання положень відповідних правових актів для виконання передбачених на підприємстві заходів безпеки.

Згідно з вимогами освітньо-професійної програми, студенти, слухачі повинні:
знати:
1) на понятійному рівні: основні методи і технології управління інформаційною безпекою інформаційних систем використовуваних на підприємствах різних форм власності;
заходи захисту підприємств від несумлінної конкуренції та протидії актам промислового шпигунства;
особливості системи управління інформаційною безпекою інформаційних систем;
заходи захисту інформації;
основні заходи безпеки комерційних, господарських та фінансових операцій і технологій;

вміти:
визначати сфери (кордонів) системи управління інформаційною безпекою та конкретизація цілей її створення;
організовувати і підтримувати виконання комплексу заходів щодо інформаційної безпеки, управляти процесом їх реалізації з урахуванням вирішуваних завдань і організаційної структури об'єкта захисту, зовнішніх
впливів, ймовірних загроз і рівня розвитку технологій захисту інформації
формулювання на базі законних та нормативних документів основних вимог і положень політики ІБ компанії;
застосовувати отримані знання у власній практичній діяльності;
правильно і своєчасно визначати вірогідність наступу загроз діяльності підприємства та вживати необхідних заходів по протидії їм.


Обсяг навчальної дисципліни: Додатки 1.1, 1.2. (оновлюється щорічно).

Програма навчальної дисципліни

Тема 1. Основні поняття інформаційної безпеки

Поняття інформаційної безпеки та базова термінологія. Системний і процесний підходи до управління інформаційною безпекою. Управління логічним доступом до активам організації. Управління захищеної передачею даних і організаційною діяльністю. Управління конфігураціями, змінами і оновленнями. Сутність і функції управління. Наука управління. Принципи, підходи та види управління. Цілі і завдання управління інформаційною безпекою. Поняття системи управління.

Тема 2. Загрози інформаційної безпеки в інформаційних системах

Загрози, їх характеристики та тенденції розвитку. Види загроз, вплив загроз на діяльність суб’єкта господарювання Шахрайство як найбільш поширена загроза на власність та діяльність суб’єктів господарювання. Внутрішні загрози і їх характеристика. Зловживання службовим становищем працівників підприємства, мотиви скоєння ними правопорушень та злочинів, порушень правил роботи. Заходи захисту суб’єктів господарювання від зовнішніх і внутрішніх загроз. Відповідальність за посягання на власність та імідж суб’єкта господарювання.

Тема 3. Стандарти управління інформаційною безпекою

Забезпечення доступності інформації тільки для тих, хто має відповідні повноваження. Серія стандартів ISO / IEC 27000 «Інформаційні технології. Методи забезпечення безпеки». Стандарти на окремі процеси управління інформаційною безпекою і оцінку безпеки інформаційних технологій. Галузеві стандарти в галузі управління інформаційною безпекою. Впровадження стандарту та створення системи управління (управління) інформаційною безпекою.

Тема 4. Методика оцінки ризиків інформаційної безпеки компанії

Аналізуються всіх загроз, які діють на інформаційну систему, і вразливості, через які можлива реалізація загроз. Побудова моделі загроз і вразливостей, актуальних для інформаційної системи компанії. На основі отриманої моделі проводиться аналіз ймовірності реалізації загроз інформаційній безпеці на кожен ресурс та проводиться розрахунок ризиків.
Вибір ефективних і економічно виправданих  захисних заходів і засобів для зменшення або нейтралізації ризиків.

Тема 5. Управління інформаційною безпекою на державному рівні. 

Необхідність управління забезпеченням інформаційною безпекою організації. Діяльність по забезпеченню інформаційною безпекою організації як процес. Визначення управління інформаційною безпекою організації. Управління інформаційною безпекою інформаційно телекомунікаційних технологій організації. Система управління інформаційною безпекою організації. Область дії система управління інформаційною безпекою. Документальне забезпечення система управління інформаційною безпекою. Процесний підхід в рамках управління інформаційною безпекою. Робота з процесами система управління інформаційною безпекою організації. Стратегії побудови і впровадження система управління інформаційною безпекою.
Тема 6. Організаційні заходи забезпечення безпеки комп'ютерних інформаційних систем 

Регламентація виробничої діяльності і взаємин виконавців на нормативній основі. Організаційні заходи для створення надійного механізму захисту інформації, та запобігання несанкціонованого використання конфіденційних відомостей. Організація роботи з співробітниками, навчання правилам роботи з конфіденційною інформацією, ознайомлення з мірою відповідальності за порушенням правил захисту інформації. Організація використання технічних засобів. Організація роботи з аналізу внутрішніх і зовнішніх загроз. Організація захисту комп'ютерних інформаційних систем і мереж
Форма підсумкового контролю успішності навчання

Підсумковий контроль – це перевірка рівня засвоєння знань, навичок, вмінь та інших компетентностей за певний період навчання (навчальний семестр, навчальний рік).
З навчальної дисципліни «Інформаційно-аналітичне та технічне забезпечення діяльності недержавних служб безпеки» передбачено:
- для денної форми навчання – залік;
- для заочної форми навчання – залік.

Критерії та засоби оцінювання успішності навчання

Критерії та засоби оцінювання успішності навчання
Критерієм успішного проходження Здобувачем підсумкового оцінювання може бути досягнення ним мінімальних порогових рівнів оцінок за кожним запланованим результатом навчання навчальної дисципліни.
Мінімальний пороговий рівень оцінки визначається за допомогою якісних критеріїв і трансформується в мінімальну позитивну оцінку використовуваної рейтингової шкали. 
Критерії оцінювання аудиторної, самостійної та індивідуальної роботи розроблено кафедрою індивідуально під навчальну дисципліну, з урахуванням загальних критеріїв, визначених Положенням про організацію освітнього процесу у Дніпропетровському державному університеті внутрішніх справ.


критерії оцінювання аудиторної роботи Здобувачів

	БАЛИ
	ПОЯСНЕННЯ

	5
	Питання, винесені на розгляд, засвоєні у повному обсязі; на високому рівні сформовані необхідні практичні навички та вміння; всі навчальні завдання, передбачені планом заняття, виконані в повному обсязі. Під час заняття продемонстрована стабільна активність та ініціативність. Відповіді на теоретичні питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань ґрунтується на глибокому знанні навчального матеріалу дисципліни.

	4
	Питання, винесені на розгляд, засвоєні у повному обсязі; в основному сформовані необхідні практичні навички та вміння; всі передбачені планом заняття навчальні завдання виконані в повному обсязі з неістотними неточностями. Під час заняття продемонстрована ініціативність. Відповіді на питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань переважно ґрунтується на знанні навчального матеріалу дисципліни.

	3
	Питання, винесені на розгляд, у цілому засвоєні; практичні навички та вміння мають поверхневий характер, потребують подальшого напрацювання та закріплення; навчальні завдання, передбачені планом заняття, виконані, деякі види завдань виконані з помилками.

	2
	Питання, винесені на розгляд, засвоєні частково, прогалини у знаннях не носять істотного характеру; практичні навички та вміння сформовані недостатньо; більшість навчальних завдань виконано, деякі з виконаних завдань містять істотні помилки, які потребують подальшого усунення.

	1
	Студент не готовий до заняття, не знає більшої частини програмного матеріалу, з труднощами виконує завдання, невпевнено відтворює терміни і поняття, що розглядалися під час заняття, допускає змістовні помилки, не володіє відповідними вміннями і навичками, необхідними для розв’язання професійних завдань.

	0
	Відсутність на занятті



Для навчальної дисципліни «Управління інформаційною безпекою» засобами діагностики знань (успішності навчання) виступають: залік, стандартизовані тести, реферати, презентації результатів виконаних завдань та досліджень; студентські презентації та виступи на наукових заходах; завдання на комп’ютерах, інші види індивідуальних та групових завдань.

Інструменти, обладнання та програмне забезпечення, використання яких передбачає навчальна дисципліна

1. Комп’ютерна техніка, відповідне програмне забезпечення.
2. Наявність доступу до Інтернет.
3. Мультимедійне обладнання.



Додаток 1.1.

ЗАТВЕРДЖУЮ
Проректор Дніпропетровського
державного університету
внутрішніх справ

_____________ Лариса Наливайко

__________________2019


ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Управління інформаційною безпекою



Освітній ступінь бакалавр
Спеціальність 073 "Менеджмент"

на 2019/2020 навчальний рік

Форма навчання  ДЕННА     Обсяг   3  кредитів ЄКТС (90 годин).

Факультет СПО та У

Курс 3   Групи  Б-М-741,921МС


	№ теми згідно з РПНД
	Назва теми 
(згідно з РПНД)
	Загальний обсяг годин
	Аудиторна робота
	Самостійна та індивідуальна робота

	
	
	
	Всього
	Лекції
	Семінари
	Практ.заняття
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Основні поняття інформаційної безпеки
	12
	4
	2
	
	2
	8

	2
	Загрози інформаційної безпеки в інформаційних системах
	20
	8
	4
	2
	2
	12

	3
	Стандарти управління інформаційною безпекою
	16
	6
	2
	2
	2
	10

	4
	Методика оцінки ризиків інформаційної безпеки компанії
	12
	4
	2
	
	2
	8

	5
	Управління інформаційною безпекою на державному рівні.
	18
	6
	2
	2
	2
	12

	6
	Організаційні заходи забезпечення безпеки комп'ютерних інформаційних систем
	12
	2
	2
	
	
	10

	
	Разом за семестр
	90
	30
	14
	6
	10
	60

	
	Форма підсумкового контролю
	залік
	
	
	
	
	




Розглянуто і схвалено на засіданні кафедри економічної та інформаційної безпеки, протокол від 02.09. 2019  № 1.


Керівник кафедри                              _________              Едуард Рижков


Додаток 2
до Робочої програми з навчальної дисципліни 


ІНФОРМАЦІЙНЕ ТА МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ
НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Управління інформаційною безпекою

Освітній ступінь бакалавр
Спеціальність  073 "Менеджмент"

на 2019 /2020 навчальний рік

Основні нормативні акти:

Конституція України;
Закони:
– "Про Державну службу спеціального зв'язку та захисту
інформації України";
– «Про захист інформації в інформаційно-телекомунікаційних системах» від 31.05.2005 за № 2594-IV;
-  “Про захист інформації в автоматизованих системах”;
-  “Про державну таємницю”;
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