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ТЕМА 1. Введення в інформаційну безпеку

Практичне заняття №  – 2 год.
План
1. Захист від комп'ютерних вірусів.
2. Вивчення основних типів вірусів.
3. Вивчити настройки антивірусного програмнного забезпечення.
4. Провести тестування системних областей жорсткого диска і декількох підкаталогів.
5. Перевірити дискету на наявність вірусів.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття знати типи вірусів і їхні можливості проникати до програмного забезпечення комп'ютера та вміти використовувати спеціальне програмне забезпечення для запобігання зараження та пошкодження даних.

Завдання для самостійної роботи до Теми 1: 
1.Розгянути антивірусні програми які існують в світі.

Індивідуальні завдання до Теми 1: 
Визначити для індивідуального об'єкту:
1. види загроз;
2. характер походження загроз;

ТЕМА 2. Загрози інформаційної безпеки в інформаційних системах

Практичне заняття №  – 2 год.
План
1. Профілактика зараження вірусами комп'ютерних систем.
2.Визначення загроз інформаційної безпеки в інформаційних системах

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття (за потреби – перелік документів, складання яких передбачається програмою)
Завдання для самостійної роботи до Теми 2: 
1. Особливості несанкціонованого доступу до інформації.
2. Комплексні заходи щодо мінімізація ризиків інформаційної безпеки. 
3. Комерційна таємниця та конфіденційність інформації.

Індивідуальні завдання до Теми 2: 
Визначити для індивідуального об'єкту:
1. класи каналів несанкціонованого отримання інформації;
2. джерела появи загроз;
3. причини порушення цілісності інформації;


ТЕМА 3. Стандарти управління інформаційною безпекою

Практичне заняття №  – 2 год.
План
1. Захист документа в Microsoft Word
2. Нормативно-правове забезпечення використання інформаційних ресурсів в Україні.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття (за потреби – перелік документів, складання яких передбачається програмою)
Завдання для самостійної роботи до Теми 3: 
1. Серія стандартів ISO / IEC 27000 «Інформаційні технології. Методи забезпечення безпеки».
2. Закону України «Про інформацію». Конфіденційна інформація.
3. Цивільний Кодекс України про «Комерційну таємницю»

Індивідуальні завдання до Теми 3: 
Визначити для індивідуального об'єкту:
1. потенційно можливі злочинних дій;
2. визначити клас захисту інформації.

ТЕМА 4. Методика оцінки ризиків інформаційної безпеки компанії
Практичне заняття №  – 2 год.
План
1. Захист в Microsoft Excel Microsoft Excel
2. Особливості обліку процесів, пов'язаних з ризиками та програмне забезпечення.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття (за потреби – перелік документів, складання яких передбачається програмою)
Завдання для самостійної роботи до Теми 4: 
1. Адміністративні та технічні заходи для мінімізації інформаційних ризиків підприємстві
2. Стратегії побудови і впровадження система управління інформаційною безпекою
3. Адміністративна відповідальність за порушенням правил роботи з конфіденційною  інформацією.

Індивідуальні завдання до Теми 4: 
Визначити для індивідуального об'єкту:
1. визначити вимоги до захисту інформації;
2. класифікувати автоматизовану систему;

ТЕМА 5. Організаційні заходи забезпечення безпеки комп'ютерних інформаційних систем

Практичне заняття №  – 2 год.
План
1. Захист інформації шляхом створення архівів з паролем
2. Створення надійних паролів

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття створювати надійні паролі та уміти організовувати захищати інформацію комп'ютерних інформаційних систем. 
Завдання для самостійної роботи до Теми 5: 
1. Які програми управління інформаційною безпекою використовуються для захисту інформації. Вкажіть їхні недоліки та переваги.
2. Апаратний захист даних. Випадки використання.
3. Сучасні проблеми управління інформаційною безпекою.
Індивідуальні завдання до Теми 5: 
Визначити для індивідуального об'єкту:
1. визначити фактори, що впливають на необхідний рівень захисту інформації;
2. вибрати або розробити способи та засоби захисту інформації;
…

ТЕМА 6. Управління інформаційною безпекою на державному рівні.

Практичне заняття №  – 2 год.
План
1. Дослідження і аналіз службових програм Windows для підвищення ефективності роботи комп'ютера.
2. Використання Брандмауера при підключенні до Інтернету.
3. Використання віддаленого доступу до мережевих ресурсів.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття уміння управляти інформаційною безпекою при роботів мережі Інтернет.
Завдання для самостійної роботи до Теми 6: 
1. Сучасні проблеми управління інформаційною безпекою..
2.Заходи захисту суб’єктів господарювання від зовнішніх та внутрішніх загроз.
Індивідуальні завдання до Теми 6: 
Визначити для індивідуального об'єкту:
1. вибрати або розробити способи та засоби захисту інформації;
2. побудувати архітектуру систем захисту інформації;
3. сформулювати рекомендації щодо підвищення рівня захищеності.

[bookmark: _GoBack]Найменування об'єкта захисту інформації:
1. Комп'ютер в бухгалтерії.
2. Сервер в бухгалтерії.
3. Поштовий сервер.
4. Веб-сервер.
5. Комп'ютерна мережа матеріальної групи.
6. Тимчасова локальна мережа без виходу в Інтернет.
7. Тимчасова локальна мережа з виходом в Інтернет.
8. Мережа з виділеним сервером без виходу в Інтернет.
9. Мережа з виділеним сервером з виходом в Інтернет.
10. Телефонна база даних (що містить і інформацію обмеженого
користування) у твердій копії та на електронних носіях.
11. Засоби телекомунікації (радіотелефони, мобільні телефони,
пейджери).
12. Банківські операції (внесення грошей на рахунок і зняття).
13. Операції з банківськими пластиковими картками.
14. Комп'ютер, який зберігає конфіденційну інформацію про співробітників
підприємства.
15. Комп'ютер, який зберігає конфіденційну інформацію про розробки
підприємства.
16. Матеріали для службового користування на твердих носіях у виробництві.
17. Матеріали для службового користування на твердих носіях на закритому
підприємстві.
18. Матеріали для службового користування на твердих носіях в архіві.
19. Матеріали для службового користування на твердих носіях у податковій
інспекції.
20. Матеріали по власникам автомобілів (тверда копія, фотографії,
електронні носії і ін.).


РЕКОМЕНДОВАНА ЛІТЕРАТУРА
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Рекомендована література до Теми 5: 
1. Нормативні акти України [Електронний ресурс] Режим доступу: http://www.nau.kiev.ua
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…
Рекомендована література до Теми 6: 
1. Сервер Верховної Ради України [Електронний ресурс] – Режим доступу: http://www.rada.gov.ua
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…


ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ
1. Теорія захисту інформації. Основні напрямки.
2. Забезпечення інформаційної безпеки і напрямки захисту.
3. Комплексність (цільова, інструментальна, структурна, функціональна,
тимчасова).
4. Вимоги до системи захисту інформації.
5. Загрози інформації.
6. Види загроз. Основні порушення.
7. Характер походження загроз.
8. Джерела загроз. Причини виникнення загроз.
9. Система захисту інформації.
10. Класси каналів несанкціонованого отримання інформації.
11. Прічіни порушення цілісності інформації :.
12. Методи і моделі оцінки вразливості інформації.
13. Загальна модель впливу на інформацію.
14. Будова засобів захисту інформації.
15. Методологічні підходи до оцінки вразливості інформації.
17. Рекомендаціі по використанню моделей оцінки вразливості інформації.
19. Способи і засоби захисту інформації.
20. Стратегіі захисту інформації.
21. Классіфікація вимог до засобів захисту інформації.
23. Вимоги до захисту, які визначаються структурою автоматизованої системи
обробки даних.
24. Вимоги до захисту, що обумовлюються видом інформації, що захищається.
25. Аналіз існуючих методик визначення вимог до захисту інформації.
27. Керівні документи України "Класифікація автоматизованих систем і вимог щодо захисту інформації".
29.Класси захищеності засобів обчислювальної техніки від несанкціонованого доступу.
30.Фактори, що впливають на необхідний рівень захисту інформації.






Начальник 
навчально-методичного відділу					Юлія ТЮРЯ




