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РОЗРОБНИК:
Махницький О. В., старший викладач кафедри економічної та інформаційної безпеки


1. Теми практичних занять

ТЕМА 2  «Основні положення щодо організації системи захисту інформації».
[bookmark: page7]Практичне заняття №1 - 2 год 
План:

І. Порядок проведення вступу до заняття.
ІІ. Порядок проведення основної частини заняття.


ІІІ. Порядок проведення заключної частини заняття

Основні поняття, терміни та категорії, що підлягають засвоєнню:

1. Умови безпеки інформації.
1. Державна політика і система ТЗІ в Україні.
1. Нормативно-правова база України в сфері ТЗІ.
1. Система захисту інформації у контексті системного мислення та системного

підходу.



ТЕМА 2 «Визначення інформаційних ресурсів, що підлягають захисту».

Практичне заняття №2 - 2 год 



План:

І. Порядок проведення вступу до заняття.
ІІ. Порядок проведення основної частини заняття.


ІІІ. Порядок проведення заключної частини заняття
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Основні поняття, терміни та категорії, що підлягають засвоєнню:

1. Державна таємниця і конфіденційна інформація, що є власністю держави.

1. Недержавна конфіденційна і відкрита інформація, що потребує захисту.
1. Дослідження структури і умов функціонування інформаційної системи організації.

1. Модель системи об'єктів захисту


ТЕМА 3. Виявлення повної множини загроз безпеки інформаційним ресурсам, які підлягають захисту
Практичне заняття №3 - 2 год 


План:

І. Порядок проведення вступу до заняття.
ІІ. Порядок проведення основної частини заняття.


ІІІ. Порядок проведення заключної частини заняття


Основні поняття, терміни та категорії, що підлягають засвоєнню:
1. Класифікація загроз інформації.
1. Технічні канали витоку інформації та НСД в комп'ютерних системах.
1. Окрема модель загроз.
1. Джерела загроз і окрема модель порушника.


ТЕМА 4. Проведення оцінки уразливості і ризиків для інформаційних ресурсів, що підлягають захисту, при виявленій множині загроз

Практичне заняття №4 - 2 год 

План:

І. Порядок проведення вступу до заняття.
ІІ. Порядок проведення основної частини заняття.


ІІІ. Порядок проведення заключної частини заняття

[bookmark: page9]Основні поняття, терміни та категорії, що підлягають засвоєнню:
1. Оцінка вразливості інформаційних ресурсів.
1. Оцінка ризиків для інформаційних ресурсів.


ТЕМА 5. Методи та засоби захисту інформації 


Практичне заняття №5 - 2 год 

План:

І. Порядок проведення вступу до заняття.

ІІ. Порядок проведення основної частини заняття.


ІІІ. Порядок проведення заключної частини заняття


Основні поняття, терміни та категорії, що підлягають засвоєнню:

1. Методи і засоби захисту інформації від витоку по технічних каналах.
1. Основні положення "Критеріїв ДСТС ЗІ СБУ".

ТЕМА 6. Захист інформації в комп'ютерних системах від несанкціонованого доступу




Практичне заняття №6 - 2 год 

План:

І. Порядок проведення вступу до заняття.

ІІ. Порядок проведення основної частини заняття.

ІІІ. Порядок проведення заключної частини заняття.

Основні поняття, терміни та категорії, що підлягають засвоєнню:
1. Основні положення стандарту ISO/IEC 15408.
1. Базова технічна модель ІТ-безпеки відповідно до NIST Special Publication 800-33.



ТЕМА 7.  Політика інформаційної безпеки 
Практичне заняття №7 - 2 год 


План:
І. Порядок проведення вступу до заняття.
ІІ. Порядок проведення основної частини заняття.


ІІІ. Порядок проведення заключної частини заняття

Основні поняття, терміни та категорії, що підлягають засвоєнню:
1. Загальні положення щодо політики безпеки.
1. Зміст основних документів політики безпеки.
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 Рекомендована література

Базова
1. Концепція технічного захисту інформації в Україні. Постанова КМУ №1126 від 08.10.1997.

1. ДСТУ 3396.0-96.Захист інформації. Технічний захист інформації. Основні положення. Затверджено наказом Держстандарту України від 11.10.96 р. № 423.

1. ДСТУ 3396.1-96. Захист інформації. Технічний захист інформації. Порядок проведення робіт. Затверджено наказом Держстандарту України від 19.12.96 р. № 511.

1. ДСТУ 3396.2-97. Захист інформації. Технічний захист інформації. Терміни та визначення. Затверджено наказом Держстандарту України від 11.04.97 р. №200.

1. НД ТЗІ 1.1-002-99.Загальні положення щодо захисту інформації в комп’ютерних системах від несанкціонованого доступу.

1. НД ТЗІ 1.4-001-2000. Типове положення про службу захисту інформації в автоматизованій системі.

1. National Institute of Standards and Technology Special Publication 800-100,
Information Security Handbook: A Guide for Managers. Recommendations of the National Institute of Standards and Technology, October 2006.

ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ
1. Що розуміється під терміном "інформація", і які її, істотні з погляду захисту, властивості?
2. Які є види інформації за режимом доступу?
3. Яка суть так званої парадигми захисту інформації?
4. Яким чином парадигма захисту інформації враховує основні інформаційні загрози?
5. Якими чинниками обумовлюється розвиток ТЗІ в Україні?
6. Які є основні загрози безпеці інформації в Україні?
7. Що є системою ТЗІ і на яких принципах реалізується державна політика у сфері ТЗІ?
8. Хто виступає суб'єктами системи ТЗІ України?
9. Що складає правову основу технічного захисту інформації в Україні?
10.Як можна розділити нормативно-правову і методичну базу в сфері ТЗІ з урахуванням сфери застосування?
11.Що таке "інформаційна система"?
12.Що таке система, і якими є її властивості?
13.У	чому	полягають	ключові	характеристики	системного	мислення	та системного підходу?14.Якою є ієрархія за рівнем узагальнення і складності об’єктів узагальненої інформаційно-телекомунікаційної системи?
15.Як можна представити ієрархію за рівнем узагальнення і складності?
16.Як	можна	застосувати	ключові	характеристики	системного	мислення	та системного підходу до моделі мережі взаємин CITS-ISCS?
17. Якими є основні кроки у визначенні інформаційних ресурсів, які підлягають захисту?
18. Що є об'єктом обов'язкового захисту інженерно-технічними заходами?
19. Які основні поняття державної таємниці і конфіденційної інформації, що є власністю держави?
20. Що можна віднести до недержавної конфіденційної і відкритої інформації, яка потребує захисту, і як це зробити?
21. Який	можливий	порядок	проведення	експертизи
	з метою визначення Переліку конфіденційних відомостей організації?
22. На яких носіях може існувати інформація, що потребує захисту?
23. Які вирішуються задачі при обстеженні інформаційної системи організації?
24. Яке значення мають терміни: виділений об'єкт, контрольована зона, категоріювання об'єкту, основні технічні засоби, допоміжні технічні засоби і системи?
25. Що може відноситися до основних і допоміжних технічних засобів і систем? 10.Які вимоги до опису компонентів автоматизованої системи і технології
обробки інформації?
27.Як можна представити модель системи інформаційних об'єктів захисту?
28.Як визначаються вагові коефіцієнти в моделі системи інформаційних об'єктів захисту?
29. Які документи необхідно мати після проведення робіт відповідно до першого етапу побудови системи захисту інформації?
30. Як можна класифікувати загрози інформації?
31. Що є технічними каналами витоку інформації?
32. Як можна класифікувати технічні канали витоку інформації?
33. Як за допомогою схеми можна представити можливі канали витоку і несанкціонований доступ до інформації в типовому одноповерховому приміщенні?
34. Як можна описати і представити загрози в окремій моделі загроз?
35. Які розділи доцільно включити в окрему модель загроз об'єкту інформаційної діяльності?
36. Яка класифікація і перелік джерел загроз інформаційної безпеки?
37. Яким методом можна провести ранжирування джерел загроз інформаційної безпеки?
38. Яка  класифікація  використовується  при  створенні  окремої  моделі
порушника?
39. Які документи необхідно мати після проведення робіт відповідно до другого етапу побудови системи захисту інформації, і який їх зміст?





