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ТЕМА 1. Інформаційні ресурси підприємства

Завдання для самостійної роботи до Теми 1: 

1.
Визначення сфер інформаційної уваги підприємства, об’єктів та джерел інформації.
2.
Аналіз ділової обстановки, збір інформації.

3.
Організація взаємо інформування у підрозділах підприємства.
Індивідуальні завдання до Теми 1: 

1. 3абезпечення трудової та виробничої дисципліни як одна із умов дотримання режиму безпеки на підприємстві. 

2. Аналітична оцінка конкурентів.
3. Безпека підприємницької діяльності в Україні, її стан та перспективи.
ТЕМА 2. Інформаційний аудит

Практичне заняття № 1  – 2 год.

План

1. Інформаційне обстеження (інформаційний аудит) підрозділів підприємства та об’єктів інформаційної уваги. 
2. Інформаційні джерела і робота з ними. 

3. Інформаційний моніторинг, його суть і методи проведення.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:
Знати мету та завдання аналітичної роботи, її програмне та технічне забезпечення алгоритм роботи з інформацією.

Вміти використовувати програмне і технічне забезпечення для аналітичної роботи та автоматизовані інформаційні системи та інтегровані бази даних.

Завдання для самостійної роботи до Теми 2: 

1. Програмні засоби системи, використовуваної аудитором при проведенні аудиту.
2. Методи машинно-орієнтовані процедури аудиторської перевірки.
3. Комп'ютерна інформаційна система аудиторської діяльності.
4. Інформаційна структура та джерела інформації при проведенні аудиту.
Індивідуальні завдання до Теми 2:

1. Організація взаємо інформування.

2. Комерційна розвідка у діяльності приватних підприємств.

3. Автоматизовані інформаційні технології в аудиторській діяльності.
4. Конкурентна розвідка.
ТЕМА 3. Систематизація та зберігання інформації

Практичне заняття № 1  – 2 год.

План

1. Інтегровані бази даних.
2. Типова та примірна номенклатура справ.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати основи розподілу документів, нормативно-правову база України у сфері технічного захисту інформації.

Вміти прогнозувати розвиток обстановки, встановлювати єдину систему формування справ, їх обліку, швидкого відшукування документів за змістом та різновидом, відбору документів для державного зберігання у процесі діловодства.
Завдання для самостійної роботи до Теми 3: 

1. Умови безпеки інформації, державна політика та система технічного захисту інформації в Україні.

2. Нормативно-правова база України у сфері технічного захисту інформації.

3. Структура системи захисту інформації.

4. Інформаційно-аналітичні документи  правила їх складання.

Індивідуальні завдання до Теми 3:

1. Систематизація, зберігання і документування інформації. 
2. Інтерпретація та розподіл інформації. 
3. Інформаційно-аналітичні документи, правила їх складання. 
4. Прогнозування розвитку обстановки.

ТЕМА 4. Технічні засоби захисту службової інформації.

Практичне заняття № 1  – 2 год.

План

1. Технічні засоби захисту інформації.

2. Апаратні засоби захисту інформації.

3. Класифікація технічних засобів зняття інформації

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати що називається апаратними засобами захисту інформації, які існують апаратні засоби захисту інформації, класифікацію технічних засобів зняття інформації, основні методи прослуховування телефонних ліній.

Вміти використовувати системи та засоби виявлення, пошуку та знешкоджування технічних засобів зняття інформації.
Завдання для самостійної роботи до Теми 4: 

1. Криптографічні плати, за допомогою яких дані можна зашифрувати, створити електронний підпис та аутентифікувати користувача.

2. Магнітна картка SmartCard для зберігання секретного ключа та шифрування паролів.

3. Пристрої ActiveCard.

Індивідуальні завдання до Теми 4:

1. Основні групи технічних засобів ведення розвідки.

2. Радіомікрофони.

3. Пристрої перехоплення телефонних повідомлень.

4. Використання телефонної лінії для прослуховування приміщень.

5. Системи і пристрої відеоконтролю.

ТЕМА 5. Криптографічний захист інформації.

Практичне заняття № 1 – 2 год.

План

1. Криптографічні методи захисту.

2. Доступ до функцій PGP.

3. Стеганографія.

4. Цифрові водяні знаки.
Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати основні принципи роботи криптографічних систем, поняття шифрування та дешифрування. Робота з ключами шифрування. Поняття криптостійкості. Вимоги до криптографічних систем. Криптографічні методи. Основи криптоаналізу.

Знати основи стеганографії, поняття шифрування та дешифрування. Підвиди LSB-алгоритмів для растрових зображень без палітри.

Вміти використовувати криптографічні методи для захистку конфіденційної інформації. Використовувати програмні засоби для криптографічного закриття інформації.

Вміти використовувати методи стеганографії для захисту конфіденційної інформації. Використовувати програмні продукти по стеганографії.

Завдання для самостійної роботи до Теми 5: 

1.
Класифікація стеганографії.
2.
Поняття захисту інформації, безпеки інформації. Класифікація засобів захисту інформації. 

3.
Поняття криптографії, криптоаналізу, криптографічної системи, шифрування, дешифрування, ключа, публічного ключа, приватного ключа, зв’язки ключів. Поняття електронного цифрового підпису.

4. Загальні відомості про криптографію.

Індивідуальні завдання до Теми 5: 

1. Шифрування та/або накладання підпису.

2. Розшифровка файлів та/або перевірка підпису.

3. Операції з буфером обміну.

4. Використання PGP для знищення файлів.

5. Використання PGP для очищення вільного місця на диску.

ТЕМА 6. Програмні засоби захисту інформації.

Практичне заняття № 1 – 2 год.

План

1. Перехоплювачі паролів.

2. Класифікація вірусів

3. Боротьба з вірусами. Антивірусні програми

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття:

Знати перехоплювачі паролів першого, другого, третього роду. Знати принципи роботи троянських програм. Знати принципи роботи утиліт скритого адміністрування. Знати які існують класи вірусів.
Вміти використовувати захист від перехоплювачів паролів першого, другого, третього роду та від шкідливих програм.

Завдання для самостійної роботи до Теми 6: 

1.
Класифікація характеристик, використовуваних для встановлення достовірності.
2. Метод простого пароля.

3. Метод вибірки символів. 

4. Метод груп паролів. 

5. Метод функціонального перетворення.

Індивідуальні завдання до Теми 6: 

1. Методи паролювання.

2. Механізми захисту  операційних систем.

3. Файерволи.

4. Безкоштовні антивіруси їх переваги та недоліки.
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ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ
1. Надайте перелік відомостей, які можна віднести до комерційної таємниці підприємства, враховуючи вимоги чинного законодавства та інтереси підприємства.

2. Ви – молодий фахівець підприємства, у процесі роботи звернулись до одного із досвідчених працівників з проханням роз’яснити методику оцінки ділової активності контрагента. Ваш колега відповів, що така методика – це його знання засновані на власному досвіді і є його інтелектуальною власністю. До того ж, така інформація, за його словами, носить конфіденційний характер, тому він її відповідним чином оцінює, а ви якщо хочете, можете купити у нього зазначену інформацію. Лише за таких умов колега може виконати ваше прохання. Як ви оціните таку відповідь і як будете діяти за таких умов?

3. Мета безпеки підприємницької діяльності обумовлюється:


а) основними  завданнями  бізнес-діяльності  підприємства і наявністю  загроз йому;


б) особливостями конкурентної боротьби;


в) необхідністю ефективної реалізації законних інтересів підприємства і його персоналу.

4. Чи можна організовувати забезпечення безпеки діяльності комерційного підприємства силами державних органів та установ? Виберіть правильну відповідь:


а) ні в якому разі не можна;


б) можна, але тільки того підприємства, яке має частку державних коштів у своєму капіталі;


в) можна.

5. Структура економічної безпеки підприємства охоплює:


а) захист матеріальних цінностей, технічних засобів, коштів і обладнання;


б) захист майна підприємства, його фінансових ресурсів та комерційних операцій;


в) захист майна підприємства, його фінансових ресурсів, інформації та персоналу.

6. Чим обумовлена необхідність дотримання для безпеки підприємницької діяльності принципів цілеспрямованості та економічної доцільності?

7. Одна із відомих комерційних фірм звернулась у ваш банк для отримання кредиту. Як забезпечення кредиту фірма надає в заставу два автомобілі “Мерседес – 600”.


Ви – начальник кредитного відділу. Керівник банку віддав розпорядження про обов’язкове страхування предмета застави за рахунок фірми і його зберігання в банку, на що фірма не погодилась.


Як ви будете діяти в такій ситуації, якщо інформація про фірму та її діяльність позитивна?

8. Чи може директор підприємства надавати у заставу власні іменні акції під час отримання підприємством кредиту? Виберіть правильну відповідь:


а) може;


б) може, тільки передавши їх підприємству з відображенням у його балансі;


в) не може.

9. Охоронне освітлення охоплює:


а) робоче та чергове освітлення;


б) тривожне освітлення;


в) чергове та тривожне освітлення.

10. Поняття комерційної таємниці регулюється таким законодавчим актом:


а) Законом України “Про інформацію”;


б) Господарським та Цивільним Кодексами України;


в) Законом України “Про власність”.

11. У яких випадках банк може розкривати інформацію, що становить банківську таємницю щодо його клієнтів – фізичних осіб?

12. Під час прийняття на роботу на фірму з вами провів інструктаж працівник підрозділу безпеки. На інструктажі було акцентовано увагу на тому, що одним із завдань безпеки підприємницької діяльності є своєчасне виявлення реальних і потенційних загроз підприємству і що це завдання виконується всіма працівниками підприємства. Як ви будуватимете свою роботу, щоб виконати це завдання на своєму робочому місці?

13. Чи зобов’язані зберігати працівники підприємства в таємниці відомості службового характеру, які не є комерційною таємницею? Виберіть правильну відповідь:


а) так;


б) ні;


в) так, але тільки тоді, коли щодо цього є відповідне розпорядження керівництва підприємства.

14. Основною вимогою до охорони об’єктів підприємства з погляду його безпеки є:


а) регулювання доступу в приміщення установ підприємства;


б) забезпечення ефективного внутрішньо об’єктового режиму;


в) забезпечення технічної і фізичної охорони.

15. Критерієм законного отримання інформації, яка становить комерційну таємницю, є:


а) наявність засад, передбачених законом чи договором, наявність необхідних повноважень, наявність згоди власника таємниці;


б) наявність необхідних повноважень;


в) наявність згоди власника таємниці.

16. В чому полягає роль персоналу підприємства у забезпеченні безпеки його діяльності?

17. Ви – працівник банку. Одного разу до вас зателефонував знайомий вам слідчий прокуратури і, посилаючись на відповідний закон, попросив підготувати для нього у справі, яка перебуває у провадженні прокуратури, відповідну інформацію про клієнта вашого банку – юридичну особу. Чи будете ви виконувати його прохання і якщо будете, то як?

18. Зонами доступності при організації охорони установ підприємства є:


а) вхід до установи, складські приміщення, виробничі зони, приміщення керівника підприємства;


б) вхід до установи, приміщення керівника підприємства, архів, приміщення серверної;


в) територія підприємства, споруди підприємства, приміщення підприємства.

19. Найбільшу загрозу безпеці діяльності колективів підприємства може створювати:


а) порушення фінансової стабільності підприємства;


б) недосконале управління персоналом;


в) внутрішньо колективні і між колективні конфлікти.

20. Економічні загрози підприємству можуть бути реалізовані через: 


а) знищення, поламання, виведення з ладу та викрадення майна і коштів підприємства;


б) використання недосконалих технологій виробництва та проведення актів недобросовісної конкуренції;


в) корупцію, шахрайство, недобросовісну конкуренцію, використання неефективних технологій виробництва.

21. Хто визначає перелік відомостей, які складають комерційну таємницю? Які відомості можуть бути віднесені до комерційної таємниці?

22. Ви – працівник підприємства. На одній із зустрічей з друзями, ви розповіли про свою роботу, умови прийняття працівників на роботу до підприємства, про своїх колег. Присутній при цьому ваш старий знайомий зауважив, що, на його думку, своєю розповіддю ви порушуєте один із принципів безпеки підприємницької діяльності – конфіденційність. Чи правильно зроблено вам зауваження і щоб ви відповіли своєму знайомому?

23. Виберіть найбільш правильне, на ваш погляд, визначення системи безпеки підприємницької діяльності:


а) сукупність властивостей підприємства своєчасно й адекватно реагувати у своїй діяльності на всі негативні прояви внутрішнього і зовнішнього середовища;


б) сукупність заходів, технологій, сил і засобів підприємства, спрямованих на профілактику, попередження, захист і протидію посяганням на його власність, діяльність та імідж;


в) сукупність заходів, технологій, сил і засобів підприємства, спрямованих на формування  здатності  його установ  протистояти загрозам їх діяльності.

24. Фізична охорона – це:


а) охорона фізичних осіб;


б) охорона фізичними особами;


в) будь-яка охорона, де присутня людина.

25. Основою захисту матеріальних цінностей є:


а) надійне зберігання матеріальних цінностей;


б) ефективна експлуатація (використання) матеріальних цінностей;


в) суворий облік матеріальних цінностей.

26. У яких випадках з працівниками підприємства може бути укладено договір повної матеріальної відповідальності та у яких обсягах така відповідальність може наступати?

27. Ви – працівник підприємства. Сталося так, що ви загубили свою перепустку. Але, враховуючи, що ви давно працюєте на підприємстві і всі охоронники вас добре знають, певний час вам вдавалось безперешкодно проходити на робоче місце. Одного разу охороною підприємства під час спроби проникнути на його територію було затримано невідому особу, яка пред’явила черговому охороннику вашу перепустку. Які наслідки для вас можуть бути за даних обставин?

28. Види інформації підприємства:


а) відкрита, службова, конфіденційна, комерційна таємниця, банківська таємниця, державна таємниця;


б) відкрита, закрита, конфіденційна, таємна;


в) відкрита, службова, конфіденційна, таємна.

29. Із існуючих форм безпеки підприємницької діяльності найбільшу перевагу слід віддати:


а) охороні й інформаційно-аналітичному забезпеченню діяльності підприємства;


б) охороні і режиму;


в) усім.

30. У разі виявлення фальшивих банкнот правильними будуть такі дії:


а) вилучити фальшиві банкноти, скласти акт та повідомити про це керівника каси;


б) вилучити фальшиві банкноти та повідомити про це керівника каси;


в) повідомити керівника каси.

31. Чи обов’язковим для підприємства є створення такої категорії інформації як комерційна таємниця, якщо так, то яким чином це може здійснюватись, а якщо ні, то чому?

32. До підприємства звернулась відома фірма з пропозицією про співробітництво. Під час її перевірки підприємству стало відомо, що, будучи досить активною і маючи непоганий фінансовий стан, фірма неодноразово на своїй продукції використовувала чужий товарний знак, хоч і жодного разу не була викрита. Якість товару фірми відповідає встановленим вимогам і він користується попитом. Який висновок ви зробите щодо можливості співробітництва з даною фірмою, якщо за вами останнє слово, а всі інші характеристики фірми позитивні?

33. Необхідність безпеки бізнесу мотивується:


а) відсутністю законодавчої бази, яка б у повному обсязі забезпечувала захист суб’єктів підприємницької діяльності;


б) погіршенням кримінальної ситуації в країні;


в) комерційними інтересами.

34. Режим охорони установ підприємства може бути:


а) цілодобовим, частковим, вибірковим;


б) тільки цілодобовим;


в) тільки цілодобовим і, як виняток, частковим.

35. Основним завданням підрозділу безпеки при підготовці комерційної операції є:


а) інформаційно-аналітичне дослідження контрагентів;


б) перевірка факту наявності підприємства-контрагента та історії його діяльності;


в) перевірка факту наявності підприємства-контрагента, історії його діяльності та засобів забезпечення виконання контрагентом своїх зобов’язань.
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