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(до 5 років) 
Метою вивчення навчальної дисципліни «Організація захисту об'єктів та інформації від злочинних посягань» є:

навчальна - надання слухачам теоретичних знань і практичних навичок в забезпеченні безпеки підприємництва шляхом надання знань в галузи права, правоохоронної діяльності та використання спеціальної техніки та інформаційних технологій.
розвиваюча - отримання спеціальних знань та практичних навичок у сфері охоронної та правової діяльності.

виховна - виховання у слухачів акуратного та сумлінного відношення до службової діяльності в охоронної та економічної діяльності.

Завдання навчальної дисципліни: формування у слухачів теоретичних знань та практичних навичок щодо охоронної діяльності та безпеки бізнесу.

Передумови для вивчення навчальної дисципліни:

· Інформаційні системи та інформаційне забезпечення правоохоронної діяльності

· Забезпечення інформаційної безпеки підприємництва;

· Інформаційно-аналітичне та технічне забезпечення діяльності недержавних служб безпеки;

· "Інформаційні ресурси в правоохоронної діяльності"; 

Для означених дисциплін ці курси є ґрунтовними у вивченні сучасних інформаційні технологій та їх використання в правоохоронній діяльності.

Результати вивчення навчальної дисципліни «Організація захисту об'єктів та інформації від злочинних посягань»

Згідно з вимогами освітньої програми здобувачі повинні знати:

1) на понятійному рівні: основні поняття загальної безпеки, безпеки об'єктів, інформаційної безпеки;

2) на фундаментальному рівні: класифікацію загроз діяльності людини в економічної сфері.
3) на практично-творчому рівні:  особливості роботи з конкретними об'єктами захисту

вміти:

1) на репродуктивному рівні: визначати  призначення та можливості методів організації систем охорони та безпеки;

2) на алгоритмічному рівні: використовувати отримані знання та практичні навики роботи для організації захисту об'єктів та інформації;
3) на евристичному рівні: використовувати отримані знання та практичні навики роботи для вирішення нетипових складних завдань професійної діяльності;
4) на творчому рівні: знаходити нові методи аналізу загроз та методи організації систем безпеки для підвищення ефективності професійної діяльності.

Способів мислення: аналітичність, креативність, конструктивність, системність та інше.
Професійних якостей: вміння працювати точно та акуратно під час вирішення організаційних питань захисту об’єктів та інформації.

Світоглядних і громадянських якостей: орієнтація на високій рівень професіоналізму як якості діяльності в юридичній та правоохоронній сферах.
Професійні компетентності  магістра  в  галузі знань  26  "Цивільна безпека", за  спеціальністю  262  "Правоохоронна  діяльність"  –  здатності  здобувачів  вищої  освіти  розв’язувати  складні  задачі  та  проблеми  в  галузі  регулювання суспільних  відносин  у  сфері  захисту  прав,  свобод  і  законних  інтересів громадян,  суб’єктів  господарювання,  держави,  що  передбачає  проведення досліджень,  аналізу  та  узагальнення  інформації,  продукування  нових  ідей  і управлінських рішень задля формування інноваційної моделі розвитку. Відповідно з освітньо-професійною програмою загальні компетентності: ЗК1, ЗК2, ЗК6. Спеціальні компетентності:  ПК1, ПК2, ПК8, ПК9, ПК2.1-ПК2.4. (https://dduvs.in.ua/wp-content/uploads/files/nmc/op/approved/14-262-bak-stud-2016.pdf).

Обсяг навчальної дисципліни: Додатки 1.1, 1.2. (оновлюється щорічно). 
Програма навчальної дисципліни
Тема 1. Основи загальної теорії безпеки об'єктів.
Законодавче та нормативне регулювання охоронній діяльності. Поняття безпеки об'єкта, що захищається. Поняття загальної та антікримінальної безпеки об'єкта. Поняття загальної системної концепції безпеки об'єкта і її адаптація до конкретного об'єкта. Зміст концепції безпеки об'єкта:   визначення цілей і предметів захисту (об'єкт – офіс, підприємство, склад і т.п.).; визначення й оцінка погроз; визначення й оцінка можливих погроз; розробка й реалізація адекватних заходів захисту. Поняття уразливості об'єкта. Мети та завдання аналізу уразливості об'єкта.

Тема 2. Організація захисту об'єктів від злочинних посягань

Побудова системи безпеки об'єктів. Класифікація  предметів захисту та об'єктів охорони. Важливість захисту корпоративних ресурсів. Категорії охоронюваних об'єктів. Класифікація об'єктів залежно від виду та розмірів збитку у випадку реалізації кримінальних погроз. Погрози безпеці. Класифікація потенційних погроз безпеки. Поняття моделі порушника. Класифікація порушників. Структура комплексної безпеки об'єкта. Інформаційне забезпечення комплексної системи безпеки об'єкта. Загальні принципи побудови системи безпеки. Зони забезпечення безпеки. Умови функціонування системи безпеки. Оцінка ефективності інтегрованої системи безпеки. Поняття тестування системи безпеки об'єкта.

Тема 3. Основні поняття та принципи інформаційної безпеки

Нормативно-правові основи захисту інформації в Україні.  Концепція інформаційної безпеки України. Доктрина інформаційної безпеки України. Основні поняття, терміни та визначення. Сутність та задачі комплексного захисту інформації підприємства. Методологічні основи комплексної системи захисту інформації. Види інформації, яка може стати об’єктом злочинних посягань. Визначення складу інформації, що захищається. Джерела, способи та результати дестабілізуючого впливу на інформацію.  Основні канали та методи несанкціонованого доступу до інформації
Тема 4. Технології захисту інформації.  

Місце технічного захисту інформації у системі інформаційної безпеки. Сутність та завдання технічного захисту інформації. Основні поняття, терміни та визначення технічного захисту інформації. Поняття технічних каналів витоку інформації та механізм їх утворення. Види та класифікація технічних каналів витоку інформації та способів несанкціонованого зняття інформації. Визначення можливих джерел витоку акустичної та електромагнітної інформації у приміщенні.  

Захист інформації з обмеженим доступом у захищеній комп’ютерній мережі. Розмежування доступу до інформації в залежності від повноважень користувача. Використання паролів. Захист інформації у комп’ютерах від вірусів. Шифрування інформації у комп’ютерах при її зберіганні. Програмні засоби захисту інформації. Вибір програм розмежування доступу до інформації. 

Вибір та застосування антивірусних програм. Вибір програм автоматичного шифрування інформації при її збереженні на дисках та відпрацювання практичних навичок їх застосування.

Шифрування інформації у комп’ютерах при її зберіганні. Програмні засоби захисту інформації. Вибір програм розмежування доступу до інформації. Поняття криптографії, криптоаналізу, криптографічної системи, шифрування, дешифрування, ключа, публічного ключа, приватного ключа, зв’язки ключів. Операції з файлами. Шифрування та/або накладання підпису. Розшифрування файлів та/або перевірка підпису. Використання Web-додатка Mailvelope для захисту листування web-пошти.

Форма підсумкового контролю успішності навчання

Підсумковий контроль – це перевірка рівня засвоєння знань, навичок, вмінь та інших компетентностей за навчальний семестр.

З навчальної дисципліни «Організація захисту об'єктів та інформації від злочинних посягань» передбачено:

- для денної форми навчання – залік;

- для заочної форми навчання – залік;.

Критерії та засоби оцінювання успішності навчання
Критерієм успішного проходження здобувачем підсумкового оцінювання може бути досягнення ним мінімальних граничних рівнів оцінок за кожним запланованим результатом навчання навчальної дисципліни.
Мінімальний граничний рівень оцінки визначається за допомогою якісних критеріїв і трансформується в мінімальну позитивну оцінку використовуваної рейтингової шкали. 

Критерії оцінювання аудиторної, самостійної та індивідуальної роботи розроблено кафедрою індивідуально під навчальну дисципліну, з урахуванням загальних критеріїв, визначених Положенням про організацію освітнього процесу у Дніпропетровському державному університеті внутрішніх справ.
Критерії оцінювання аудиторної роботи Здобувачів

	БАЛИ
	ПОЯСНЕННЯ

	5
	Питання, винесені на розгляд, засвоєні у повному обсязі; на високому рівні сформовані необхідні практичні навички та вміння; всі навчальні завдання, передбачені планом заняття, виконані в повному обсязі. Під час заняття продемонстрована стабільна активність та ініціативність. Відповіді на теоретичні питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань ґрунтується на глибокому знанні чинного законодавства та держстандартів, теорії та правозастосовної практики.

	4
	Питання, винесені на розгляд, засвоєні у повному обсязі; в основному сформовані необхідні практичні навички та вміння; всі передбачені планом заняття навчальні завдання виконані в повному обсязі з неістотними неточностями. Під час заняття продемонстрована ініціативність. Відповіді на питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань переважно ґрунтується на знанні чинного законодавства, теорії та правозастосовної практики.

	3
	Питання, винесені на розгляд, у цілому засвоєні; практичні навички та вміння мають поверхневий характер, потребують подальшого напрацювання та закріплення; навчальні завдання, передбачені планом заняття, виконані, деякі види завдань виконані з помилками.

	2
	Питання, винесені на розгляд, засвоєні частково, прогалини у знаннях не носять істотного характеру; практичні навички та вміння сформовані недостатньо; більшість навчальних завдань виконано, деякі з виконаних завдань містять істотні помилки, які потребують подальшого усунення.

	1
	Студент, слухач не готовий до заняття, не знає більшої частини програмного матеріалу, з труднощами виконує завдання, невпевнено відтворює терміни і поняття, що розглядалися під час заняття, допускає змістовні помилки, не володіє відповідними вміннями і навичками, необхідними для розв’язання професійних завдань.

	0
	Відсутність на занятті


Для навчальної дисципліни «Організація захисту об'єктів та інформації від злочинних посягань» засобами діагностики успішності навчання виступає залік. Інструменти діагностики: програмне забезпечення для комп’ютерного тестування.
Критерії оцінювання самостійної роботи студентів.

Пропонується наступне оцінювання самостійної роботи студентів:

1. Ведення конспекту навчального матеріалу:

· 10 балів – наявність занотованого матеріалу з усіх питань, які підлягають вивченню;

· 5 балів – наявність занотованого матеріалу з основних питань, які підлягають вивченню;

· 0 балів – відсутність занотованого матеріалу з основних питань, які підлягають вивченню.

2. Презентації – 5 балів;

3. Словники термінів – 5 балів;

4. Проходження тестів з питаннями, які підлягають самостійному вивченню (в тому числі за допомогою МУДЛ):

· Оцінка «5» – 10 балів;

· Оцінка «4» – 8 балів;

· Оцінка «3» – 5 балів.

Критерії оцінювання індивідуальної роботи студентів.

Пропонується наступне оцінювання індивідуальної роботи студентів:

1. Опублікування статті у наукометричних та наукових виданнях України – 15 балів;

2. Тези доповідей на науково-практичних заходах університету та вище – 15 балів (за умови опублікування);

3. Кросворд – 5 балів;
4. Створення ментальної карти (mind map) – 5 балів
5. Реферат – 5 балів;

6. Есе – 5 балів. 

Інструменти, обладнання та програмне забезпечення, використання яких передбачає навчальна дисципліна

1. Комп'ютери з операційною системою MS Windows 7(10)
2. Постійне підключення комп’ютерного класу до мережі Інтернет відповідної швидкості
3. Мультимедійне обладнання (проектор та інше)
4. Офісний пакет MS Office 10(16)
5. Спеціальне програмне забезпечення  по вибору викладача (Xmind та інше).
6. Програмне забезпечення для тестування. 

Додаток 1.1. 

ЗАТВЕРДЖУЮ

Проректор Дніпропетровського

державного університету

внутрішніх справ

___________   Лариса Наливайко
_______________ 2019
ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Організація захисту об'єктів та інформації від злочинних посягань
Освітній ступінь  магістр       Спеціальність    262 «Правоохоронна діяльність»
на 2019/2020 навчальний рік

Форма навчання  ДЕННА     Обсяг   4  кредитів ЄКТС (120 годин).
Факультет   Юридичний
Курс 1   Група  М-ПД-921
	№ теми РПНД
	Назва теми 

(згідно з РПНД)
	Загальний  обсяг годин
	Аудиторна робота
	Самостійна та індивідуальна робота

	
	
	
	Всього
	Лекції
	Семінари
	Практ. заняття
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Основи загальної теорії безпеки об'єктів.
	30
	10
	
	4
	6
	20

	2
	Організація захисту об'єктів від злочинних посягань
	30
	10
	
	4
	6
	20

	3
	Основні поняття та принципи інформаційної безпеки
	30
	10
	
	4
	6
	20

	4
	Технології захисту інформації.  
	30
	10
	
	4
	6
	20

	Разом за семестр
	120
	40
	
	16
	24
	80

	Форма підсумкового контролю
	залік


Розглянуто і схвалено на засіданні кафедри економічної та інформаційної безпеки, протокол від «25» червня 2019 № 13
Керівник кафедри                              _________              Едуард Рижков
Додаток 1.2 

ЗАТВЕРДЖУЮ

Проректор Дніпропетровського

державного університету

внутрішніх справ

__________  Лариса Наливайко
______________  2019

ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Організація захисту об'єктів та інформації від злочинних посягань

Освітній ступінь  магістр    Спеціальність    262 «Правоохоронна діяльність»
на 2019/2020 навчальний рік

Форма навчання  
Заочна     Обсяг   4  кредитів ЄКТС (120 годин).

Факультет 
ПЦО ННІ ЗНПК

Курс 1, 2
 Групи  МЗ-ПД-921, МЗ-ПД-922 

	№ теми РПНД
	Назва теми 

(згідно з РПНД)
	Загальний  обсяг годин
	Аудиторна робота
	Самостійна та індивідуальна робота

	
	
	
	Всього
	Лекції
	Семінари
	Практ. заняття
	

	1
	2
	3
	4
	5
	6
	7
	8

	1 курс, 2 сем. (весняний)

	1
	Основи загальної теорії безпеки об'єктів (установча лекція)
	2
	2
	2
	
	
	

	
	Разом за семестр
	2
	2
	2
	
	
	

	2 курс, 3 сем. (осінній)

	1
	Основи загальної теорії безпеки об'єктів.
	22
	2
	 
	 
	2
	20

	2
	Організація захисту об'єктів від злочинних посягань
	34
	4
	2
	 
	2
	30

	3
	Основні поняття та принципи інформаційної безпеки
	34
	4
	
	2
	2
	30

	4
	Організація та технології захисту інформації
	28
	6
	 
	2 
	4
	22

	Разом за семестр
	120
	16
	2
	4
	10
	102

	Разом по дисципліні
	122
	18
	2
	4
	10
	102

	Форма підсумкового контролю
	залік (осінній семестр)


Розглянуто і схвалено на засіданні кафедри економічної та інформаційної безпеки, протокол від «25» червня 2019 № 13
Керівник кафедри      _________      Едуард Рижков
Додаток  2
ІНФОРмАЦІЙНЕ ТА МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ

 НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Організація захисту об'єктів та інформації від злочинних посягань
Освітній ступінь  магістр       
Спеціальність    262 «Правоохоронна діяльність»
(назва ступеня вищої освіти)                  



(шифр і назва)
на 2019/2020 навчальний рік

Основні нормативні акти:

1. Закон України “Про основи національної безпеки України// Урядовий кур’єр, 30 липня 2003 р.

2. Закон України “Про державну таємницю ” від 21.01.1994 // Відомості Верховної Ради України, 1994, №  16. – Ст. 93.

3. Закон України “Про інформацію ” //  Відомості Верховної Ради, 1992, № 48. – Ст. 650 – 651.

4. Закон України “Про захист інформації в інформаційно-телекомунікаційних системах” від 05.07.1994 // Відомості Верховної Ради України,  1994, № 31. – Ст. 286, із змінами 2005 р.

5. Постанова Кабінету Міністрів України “Про затвердження Концепції технічного захисту інформації в Україні” від 08.10.1997 р.

6. Постанова Кабінету Міністрів України “Про затвердження Положення про технічний захист інформації в Україні” від 09.09.1994 р.

Підручники:

1. Рибальський О.В. Основи інформаційної безпеки. Підручник для курсантів ВНЗ МВС України / Рибальський О.В., Смаглюк В.М., Хахановський В.Г. – К.: НАВС, 2017. – 255 с.
2. Інформаційне забезпечення юридичної діяльності: підручник / кол. авт.; ред. В.Б. Вишня. - Дніпро: Дніпропетровський державний університет внутрішніх справ, 2018. - 245 с.
Навчальні посібники, інші дидактичні та методичні матеріали:

3. Борисова Л. В. Правові засади захисту інформації : навч. посіб. / Л. В. Борисова, М. Ф. Логвиненко ; МВС України, Харк. нац. ун-т внутр. справ. – Х. : ХНУВС, 2013. – 212 с. 

4. Техническая безопасность объектов предпринимательства, I том/ Сост. Дворский М.Н., Палатченко С.Н. – К.: "А–ДЕПТ", 2006. – 304 с. 

5. Техническая безопасность объектов предпринимательства, II том/ Сост. Дворский М.Н., Палатченко С.Н. – К.: "А–ДЕПТ", 2006. – 255 с. (http://biblio.royalwebhosting.net/tehnicheskaya-bezopasnost-obyektov579.html)
6. Хопф П. Вопросы организации охраны объектов. Пер. с англ. А.С. Шевелева / Под. ред. Колосова Л.П.- М.; Стройиздат, 1984. – 172 с.

7. Косиченко О.О. Правові інформаційні ресурси Інтернет. – Довідник./ м. Дніпро, ДДУВС, 2017. – 65 с.

8. Косиченко О.О., Махницький О.В. Інформаційне забезпечення юридичної діяльності. – Посібник. – Дніпро, ДДУВС. – 2018, 205 с.

9. Косиченко О.О., Махницький О.В. Захист службової інформації під година використання електронної пошти на основі асиметричного шифрування з відкритим ключем. Методичні вказівки. –– Дніпропетровський державний університет внутрішніх справ. – Дніпро,  2018 – 35 с.

10. Вишня В.Б., Косиченко О.О. Інформаційно-бібліографічний пошук у мережі Internet: навчальний посібник. – Дніпропетровськ : ДДУВС, 2013. – 60 с., іл..

11. Вишня В.Б., Косиченко О.О., Трусов В.О. Інформаційне забезпечення юридичної діяльності: Навчальний посібник для студентів. – У 2-х ч. – Дніпропетровський державний університет внутрішніх справ, 2006. – Ч.1. – 164 с.

12. Бурячок  В.Л. Інформаційна та кібербезпека: соціотехнічний аспект: підручник / [В. Л. Бурячок, В. Б. Толубко, В. О. Хорошко, С. В. Толюпа]; за заг. ред. д-ра техн. наук, професора В. Б. Толубка.— К.: ДУТ, 2015.— 288 с.

13. Гришина Н.В. Информационная безопасность предприятия: Учебное пособие. – М.: Форум, 2015. – 240 с.

14. Баяндин Н.И. Технологии безопасности бизнеса: введение в конкурентную разведку: Учебно-практич. Пособие. – М.: Юрист, 2002. – 320 с.

15. Лужецький В.А., Кожухівський А.Д., Войтович О.П. Основи інформаційної безпеки. Навчальний посібник. – Вінниця: ВНТУ, 2009. – 268 с.

16. Денісова О. О. Інформаційні системи і технології в юридичній діяльності: Навч.-метод. посібник для самост. вивч. дисципліни / О. О. Денісова. — К.: КНЕУ, 2005. — 256 с.

17. Садердинов А. А., Трайнев В. А., Федулов А. А.  Информационная безопасность предприятия:  Учебное пособие.-2-е изд. - М., Издательско-торговая корпорация «Дашков и К°», 2005. - 336 с.

18. Камский В.А. Защита личной информации в Интернете, смартфоне и компьютере / Камский В. А. - Санкт-Петербург : Наука и Техника, 2017. - 272 с. 

19. Колисниченко Д.Н. Анонимность и безопасность в Интернете. От "чайника" к пользователю. – СПб.: БХВ-Петербург, 2013. – 240с.

20. Новейшая энциклопедия: Компьютер и интернет 2016 / Виталий Леонтьев. – Москва : Издательство «Э», 2016. – 560 с. : ил.

21. Ярочкин В. И. Информационная безопасность: Учебник для студентов вузов / В. И. Ярочкин. — М.: Академический Проект; Фонд "Мир", 2003. — 640 с.

22. Шаньгин В. Ф. Защита информации и информационная безопасность: Учеб. пособие: В 2 ч. / В. Ф.  Шаньгин. — М.: МИЭТ, 2000. — 131 с. 

Інтернет-ресурси:

1. Журнал “Безопасность и бизнес” м. Київ - (www.bsm.com.ua)

2. Журнал “Сучасна спеціальна техніка”  м. Київ 

3. https://infocity.kiev.ua – Центр комп’ютерної безпеки, м. Київ 

4. http://www.naiau.kiev.ua – сайт Національної академії внутрішніх справ

5. http://ci.uz.gov.ua/common/acts.html

6. http://info.resourcecorp.net
7. http://www.legal.com.ua
8. http://www.liga.kiev.ua

9.  http://www.mdoffice.com.ua
10.  http://www.nau.kiev.ua
11.  http://www.rada.gov.ua
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Керівник кафедри                              _________    Едуард Рижков
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