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Метою вивчення навчальної дисципліни «Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу» є:
навчальна - полягає в тому, щоб дати студентам знання, уміння та навички користування обчислювальною технікою, специфічним програмним забезпеченням, що дає змогу вирішувати ті чи інші завдання в професійній діяльності;
розвиваюча - отримання спеціальних знань та практичних навичок у використанні сучасних інформаційних технологій у професійній діяльності;
виховна - виховання у студентів акуратного та сумлінного відношення до інформаційної діяльності.

Передумовою для вивчення навчальної дисципліни : обсяг знань, умінь та навичок, отриманих при здобутті середньої освіти в галузі комп’ютерної техніки та інформаційних технологій.

Результати вивчення навчальної дисципліни «Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу»
Згідно з вимогами освітньої програми Здобувачі повинні знати:
1) на понятійному рівні: основні тенденції розвитку інформаційних та комп’ютерних технологій, складові частини інформатики та комп’ютерної техніки, місце та роль застосування комп’ютерних технологій у практичній діяльності;
2) на фундаментальному рівні: нормативно-правову базу використання комп’ютерних та телекомунікаційних технологій у діяльності фахівця-керівника, види програмного забезпечення та їх призначення, види баз даних, що застосовуються у професійній діяльності, будову та функціонування електронно-обчислювальних машин та комп’ютерних мереж;
3) на практично-творчому рівні: вимоги, які ставляться фахівця – керівника, можливості використання інформаційних та комп’ютерних технологій у повсякденній діяльності, опрацювання інформації за допомогою спеціальних комп’ютерних програм, способи її отримання, накопичення, пошуку та застосування для вирішення конкретних завдань.

вміти:
1) на репродуктивному рівні: реалізувати вимоги держави та сьогодення щодо формування у працівників юридично-правового напрямку високої професійної майстерності шляхом отримання теоретичних знань та практичних навичок;
2) на алгоритмічному рівні: дотримуватись логічної послідовності у професійній діяльності;
3) на евристичному рівні: формувати власну точку зору щодо прийняття конкретних рішень, дотримуватись логічної послідовності у професійній діяльності;
4) на творчому рівні: використовувати свої теоретичні знання та практичні навички для підвищення ефективності професійної діяльності.
Компетентності за освітньою програмою: ЗК-1, ЗК-2, ЗК-3, ЗК-4,ЗК-7, ЗК-9,  ФК-2.
Програмні результати навчання: ПРН05.

Обсяг навчальної дисципліни: Додатки 1.1, 1.2. 


Програма навчальної дисципліни

ТЕМА 1. Основні положення щодо організації системи захисту інформації.
1. Умови безпеки інформації.
2. Державна політика і система ТЗІ в Україні.
3. Нормативно-правова база України у сфері ТЗІ.
4. Система  захисту  інформації  у  контексті  системного  мислення  та
системного підходу.

ТЕМА 2. Визначення інформаційних ресурсів, що підлягають захисту.
1. Державна таємниця і конфіденційна інформація, що є власністю держави.
2. Недержавна конфіденційна і відкрита інформація, що потребує захисту.
3. Дослідження структури і умов функціонування інформаційної системи організації.

4. Модель системи об'єктів захисту.

ТЕМА 3. Виявлення повної множини загроз безпеки інформаційним ресурсам, які підлягають захисту.
1. Класифікація загроз інформації.
2. Технічні канали витоку інформації та НСД в комп'ютерних системах.
3. Окрема модель загроз.
4. Джерела загроз і окрема модель порушника.

ТЕМА 4. Проведення оцінки уразливості і ризиків для інформаційних ресурсів, що підлягають захисту, при виявленій множині загроз.

1. Оцінка вразливості інформаційних ресурсів.
2. Оцінка ризиків для інформаційних ресурсів.

ТЕМА 5. Технічні засоби захисту об’єктів.
1. Проектування систем відео нагляду об’єктів.

2. Проектування систем контролю доступу до об’єктів.

ТЕМА 6. Методи та засоби захисту інформації.
3. Методи і засоби захисту інформації від витоку по технічних каналах.

4. Основні положення "Критеріїв оцінки захищеності інформації в комп'ютерних системах від НСД".


ТЕМА 7. Захист інформації в комп'ютерних системах від несанкціонованого доступу.

1. Основні положення "Загальних критеріїв".
2. Базова технічна модель ІТ-безпеки відповідно до NIST Special Publication 800-33.


ТЕМА 8. Політика інформаційної безпеки.
1. Загальні положення щодо політики безпеки.
2. Зміст основних документів політики безпеки.

ТЕМА 9. Розробка проекту системи захисту інформації.
1. Модель простору заходів і засобів захисту.
2. [bookmark: page5]Критерій і особливості проектування оптимальної системи захисту інформації.
3. Технічне завдання на розробку СЗІ і План захисту інформації.

ТЕМА 10. Впровадження, визначення якості і управління системою захисту інформації.

1. Реалізація проекту (плану) захисту інформації.
2. Визначення якості реалізованої системи захисту.
3. Контроль функціонування і управління системою захисту.

ТЕМА 11. Нормативно-правова база США щодо забезпечення інформаційної безпеки.
1. Поняття кіберпростору.

2. Огляд основних законів щодо інформаційної безпеки кіберпростору.
3. Federal Information Security Management Act of 2002, FISMA.
4. Класифікація нормативних документів з інформаційної безпеки.

ТЕМА 12. Структура забезпечення інформаційної безпеки (Information Security Governance).

1. Загальні вимоги забезпечення інформаційної безпеки.
2. Складові забезпечення інформаційної безпеки.
3. Проблеми та шляхи їх вирішення у забезпеченні інформаційної безпеки.


Форма підсумкового контролю успішності навчання

Підсумковий контроль – це перевірка рівня засвоєння знань, навичок, вмінь та інших компетентностей за певний період навчання (навчальний семестр, навчальний рік).
З навчальної дисципліни «Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу» передбачено:
- для денної форми навчання – І семестр залік, ІІ семестр екзамен;
- для заочної форми навчання – І семестр залік, ІІ семестр екзамен.

Критерії та засоби оцінювання успішності навчання
Критерієм успішного проходження Здобувачем підсумкового оцінювання може бути досягнення ним мінімальних порогових рівнів оцінок за кожним запланованим результатом навчання навчальної дисципліни.
Мінімальний пороговий рівень оцінки визначається за допомогою якісних критеріїв і трансформується в мінімальну позитивну оцінку використовуваної рейтингової шкали. 
Критерії оцінювання аудиторної, самостійної та індивідуальної роботи розроблено кафедрою індивідуально під навчальну дисципліну, з урахуванням загальних критеріїв, визначених Положенням про організацію освітнього процесу у Дніпропетровському державному університеті внутрішніх справ.


критерії оцінювання аудиторної роботи Здобувачів

	БАЛИ
	ПОЯСНЕННЯ

	5
	Питання, винесені на розгляд, засвоєні у повному обсязі; на високому рівні сформовані необхідні практичні навички та вміння; всі навчальні завдання, передбачені планом заняття, виконані в повному обсязі. Під час заняття продемонстрована стабільна активність та ініціативність. Відповіді на теоретичні питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань ґрунтується на глибокому знанні навчального матеріалу дисципліни.

	4
	Питання, винесені на розгляд, засвоєні у повному обсязі; в основному сформовані необхідні практичні навички та вміння; всі передбачені планом заняття навчальні завдання виконані в повному обсязі з неістотними неточностями. Під час заняття продемонстрована ініціативність. Відповіді на питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань переважно ґрунтується на знанні навчального матеріалу дисципліни.

	3
	Питання, винесені на розгляд, у цілому засвоєні; практичні навички та вміння мають поверхневий характер, потребують подальшого напрацювання та закріплення; навчальні завдання, передбачені планом заняття, виконані, деякі види завдань виконані з помилками.

	2
	Питання, винесені на розгляд, засвоєні частково, прогалини у знаннях не носять істотного характеру; практичні навички та вміння сформовані недостатньо; більшість навчальних завдань виконано, деякі з виконаних завдань містять істотні помилки, які потребують подальшого усунення.

	1
	Студент не готовий до заняття, не знає більшої частини програмного матеріалу, з труднощами виконує завдання, невпевнено відтворює терміни і поняття, що розглядалися під час заняття, допускає змістовні помилки, не володіє відповідними вміннями і навичками, необхідними для розв’язання професійних завдань.

	0
	Відсутність на занятті



Для навчальної дисципліни «Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу» засобами діагностики знань (успішності навчання) виступають: екзамени, стандартизовані тести, реферати, презентації результатів виконаних завдань та досліджень; студентські презентації та виступи на наукових заходах; завдання на комп’ютерах, інші види індивідуальних та групових завдань.

Інструменти, обладнання та програмне забезпечення, використання яких передбачає навчальна дисципліна
1. Комп’ютерна техніка, відповідне програмне забезпечення.
2. Наявність доступу до Інтернет.
3. Мультимедійне обладнання.
4. Відеокамери зі Smart функціями.
5. Контролери системи керування доступом.
6. Відеореєстратор з функцією аналітики.




Додаток 1.1 
до Робочої програми з навчальної дисципліни 


ЗАТВЕРДЖУЮ
Проректор Дніпропетровського
державного університету
внутрішніх справ

__________Лариса НАЛИВАЙКО
________.__________2019 



ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу 



Освітній ступінь другий (магістерський)
Спеціальність 262 "Правоохоронна діяльність "

на 2019/2020 навчальний рік

Форма навчання  ДЕННА     Обсяг   5  кредитів ЄКТС (150 годин).

Факультет ЮФ 

Курс 2   Групи  М-ПД-821

	№ теми згідно з РПНД
	Назва теми 
(згідно з РПНД)
	Загальний обсяг годин
	Аудиторна робота
	Самостійна та індивідуальна робота

	
	
	
	Всього
	Лекції
	Семінари
	Практ.заняття
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Основні положення щодо організації системи захисту інформації.
	6
	4
	2
	
	2
	4

	2
	Визначення інформаційних ресурсів, що підлягають захисту.
	14
	4
	2
	
	2
	8

	3
	Виявлення повної множини загроз безпеки інформаційним ресурсам, які підлягають захисту.
	14
	4
	2
	
	2
	8

	4
	Проведення оцінки уразливості і ризиків для інформаційних ресурсів, що підлягають захисту, при виявленій множині загроз.
	12
	4
	2
	
	2
	8

	5
	Технічні засоби захисту об’єктів.
	16
	6
	2
	
	4
	8

	6
	Методи та засоби захисту інформації.
	12
	4
	2
	
	2
	6

	7
	Захист інформації в комп'ютерних системах від несанкціонованого доступу
	8
	4
	2
	
	2
	4

	
	Разом за семестр
	90
	30
	14
	
	16
	60

	
	Форма підсумкового контролю
	залік

	8
	Політика інформаційної безпеки.
	
	4
	2
	
	2
	4

	9
	Розробка проекту системи захисту інформації.
	14
	8
	4
	
	4
	8

	10
	Впровадження, визначення якості і управління системою захисту інформації.
	30
	4
	2
	
	2
	8

	11
	Нормативно-правова база США щодо забезпечення інформаційної безпеки.
	34
	4
	2
	
	2
	8

	12
	Структура забезпечення інформаційної безпеки (Information Security Governance).
	12
	4
	2
	
	2
	6

	
	Разом за семестр
	60
	24
	12
	
	12
	36

	
	Разом за навчальний рік
	150
	54
	26
	
	28
	96

	
	Форма підсумкового контролю
	екзамен



Розглянуто і схвалено на засіданні кафедри економічної та інформаційної безпеки, протокол від «25» червня 2019 № 13.
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Додаток 1.2 до Робочої програми з навчальної дисципліни 


ЗАТВЕРДЖУЮ
Проректор Дніпропетровського
державного університету
внутрішніх справ

__________Лариса НАЛИВАЙКО
________.__________2019 


ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу 

Освітній ступінь другий (магістерський) 
(назва ступеня вищої освіти)
Спеціальність 262 "Правоохоронна діяльність "
(шифр і назва)

на 2019/2020 навчальний рік

Форма навчання  ЗАОЧНА     Обсяг   5  кредитів ЄКТС (150 годин).

Навчально-науковий інститут заочного навчання та підвищення кваліфікації

Курс 2  Група  МЗ-ПД-821, МЗ-ПД-822

	№ теми згідно з РПНД
	Назва теми 
(згідно з РПНД)
	Загальний обсяг годин
	Аудиторна робота
	Самостійна та індивідуальна робота

	
	
	
	Всього
	Лекції
	Семінари
	Практ.заняття
	

	1
	2
	3
	4
	5
	6
	7
	8

	1
	Основні положення щодо організації системи захисту інформації.
	6
	2
	2
	
	
	8

	2
	Визначення інформаційних ресурсів, що підлягають захисту.
	14
	2
	
	2
	
	8

	3
	Виявлення повної множини загроз безпеки інформаційним ресурсам, які підлягають захисту.
	14
	2
	
	2
	
	12

	4
	Проведення оцінки уразливості і ризиків для інформаційних ресурсів, що підлягають захисту, при виявленій множині загроз.
	12
	2
	
	2
	
	10

	5
	Технічні засоби захисту об’єктів.
	16
	2
	2
	
	
	8

	6
	Методи та засоби захисту інформації.
	12
	
	
	
	
	10

	7
	Захист інформації в комп'ютерних системах від несанкціонованого доступу
	8
	
	
	
	
	8

	
	Разом за семестр
	90
	10
	4
	6
	
	78

	
	Форма підсумкового контролю
	залік

	8
	Політика інформаційної безпеки.
	
	4
	2
	
	2
	10

	9
	Розробка проекту системи захисту інформації.
	14
	4
	
	4
	
	8

	10
	Впровадження, визначення якості і управління системою захисту інформації.
	30
	2
	
	
	2
	8

	11
	Нормативно-правова база США щодо забезпечення інформаційної безпеки.
	34
	2
	
	
	2
	8

	12
	Структура забезпечення інформаційної безпеки (Information Security Governance).
	12
	2
	
	
	2
	10

	
	Разом за семестр
	60
	14
	2
	4
	8
	46

	
	Разом за навчальний рік
	150
	24
	6
	10
	8
	126

	
	Форма підсумкового контролю
	екзамен
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Додаток 2
до Робочої програми з навчальної дисципліни 


ІНФОРМАЦІЙНЕ ТА МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ
НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу 

Освітній ступінь магістр
Спеціальність 262 "Правоохоронна діяльність "

[bookmark: _GoBack]на 2019 /2020 навчальний рік

Основні нормативні акти:

1. Конституція України від 28.06.1996 № 254к/95-ВР (Редакція від 21.02.2019)
2. Закон України “Про інформацію” від 02.10.1992 № 2657-XII із змінами та доповненнями (Редакція від 06.01.2011).
3. Закон України «Про доступ до публічної інформації» від 13.01.2011 за № 2939-VI.
4. Закон України «Про захист  інформації в інформаційно-телекомунікаційних системах» від 31.05.2005 за № 2594-IV.
5. Закон України «Про захист персональних даних» від 01.06.2010 за № 2297-VI.
6. Слухання з питань розвитку інформаційного суспільства в Україні – К.: Парлам. вид-во, 2006. –175 с.
7. Закон України "Про державну таємницю" від 21.01.1994 р. // Відомості Верховної Ради України.
8. Закон України "Про захист інформації в автоматизованих системах" від 5.07. 1994 р. // Відомості Верховної Ради України.
9. Указ Президента України «Про деякі заходи щодо захисту державних інформаційних ресурсів у мережах передачі даних» від 24 вересня 2001 р. № 891.
10. Наказ Міністерства освіти України № 161 від 2 червня 1993 року «Про затвердження Положення про організацію навчального процесу у вищих навчальних закладах».
11. Про затвердження Програми створення Інтегрованої інформаційно-пошукової системи органів внутрішніх справ України // Наказ МВС України від 07 червня 2006 року № 571.




Підручники:

12. Інформатика і комп’ютерна техніка : навч. посіб. / Л.М.Дибкова. – 3-тє вид., доп. –.К.: Академвидав, 2011. – 464 с.
13. Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу: підручник / кол. авт.; ред. В.Б. Вишня. - Дніпро: Дніпропетровський державний університет внутрішніх справ, 2018. - 245 с.
14. Методичні рекомендації з організації функціонування Інтегрованої інформаційно-пошукової системи органів внутрішніх справ України затвердженої Наказом МВС України від 10 березня 2010 року № 75 «Про затвердження Інструкції з організації функціонування Інтегрованої інформаційно-пошукової системи органів внутрішніх справ України»




Навчальні посібники, інші дидактичні та методичні матеріали:
15. Дибкова Л.М. Інформатика та комп'ютерна техніка/ Посібник. – Київ:  Видавничий центр "Академія", 2011. -  318 с.
16. Косиченко О.О., Махницький О.В. Технічні засоби захисту об’єктів, інформації від несанкціонованого доступу. – Посібник. – Дніпро, ДДУВС. – 2018, 205 с.
17. National Institute of Standards and Technology Special Publication 800-50, Building an Information Technology Security Awareness and Training Program, October 2003.
18. National Institute of Standards and Technology Special Publication 800-65, Integrating Information Security into the Capital Planning and Investment Control Process, January 2005.
[bookmark: page16]19. National Institute of Standards and Technology Special Publication 800-47, Security  Guide  for  Interconnecting	Information	Technology	Systems,
August 2016.
20. National Institute of Standards and Technology Special Publication 800-55, Security Metrics Guide for Information Technology Systems, Revision 1, July 2017.
21. National Institute of Standards and Technology Special Publication 800-18, Guide for Developing Security Plans for Federal Information Systems, February 2015.

Інтернет-ресурси:
22. Нормативні акти України [Електронний ресурс] Режим доступу: http://www.nau.kiev.ua
23. Сервер Верховної Ради України [Електронний ресурс] – Режим доступу: http://www.rada.gov.ua
24.	Інформаційні ресурси Інтернет (за даними Державної науково – технічної бібліотеки України) [Електронний ресурс]. - Режими доступу: http://www.gntb.gov.ua/ua/e/temple.html?3
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