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ТЕМА 1 Інформація, інформаційні відносини та інформаційна діяльність.
Основні поняття, терміни та категорії, що підлягають засвоєнню: Інформація, інформаційні відносини, інформаційна політика, види інформації, елементи інформаційних відносин.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття оволодіти основними понятійними та термінологічними знаннями щодо інформаційних відносин, вміти їх розмежовувати від суміжних понять, що використовуються в інших галузях знань, вміти орієнтуватися у взаємних правах та обов’язках учасників інформаційних відносин, визначати можливості обігу інформації та загрози, пов’язані з спотворенням інформації.
Завдання для самостійної роботи до Теми 1: 
1. Визначення інформації, її види, особливості обігу та захисту.

2. Принципи та елементи інформаційних відносин.

3.Інформаційна діяльність та її види.
4. Суб’єкти та об’єкти інформаційних відносин. 
5. Права та обов’язки учасників інформаційних відносин.
6.Сучасні інформаційні і комунікаційні технології та усвідомлена відповідальна робота з ними.
7. Захист прав інтелектуальної власності.
8. Класифікація інформації в українському законодавстві.

9. Актуальність розуміння впливу інформації та комунікації на сучасне суспільне життя.

10. Аналіз інформації, перевірка її достовірності.
11. Відмінність роботи з відкритою інформацією та інформацією з обмеженим доступом.

12. Право власності на інформацію.
Індивідуальні завдання до Теми 1: 

1. Підгодовувати доповідь на тему: «Комунікація в умовах постправди».

2. Скласти есе на тему: «Інформація і знання: співвідношення понять».
3. Підгодовувати доповідь на тему: «Інформація як об’єкти цивільно-правових відносин».

4. Підгодовувати есе на тему: «Інформаційна революції: поняття, етапи та бачення суспільством».
5. Підгодовувати есе на тему: «Дезінформація та «глибокі фейки»».

6. Підгодовувати есе на тему: «Співвідношення понять «інформаційна війна», «інформаційна зброя», «інформаційний тероризм».

7. Підгодовувати доповідь на тему: «Інформація в житті людини, держави та суспільства».
ТЕМА 2. Інформація з обмеженим доступом: поняття, види, особливості обігу.
Практичне заняття № 1. – 2 год.
План

1. Поняття та види інформації з обмеженим доступом.

2. Розмежування видів інформації з обмеженим доступом. 
3. Різновиди конфіденційної інформації, особливості їх обігу. 
4. Комерційна та банківська таємниці. 
5. Адвокатська та нотаріальна таємниця. 
6. Захист персональних даних. 
7. Таємна та службова інформації. Обіг та охорона таємної та службової інформації.
Основні поняття, терміни та категорії, що підлягають засвоєнню: Інформація з обмеженим доступом, відкрита інформація, конфіденційна, службова та таємна інформація.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття: оволодіти основними понятійними та термінологічними знаннями щодо обігу інформації з обмеженим доступом, набути вміння працювати із запитами на отримання інформації, складати правові документи щодо обігу та отримання інформації.
Завдання для самостійної роботи до Теми 2: 
1. Режим доступу до інформації.
2. Таємниця приватного життя. 

3. Види професійної таємниці.
Індивідуальні завдання до Теми 2: 

1. Підгодовувати доповідь на тему: «Криптографічні методи захисту інформації».

2. Скласти адвокатський запит.

3. Скласти процедурні документи щодо обробки персональних даних.

4. Підготувати доповідь на одну із таких тем: «Правове регулювання захисту інформації та її носіїв»; «Канали витоку інформації»; «Технічні засоби захисту інформації»; «Виявлення каналів витоку інформації»; «Автоматизовані комплекси радіоконтролю»; «Комплекси радіорозвідки»; «Актуальні проблеми захисту інформації в сфері підприємницької діяльності»; «Заходи протидії витоку інформації»; «Захист телефонних ліній».
ТЕМА 3. ПУБЛІЧНА ІНФОРМАЦІЯ: ПОНЯТТЯ, КЛАСИФІКАЦІЯ, ДОСТУП.

Практичне заняття № 1– 2 год.

План

1. Поняття публічної інформації.

2. Поняття доступу до публічної інформації. Принципи забезпечення доступу до публічної інформації..

3. Розпорядники публічної інформації.

4. Активний та пасивний аспекти доступу до публічної інформації. Регулювання активного і пасивного доступу 
5. Реалізація права на доступу до інформації. 

6. Запити та звернення. 

Основні поняття, терміни та категорії, що підлягають засвоєнню: публічна інформація, доступ до публічної інформації, принципи забезпечення доступу до публічної інформації, активний та пасивний аспекти доступу до публічної інформації, віднесення публічної інформації до інформації з обмеженим доступом, інформація, що становить суспільний інтерес.
Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття оволодіти основними понятійними та термінологічними знаннями щодо публічної інформації, вміти визначати критерії віднесення інформації до «публічної інформації», орієнтуватися у критеріях віднесення публічної інформації до інформації з обмеженим доступом, вміти обґрунтовувати відповідь про відмову у наданні інформації за запитом, вміти визначати повноваження розпорядників публічної інформації, розмежовувати взаємні права та обов’язки учасників правових відносин щодо публічної інформації, вміти складати скаргу на рішення, дії чи бездіяльність розпорядників інформації.
Завдання для самостійної роботи до Теми 3: 

1. Місце права на свободу інформації у системі конституційних прав та свобод людини і громадянина. 

2.Основні законодавчі та нормативні акти, які регулюють суспільні відносини пов’язані з реалізацію права на доступ до публічної  інформації.
3. Вимоги до прозорості інформації. 

4. Сутність поняття «публічна інформація». 

Індивідуальні завдання до Теми 3: 

1. Скласти запит на отримання публічної інформації.
2. Скласти відмову в задоволенні запиту на інформацію.

3. Скласти скаргу на рішення, дії чи бездіяльність розпорядників інформації.
4. Підготувати доповідь на тему: «трискладовий тест».
ТЕМА 4. МІЖНАРОДНІ СТАНДАРТИ ТА ПРАВИЛА В СФЕРІ ОБІГУ ІНФОРМАЦІЇ.
Основні поняття, терміни та категорії, що підлягають засвоєнню: міжнародна інформаційна діяльність, міжнародні стандарти, принципи законодавства про свободу інформації.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття вміти визначати зміст міжнародної інформаційної діяльності, орієнтуватися в принципах законодавства про свободу інформації, визначати їх зміст.

Завдання для самостійної роботи до Теми 4: 

1. Зміст міжнародної інформаційної діяльності. 
2. Нормативно-правові акти та міжнародні договори в сфері обігу інформації.
3. Міжнародні стандарти обігу інформації. 
4. Право на приватність. 
5. Публічні фігури за міжнародними стандартами. 
6. Співвідношення національного законодавства та міжнародних правил щодо обігу та охорони інформації. 
7. Сучасні інформаційні загрози та виклики інформаційній діяльності та відносинам.
Індивідуальні завдання до Теми 4: 

Скласти доповідь на одну з тем: «Йоганесбурзькі принципи»; «Право громадськості знати»; «Принципи законодавства про свободу інформації»; «Про право на недоторканість приватного життя». 

2. Практика Європейського суду з прав людини щодо доступу до інформації.

3. Закони про доступ до інформації (свободу інформації) зарубіжних країн.

4. Поняття інформаційного суверенітету України, шляхи та способи його забезпечення.
ТЕМА №5. ДЕРЖАВНА ТАЄМНИЦЯ ЯК ВИД ТАЄМНОЇ ІНФОРМАЦІЇ.
Основні поняття, терміни та категорії, що підлягають засвоєнню: віднесення інформації до державної та службової таємниці, законодавчі та нормативні акти, які регулюють суспільні відносини пов’язані з віднесення інформації до державної та службової таємниці, режим секретності, державна таємниця, режим секретності, особливості забезпечення режиму секретності в органах Національної поліції України, порядок віднесення інформації до державної таємниці.
Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття вміти визначати режим доступу до інформації, що містить державну таємницю, орієнтуватися в законодавстві, що регулює відносини в сфері обігу інформації, яка містить державну таємницю, визначати режим доступу до інформації, що створюється в процесі діяльності Національної поліції України, вміти застосовувати критерії віднесення інформації до державної таємниці.
Завдання для самостійної роботи до Теми 5: 

1. Нормативно-правові акти та суб’єкти регулювання в сфері обігу державної таємниці. 
2. Державна таємниця, її поняття та особливості обігу. 
3. Допуск та доступ до державної таємниці.

4. Структура та основні вимоги Закону України „Про державну таємницю”. 
5. Інформація, що може бути віднесена до державної таємниці.
6. Загальні положення забезпечення режиму секретності. 
7. Повноваження державного експерта з питань таємниць.
8. Порядок віднесення інформації до державної таємниці.
9. Строк дії рішення про віднесення інформації до державної таємниці.

10. Засекречування та розсекречування матеріальних носіїв інформації.
11. Охорона державної таємниці.
Індивідуальні завдання до Теми 5: 

1. Скласти процедурні документи щодо допуску особи до державної таємниці.

2. Підготувати доповідь на тему: «Режимно-секретні органи: створення та повноваження».
3. Підготувати доповідь на тему: «Відмова у наданні допуску до державної таємниці».

4. Підготувати доповідь на тему: «Перевірка громадян у зв’язку із допуском до державної таємниці».

5. Підготувати доповідь на тему: «Обов’язки та обмеження громадян у зв’язку із допуском до державної таємниці».

6. Скласти структурно-логічну схему: «Доступ та допуск громадян до секретних робіт та документів».
ТЕМА №6. ПОРЯДОК ДОПУСКУ ТА ДОСТУПУ ДО ДЕРЖАВНОЇ ТАЄМНИЦІ. РЕЖИМ СЕКРЕТНОСТІ.

Основні поняття, терміни та категорії, що підлягають засвоєнню: підрозділи НПУ, форми допуску, рішення про віднесення інформації до державної таємниці, режимно-секретні підрозділи.
Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття вміти діяти згідно порядку віднесення інформації до державної таємниці, визначати відповідну форму допуску виходячи із обсягу повноважень та оброблюваної інформації.

Завдання для самостійної роботи до Теми 6: 

1. Форми допуску до державної таємниці. 
2. Діяльність режимно-секретних підрозділів ОВС по наданню допуску до державної таємниці.
3. Порядок надання, відміна допуску до державної таємниці, призупинення його дії. Порядок доступу до державної таємниці.

4. Обов’язки і обмеження працівників системи НПУ, допущених до роботи з державною таємницею. 

5. Загальні положення забезпечення режиму секретності. Визначення термінів.

6.Інформація, що може бути віднесена до державної таємниці.

7. Вимоги, які пред’являються до осіб котрі мають допуск до роботи з документам особливої важливості, цілком таємно, таємно.

8. Порядок допуску співробітників НПУ до державної таємниці.

9. Порядок ведення секретного діловодства.
Індивідуальні завдання до Теми 6: 

1. Підготувати доповіді на теми:
1) Порядок збереження таємних документів в органах НПУ.

2) Основні вимоги, які пред’являються до режиму таємності.

3) Допуск до режимних приміщень.

4) Правила, яких необхідно дотримуватись при роботі з таємними документами.

5) Які документи включають в себе таємне діловодство.
2. Скласти макет документу, що містить державну таємницю (із зазначенням необхідних реквізитів).
ТЕМА №7. ОРГАНІЗАЦІЙНО-ПРАВОВІ ЗАХОДИ ОХОРОНИ ДЕРЖАВНОЇ ТАЄМНИЦІ ТА ІНШОЇ ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ. ВІДПОВІДАЛЬНІСТЬ ЗА ПОРУШЕННЯ ПРАВИЛ ОБІГУ ІНФОРМАЦІЇ.
Основні поняття, терміни та категорії, що підлягають засвоєнню: державна політика щодо державної таємниці, організаційно-правові заходи щодо охорони державної таємниці, відповідальність за порушення законодавства про обіг інформації з обмеженим доступом, дозвіл на провадження діяльності, пов’язаної з державною таємницею в системі НПУ, надання дозволу, режимно-секретні підрозділи, секретне діловодство в органах НПУ, зберігання та знищення секретних документів.
Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття вміти застосовувати вимоги щодо оформлення дозволу на провадження діяльності, пов’язаної із державною, орієнтуватися у повноваженнях режимно-секретних підрозділів НПУ, вміти оформлювати службову документацію відповідно до вимог секретного діловодства НПУ.
Завдання для самостійної роботи до Теми 7: 

1. Державна політика щодо державної таємниці. 
2. Основні організаційно-правові заходи щодо охорони державної таємниці. 
3. Відповідальність за порушення законодавства про обіг інформації з обмеженим доступом.
4. Основні організаційно-правові заходи щодо охорони державної таємниці. Надання дозволу на провадження діяльності, пов’язаної з державною таємницею в системі НПУ.

5. Органи, що проводять діяльність, пов’язану з державною таємницею, їх функції, права та обов’язки. Режимно–секретні підрозділи НПУ.
6. Порядок ведення секретного діловодства в органах НПУ. 

7. Порядок зберігання та знищення секретних документів.
8. Адміністративна відповідальність за порушення правил обігу інформації з обмеженим доступом.
9. Кримінальна відповідальність за порушення правил обігу інформації з обмеженим доступом.
10. Категорії працівників органів НП України на яких покладені спеціальні обов’язки по забезпеченню режиму секретності, характер цих обов’язків.

11. Порядок проведення службових розслідувань по фактах порушення вимог режиму секретності.

12. Види відповідальності працівників органів Національної поліції за порушення Закону України «Про державну таємницю».
Індивідуальні завдання до Теми 7: 

Підготувати доповіді на теми:
1. Обов’язки та права режимно–секретних підрозділів НПУ по забезпеченню режиму секретності.

2. Відповідальність працівників НПУ за порушення режиму таємності.
3. Основні практичні заходи, які здійснюються в ОВС з метою забезпечення охорони державної таємниці.

4. Основні правила, які регламентують порядок входу і виходу осіб з режимно-секретного об’єкту.

5. Сутність та призначення пропускного режиму.
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ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ
1. Визначення інформації, її види, особливості обігу та захисту.

2. Принципи та елементи інформаційних відносин.

3. Інформаційна діяльність та її види.
4. Суб’єкти та об’єкти інформаційних відносин. 
5. Права та обов’язки учасників інформаційних відносин.
6. Сучасні інформаційні і комунікаційні технології та усвідомлена відповідальна робота з ними.
7. Захист прав інтелектуальної власності.
8. Класифікація інформації в українському законодавстві.

9. Актуальність розуміння впливу інформації та комунікації на сучасне суспільне життя.

10. Аналіз інформації, перевірка її достовірності.

11. Відмінність роботи з відкритою інформацією та інформацією з обмеженим доступом.

12. Право власності на інформацію.
13. Поняття та види інформації з обмеженим доступом.

14. Розмежування видів інформації з обмеженим доступом. 
15. Різновиди конфіденційної інформації, особливості їх обігу. 
16. Комерційна таємниця.

17. Банківська таємниця. 
18. Адвокатська таємниця. 
19. Нотаріальна таємниця.

20. Захист персональних даних. 
21. Таємна та службова інформації. Обіг та охорона таємної та службової інформації.
22. Режим доступу до інформації.

23. Таємниця приватного життя. 

24. Види професійної таємниці.
25. Поняття публічної інформації.

26. Поняття доступу до публічної інформації. Принципи забезпечення доступу до публічної інформації..

27. Розпорядники публічної інформації.

28. Активний та пасивний аспекти доступу до публічної інформації. Регулювання активного і пасивного доступу 
29. Реалізація права на доступу до інформації. 

30. Запити на інформацію та звернення громадян. 

31. Місце права на свободу інформації у системі конституційних прав та свобод людини і громадянина. 

32. Основні законодавчі та нормативні акти, які регулюють суспільні відносини пов’язані з реалізацію права на доступ до публічної  інформації.
33. Вимоги до прозорості інформації. 

34. Сутність поняття «публічна інформація». 

35. Зміст міжнародної інформаційної діяльності. 
36. Нормативно-правові акти та міжнародні договори в сфері обігу інформації.
37. Міжнародні стандарти обігу інформації. 
38. Право на приватність. 
39. Публічні фігури за міжнародними стандартами. 
40. Співвідношення національного законодавства та міжнародних правил щодо обігу та охорони інформації. 
41. Сучасні інформаційні загрози та виклики інформаційній діяльності та відносинам.
42. Нормативно-правові акти та суб’єкти регулювання в сфері обігу державної таємниці. 
43. Державна таємниця, її поняття та особливості обігу. 
44. Допуск та доступ до державної таємниці.

45. Структура та основні вимоги Закону України „Про державну таємницю”. 
46. Інформація, що може бути віднесена до державної таємниці.
47. Загальні положення забезпечення режиму секретності. 
48. Повноваження державного експерта з питань таємниць.
49. Порядок віднесення інформації до державної таємниці.

50. Строк дії рішення про віднесення інформації до державної таємниці.

51. Засекречування та розсекречування матеріальних носіїв інформації.
52. Охорона державної таємниці.
53. Форми допуску до державної таємниці. 
54. Діяльність режимно-секретних підрозділів ОВС по наданню допуску до державної таємниці.
55. Порядок надання, відміна допуску до державної таємниці, призупинення його дії. Порядок доступу до державної таємниці.

56. Обов’язки і обмеження працівників системи НПУ, допущених до роботи з державною таємницею. 

57. Загальні положення забезпечення режиму секретності. Визначення термінів.

58. Інформація, що може бути віднесена до державної таємниці.

59. Вимоги, які пред’являються до осіб котрі мають допуск до роботи з документам особливої важливості, цілком таємно, таємно.

60. Порядок допуску співробітників НПУ до державної таємниці.

61. Порядок ведення секретного діловодства.
62. Державна політика щодо державної таємниці. 
63. Основні організаційно-правові заходи щодо охорони державної таємниці. 
64. Відповідальність за порушення законодавства про обіг інформації з обмеженим доступом.
65. Основні організаційно-правові заходи щодо охорони державної таємниці. Надання дозволу на провадження діяльності, пов’язаної з державною таємницею в системі НПУ.

66. Органи, що проводять діяльність, пов’язану з державною таємницею, їх функції, права та обов’язки. Режимно–секретні підрозділи НПУ.
67. Порядок ведення секретного діловодства в органах НПУ. 

68. Порядок зберігання та знищення секретних документів.
69. Адміністративна відповідальність за порушення правил обігу інформації з обмеженим доступом.

70. Кримінальна відповідальність за порушення правил обігу інформації з обмеженим доступом.
71. Категорії працівників органів НП України на яких покладені спеціальні обов’язки по забезпеченню режиму секретності, характер цих обов’язків.

72. Порядок проведення службових розслідувань по фактах порушення вимог режиму секретності.

73. Види відповідальності працівників органів Національної поліції за порушення Закону України «Про державну таємницю».
74. Яка інформація може бути віднесена до державної таємниці та якими нормативно-правовими документами це регламентовано.
75. В чому полягають обов’язки та обмеження працівників МВС, які мають доступ до роботи з Державною таємницею.
76. Вказати, які обов’язки і обмеження мають працівники системи МВС України допущені до роботи з таємними документами.
77. Назвати основні вимоги, які пред’являються до режиму секретності. Вказати, яка категорія працівників системи НПУ має допуск до роботи з таємними документами.
78. Основні вимоги, які пред’являються до режиму секретності.

79. Назвати ступені секретності за якими конкретні відомості можуть бути віднесені до державної таємниці.

80. Які відомості забороняється відносити до державної таємниці?

81. Яка інформація не відноситься до державної таємниці?

82. Визначити процедуру оформлення права громадянина на доступ до секретної інформації.

83. Які форми допуску до державної таємниці встановлюється в залежності від ступеня секретності нформації?

84. Назвати форми допуску до державної таємниці і дати характеристику кожній з них.

85. Визначити терміни дії допусків до державної таємниці.
86. Що визначає процедура оформлення „допуску до державної таємниці”?
87. Які закони України та підзаконні акти встановлюють єдиний порядок забезпечення охорони державної таємниці?
88. З якого віку надається допуск до державної таємниці курсантам, слухачам навчальних закладів системи МВС?
89. В якому разі особа призначається на посаду, функції якої будуть пов’язані з допуском до державної таємниці?

90. Назвати причини, згідно яких особі може бути відмовлено у наданні допуску до державної таємниці.
Завідувач кафедри 
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