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Поняття кримінального аналізу

ПЛАН

1. Поняття, завдання та значення кримінального аналізу у діяльності органів та підрозділів Національної поліції. 

2. Правове регулювання кримінального аналізу в діяльності Національної поліції.

3. Об’єкти та суб’єкти кримінального аналізу. 
4. Види кримінального аналізу: стратегічний, операційний, тактичний.

5. Джерела інформації, які використовуються під час кримінального аналізу. 

МЕТА ЛЕКЦІЇ
1. Дати визначення поняття кримінальний аналіз, його завдання та значення.

2. Охарактеризувати правове решулювання кримінального аналізу в діяльності Національної поліції.

3. Визначити об’єкти та суб’єкти кримінального аналізу.

4. Охараектиризувати види кримінального аналізу.

5. Описати джерела інформації, які використовуються під час проведення кримінального аналізу.
ВСТУП

У сучасних умовах роль аналітичної діяльності постійно зростає. Аналітики усе більше впливають на розвиток людства, на всі сфери суспільного життя. У багатьох, особливо в економічно розвинених країнах, масово створюються інформаційно-аналітичні служби в різних органах державної влади, приватних структурах тощо. Серед причин такого розвитку інформаційно-аналітичних служб слід виділити: 

1) систематичне об’єктивне зростання рухливості суспільних, економічних, політичних процесів у світовому масштабі з їх структуруванням, динамічним розвитком, але з непередбачливою поведінкою. Зрозуміло, що є необхідність дати оцінку цим процесам, які постійно змінюються; 
2) в соціальному управлінні сучасна людина зіткнулася з проблемами, які потребують осмисленого вирішення. Ускладнення соціальних систем (а це – об’єктивний процес) веде до росту їх нестабільності, кризових явищ. Намагання уникнути втрат примушує управлінців шукати оптимальні рішення з мінімальними ризиками. Для цього й необхідний всебічний аналіз ситуації з наступними висновками, що дозволить досягти бажаного результату; 
3) напружена динаміка росту соціальних процесів породжує величезні неконтрольовані, суперечливі потоки інформації, які потребують відповідного дослідження, аналізу, контролю, що без ефективних сучасних аналітичних технологій неможливо зробити; 

4) зростання конкуренції, а тому і конфронтації між державами за володіння зонами впливу, економічними важелями, природними ресурсами тощо. Аналітичні служби дозволяють приймати такі управлінські рішення, які убезпечують від конфліктів, контролюють та прогнозують кризові явища.
І Питання
Поняття, завдання та значення кримінального аналізу у діяльності органів та підрозділів Національної поліції
Основою організації діяльності Національної поліції необхідно вважати інформаційно-аналітичну діляьність, яка являє собою постійний дослідницький процес управління, що охоплює широкий комплекс організаційних заходів і методичних прийомів щодо вивчення та оцінки інформації про стан, структуру та динаміку злочинності і рівень громадського порядку, стану оперативної обстановки, про результати практичної діяльності органів і підрозділів поліції по виконанню поставлених перед ними правоохоронних завдань, а також про умови, в яких ці завдання виконуються, що забезпечує цілеспрямоване управління та оцінку ефективності їх роботи.

Інформаційно-аналітична діяльність має дві головні цілі:

- забезпечення процесу управління (створення сприятливих умов для виконання власних функцій і реалізації поставлених завдань) публічною, оперативною (адміністративно-розпорядчою) і оперативно-розшуковою діяльністю структур виконавчого механізму держави і суб'єктів господарювання шляхом постачання необхідної відкритої та закритої інформації всім зацікавленим ланкам державної влади і управління (держави, організації, суб'єктам господарювання);

- надання консультативно-прогностичної допомоги посадовим особам структур управління державою (органом) чи господарській структурі при прийнятті ними рішень в межах їх функціональних повноважень і обов'язків, моделювання тактики їх поведінки.

Об’єктом вивчення інформаційно-аналітичної діяльності у правоохоронній діяльності є «оперативна обстановка», що складається з набору різних факторів в тому чи іншому регіоні.

Слід зазначити, що оперативні підрозділи, без сумніву відносяться до категорії великих і складних систем, що вимагають для нормального функціонування винятково великого обсягу інформації. При чому саме така інформація відрізняється високим ступенем складності і різноманіттям. Коли мова йде про сфери діяльності, об’єктами чи суб’єктами якої є складні системи, інформаційно-аналітичне забезпечення, в інтересах успішного вирішення поставлених задач, повинно бути виділене в самостійний вид діяльності і спрямоване на якісне забезпечення управління даною сферою діяльності. Це необхідно у зв’язку з різко зростаючим обсягом одержуваної й оброблюваної інформації, яка надходить та здобувається як з відкритих, так і з конфіденційних джерел, складним взаємозв’язком і взаємозалежністю між елементами системи і великою кількістю користувачів інформації, зацікавлених у різних її аспектах, формах систематизації й аналізу. 

Інформаційно-аналітичне забезпечення оперативно-розшукової діяльності починається з вивчення, аналізу та оцінки оперативної обстановки, яка склалася. Оперативна обстановка, яка складається, являє собою комплекс взаємопов’язаних явищ і процесів, підпорядкованих об’єктивній причинно-наслідковій залежності та закономірному розвитку.

Оперативна обстановка – це стан, характер умов та сукупність чинників процесу вирішення суперечностей у певний момент часу і на конкретній території.

Оперативна обстановка репрезентує певний момент на конкретній території, де виникають дві конкуруючі сторони: громадяни, держава або недержавні суб’єкти господарювання як об’єкти захисту від небезпек, ризиків, викликів і загроз з боку злочинності. У результаті протидії та превенції злочинній діяльності з боку держави та злочинності, які стають джерелом антагонізму, виникає і розвивається оперативна обстановка.

Формами градації стану оперативної обстановки є (мал.1):
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Мал.1 Форми градації стану оперативної обстановки

Виникнення (зародження) – це момент зародження суперечностей (чинників), тобто поява факторів, які оказують негативний вплив на оперативну обстановку.

Розвиток – це продовження процесу поглиблення суперечностей в оперативній обстановці.

Криза – це момент максимального загострення суперечностей, тобто певний апогей процесу розвитку, під час якого відбувається виникає загострення криміногенної обстановки або її погіршення.

Спад – це момент природного чи штучного вирішення суперечностей в оперативній обстановці.

У самому широкому розумінні оперативна обстановка – це сукупність факторів зовнішнього і внутрішнього середовища органів та підрозділів Національної поліції, які визначають основні умови їх функціонування.

Оперативна обстановка розглядається як система, що складається з двох основних компонентів – зовнішнього середовища (або зовнішніх умов) та внутрішнього середовища.

Під зовнішнім середовищем розуміють всі ті об’єктивно існуючі умови, в яких діє орган поліції. У свою чергу, цей компонент розпадається на дві складові:

соціально-економічні, політичні, демографічні, територіальні та інші фактори, які тією чи іншою мірою впливають на стан злочинності, форми і методи боротьби із нею;

власне злочинність та інші правопорушення.

Інший компонент оперативної обстановки – внутрішнє середовище – це сам орган Національної поліції, який також має дві складові: його сили та засоби і результати його діяльності (динаміка).

Інформаційно-аналітична діяльність в ОРД – це передбачена законодавством  України й урегульована відомчими нормативними актами система заходів, спрямованих на збір, обробку, узагальнення, аналіз, зберігання та використання  інформації, зокрема й обмеженого доступу, що має значення для вирішення завдань ОРД, в інтересах кримінального судочинства, безпеки громадян, суспільства і держави.

Виокремлюються три основні рівні інформаційно-аналітичної роботи в ОРД:

1) перший рівень передбачає застосування її основ усіма працівниками оперативних та інформаційно-аналітичних підрозділів і певною мірою, іншими працівниками правоохоронних органів і негласними працівниками під час пошуку та фіксації фактичних відомостей про протиправну діяльність окремих осіб та груп, відповідальність за які передбачена КК України;

2) другий рівень передбачає здійснення інформаційно-аналітичної роботи в процесі ведення ОРС та справ контрольного провадження, що здійснюється оперативними працівниками, які ведуть зазначені справи, а також спеціальними інформаційно-аналітичними підрозділами органів, уповноважених на здійснення ОРД;

3) третій рівень – аналіз і прогнозування, що забезпечують ухвалення раціональних управлінських рішень у сфері ОРД і контроль за їх реалізацією, які проводяться організаційно-аналітичними структурами оперативних підрозділів правоохоронних органів та керівниками цих підрозділів.

Ефективного вирішення профілактичних і оперативно-тактичних завдань можна досягти тільки на основі систематизованої, комплексної інформації, що поєднує різні відомості, які отримані з різних логічно пов’язаних джерел. Реалізація та досягнення цього потребує забезпечення цілеспрямованого пошуку, виявлення,  фіксації, упорядкування, аналізу та оцінка кримінальної інформації, її представлення (візуалізації) та підготовки відповідних висновків, пропозицій та рекомендацій, саме в ході проведення кримінального аналізу.
Кримінальний аналіз – це специфічний вид інформаційно-аналітичної діяльності, спрямований на встановлення та передбачення взаємозв’язків між даними про злочинну діяльність та іншими даними, потенційно з ними пов’язаними, їх оцінювання, інтерпретація та прогнозування розвитку досліджуваних подій з метою їх використання під час досудового розслідування та здійснення оперативно-розшукової діяльності, а також для розроблення тактичних та стратегічних заходів із протидії злочинності. 
Кримінальний аналіз як вид інформаційно-аналітичної діяльності дає можливість отримання нової, раніше невідомої ініціатору розробки оперативно-значимої інформації не лише про події та об’єкти, але і про причинно-наслідкові зв’язки, додаткові кваліфікуючі ознаки (стійкість, згуртованість, наявність внутрішньої ієрархії в групі, розподілення ролей тощо). Крім того, з’являється реальна можливість оперативного прогнозування ймовірних подій

Завдання, що вирішуються в ході проведення кримінального аналізу:

- напрацювання нових версій, тактичних методів у досудовому розслідуванні кримінального правопорушення, оперативно-розшукової справи;

- аналітичне супроводження досудового розслідування та оперативно-розшукової діяльності;

- аналіз складної і розгалуженої структури зв'язків об’єктів досудового розслідування або оперативно-розшукової справи;

- виявлення ризиків, тенденцій  майбутнього розвитку подій, що можуть впливати на злочинність та, вироблення шляхів  та механізмів запобігання такому розвитку в коротко – та довгостроковому періоді;
- вирішення більш масштабних довгострокових проблем і завдань,  для виявлення впливових суб’єктів злочинного світу або синдикатів, прогнозування зростання динаміки окремих видів злочинної діяльності і визначення пріоритетів діяльності правоохоронних органів;
- аналіз інформації, спрямованої на виявлення тенденцій, закономірностей, прогнозування розвитку злочинних загроз за тривалий проміжок часу;
- оброблення великого обсягу інформації, у тому числі неструктурованої, що унеможливлює відстеження та встановлення взаємозв’язків між нею без застосування спеціальних аналітичних методів;

- об’єднання надвеликих масивів неструктурованих даних та їх автоматизована обробка.

На прикладному рівні  завданням  кримінального аналізу  є: 

- ефективна і швидка обробка наявних даних з використанням сучасних аналітичних інструментів. Маючи у розпорядженні різноманітні інструменти, а також методи, аналітик даних збирає, вибирає і вносить дані. На їх підставі він може розпізнавати, передбачувати, робити висновки, розпізнавати тенденції, що виникають в аналізованому випадку. Потім представляє він отримані результати. Важливою  справою у  роботі аналітика є уміння візуалізації даних. Натомість його головним завданням є накопичення даних, які стосуються аналізованого питання. У зв'язку з цим він повинен вміти користуватися відповідними інструментами, а також знати і застосовувати аналітичні методи.

Функції, які виконуються при провденні кримінального аналізу виходять із обсягу завдань аналітика можна визначити сімома пунктами: 

1.  Накопичення відповідних даних, які стосуються суттєвих аспектів управління. 

2.  Організація внесення та попереднє опрацювання даних з метою надання їм відповідних форматів, які уможливлюють проведення подальшого аналізу. 

3. Візуалізація накопичених даних шляхом застосування методів описової статистики таких, як гістограми, стовбчикові діаграми, кругові діаграми, розрахунок основної позиційної статистики, тощо. 

4. Презентації візуально представлених даних для осіб, які приймають рішення разом з виконанням відповідних запитів. 

5. Аналіз даних – пошук тенденцій розвитку, пошук пов'язаних і несуттєвих явищ, розпізнавання змін у структурі процесів та представлення умовиводів, зроблених на цій підставі. 

6. Створення підсумків та зведень для аналізу, що проводиться. 

7. Корегування і перевірка виправданості зроблених висновків та проведеного аналізу на підставі нових отриманих інформацій (відомостей).

Значення кримінального аналізу може розглядатись у трьох формах: 

1. Аналіз, призначений для супроводження ОРД (наявна інформація, що стосується справи, упорядковується, нова інформація відповідно співвідноситься та оцінюється, у поточному порядку формулюються гіпотези, які підтримуються доказами чи висновками або за їх допомогою спростовуються). 

2. Аналіз, призначений для ведення та підтримки ОРД (аналітик бере на себе аналітичні завдання представляє результати аналізу, займається пошуком інформації з власних баз тощо). 

3. Аналіз, призначений для ініціювання ОРД. Усі форми аналізу пов’язані між собою, якщо аналіз супроводжує ОРД, то одночасно її підтримує і дає підстави для проведення нових оперативно-розшукових заходів. Під час аналітичного процесу оцінюється інформація щодо злочинця, ходу події, знарядь скоєння злочину, часу та місця його вчинення тощо. Обіг інформації відбувається між оперативними співробітниками та аналітиками, який полягає не тільки в наданні або отриманні інформації, але й в активному її здобуванні.
Організаційно система підрозділів кримінального аналізу складається з Департаменту кримінального аналізу НПУ, та управлінь і відділів в ГУНП на місцях. Ці підрозділи входять до блоку кримінальної поліції і підпорядковуються заступникові начальника ГУНП – начальникові кримінальної поліції.
ІІ ПИТАННЯ

Правове регулювання кримінального аналізу в діяльності НПУ
Розвиток інформаційно-аналітичної діяльності зумовив появу інформаційно-аналітичних підрозділів, практично за всіма напрямами діяльності, пов'язаної з інформаційними процесами, зокрема, з обробкою потоків інформації з метою прийняття оптимальних управлінських рішень.

Ефективна організація кримінального аналізу можлива тільки за умов відповідного правового забезпечення. У цілому норми права, що регулюють кримінальній аналіз, можна об'єднати в такі групи:

-законодавчі та нормативні акти власне про інформацію;

-законодавчі та нормативні акти з питань охорони прав інтелектуальної власності;

-окремі положення інших правових актів, що стосуються інформації та охорони прав інтелектуальної власності;

-відомчі нормативні документи.

Оскільки при здійсненні кримінального аналузу активно використовуються криміналістичні обліки , то на цю діяльність поширюється дія Законів України «Про інформацію», «Про національну програму інформатизації», «Про захист персональних даних».
Згідно Закону України «Про Національну програму інформатизації» зазначається, що одним з основних завдань Програми є «…створення загальнодержавних систем інформаційно-аналітичної підтримки діяльності державних органів та органів місцевого самоврядування».На виконання завдань поставлених Програмою у 2017 році було створено ІТС ІПНП та автоматизовану систему оперативного призначення, що є складовими єдиної інформаційної системи МВС. У зв’язку з тим, що при проведенні кримінального аналізу обробляються персональні дані фізичних осіб, функціонування кримінальних обліків регулюється нормами Закону України «Про захист персональних даних». 
Загальні положення захисту інформації у сфері обробки відомостей в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних сситемах, при проведенні кримінального аналізу регулюються Законом України «Про захист інформації в інформаційно-телекомунікаційних системах».

Базовими елементами та засобами реалізації завдань кримінального аналізу виступають інформаційні системи, системи зв'язку та передачі даних, сучасна інформаційно-телекомунікаційна інфраструктура, бази даних правової інформації, технічні, програмні, лінгвістичні, правові, організаційні засоби. Це знайшло відображення у статтях 25, 26, 27 Закону України «Про Національну поліцію».
Згідсно статті 25, при проведенні кримінального аналізу закріплено право на здійснення інформаційно-пошукової та інформаційно-аналітичної роботи.
Стаття 26 визначає перелік баз даних, які формуються поліцією з метою здійснення своїх повноважень

Кримінальний аналіз, як вид інформаційно-аналітичної діяльності здійснюється згідно до Методичних рекомендацій відповідно до Конституції України, Кримінального кодексу України, Кримінального процесуального кодексу України, Законів України «Про Національну поліцію», «Про оперативно-розшукову діяльність», «Про захист персональних даних», Указу Президента України від  4 березня 2016 року № 92 «Про рішення Ради національної безпеки і оборони України від 4 березня 2016 року «Про Концепцію розвитку сектору безпеки і оборони України», підпунктів 40, 41 пункту 4 Положення про Національну поліцію, затвердженого постановою Кабінету Міністрів України від 28 жовтня 2015 року № 877, Стратегії розвитку органів системи Міністерства внутрішніх справ на період до 2020, затверджену розпорядженням Кабінету Міністрів України від 15 листопада 2017 року № 1023-р.

Згідно нормативних вимог кримінальний аналітик – посадова особа підрозділу кримінального аналізу Національної поліції України, яка відповідно до службових повноважень проводить кримінальний аналіз,  пройшла відповідне навчання та володіє методами такого аналізу.

Особа, уповноважена на замовлення кримінального аналізу  – керівники органів досудового розслідування та підрозділів кримінальної поліції, їх перші заступники під час здійснення досудового розслідування, оперативно-розшукової діяльності або забезпечення заходів, пов’язаних із прийняттям управлінських рішень у сфері запобігання та протидії злочинності.

Діяльність підрозділу кримінального аналізу НПУ здійснюється за такими основними напрямками:

-проведення оперативного, тактичного та стратегічного аналізу;

-забезпечення цілодобової взаємодії між підрозділами кримінального аналізу, оперативного обміну інформацією з правоохоронними органами України та інших держав у межах компетенції підрозділу;

-покращення інформаційно-аналітичної діяльності шляхом розроблення та впровадження сучасних програмних аналітичних інструментів у встановленому законодавством порядку;

-нормативно-правове супроводження, напрацювання та формалізація методики проведення кримінального аналізу, проведення та прийняття участі у тренінгах та практичних навчаннях з набуття теоретичних знань, практичних навичок та підвищення рівня кваліфікації кримінальних аналітиків поліції
Основним завданням кримінального аналітика є проведення аналітичного дослідження доступної йому інформації та створення за результатами такого аналізу аналітичних продуктів, що мають інформативний та рекомендаційний характер і створюють підґрунтя для вирішення оперативних та тактичних завдань під час розслідування злочинів або плануванні превентивних заходів у протидії злочинності.

Для виконання покладених на нього завдань кримінальний аналітик має володіти спеціальними знаннями та навичками, що не обмежуються однією предметною сферою, та дозволяють йому об’єктивно відтворювати сутність явищ і процесів  кримінальних правопорушень, виявляти основні тенденції їх розвитку, прогнозувати та створювати основу для прийняття ефективних управлінських рішень, формулювати рекомендації під час досудового розслідування та оперативно-розшукової діяльності.

Кримінальний  аналітик на підставі наказу керівника вищого рівня  може залучатися:

 -до складу  слідчо-оперативної групи, у складних та великих за обсягом інформації кримінальних провадженнях, а також щодо злочинів, які набули суспільного резонансу, відповідно до наказу Міністерства внутрішніх справ України від 07 липня 2017 року № 575 «Про затвердження Інструкції з організації взаємодії органів досудового розслідування з іншими органами та підрозділами Національної поліції України в запобіганні кримінальним правопорушенням, їх виявленні та розслідуванні», зареєстрованого в Міністерстві юстиції України 31 липня 2017 року за № 937/30805;
-до складу оперативної групи, що працює за оперативно-розшуковою справою;  
-до складу групи аналітиків, що створюється для проведення кримінального аналізу  щодо особливо тяжких злочинів та тих, які можуть викликати значний суспільний резонанс.

Кримінальний аналітик може залучатися (за згодою безпосереднього керівника) до інших структурних підрозділів Національної поліції України та центральних органів виконавчої влади до розгляду питань, що належать до їх компетенції.

Для підтримання відповідного рівня кваліфікації кримінальний аналітик систематично проходить навчання, тренінги, приймає участь у відповідних конференціях, семінарах та «круглих столах».

Незалежність кримінального аналітика забезпечується:

-неможливістю впливу на хід проведення та результати аналітичного дослідження;

-створенням необхідних умов для діяльності кримінального аналітика, його матеріальним і соціальним забезпеченням;

-здійсненням функціональної діяльності відповідно до спеціалізації, а саме виконання повноважень, пов’язаних виключно з аналізом інформації та  збереженням чіткого розмежування роботи кримінального аналітика від інших видів діяльності.

Кримінальний аналітик не має права розголошувати відомості, які безпосередньо стосуються суті досліджуваної події або явища, а також матеріалів кримінального провадження та процесуальних дій, оперативно-розшукової справи та оперативно-розшукових дій, що здійснюються (здійснювалися) під час такого дослідження, і стали йому відомі у зв’язку з виконанням його службових обов’язків  (стаття 222 КПК України).  

 Кримінальний аналітик несе відповідальність згідно зі статтею 387 Кримінального кодексу України за розголошення даних оперативно-розшукової діяльності, досудового розслідування, які стали йому відомі у зв’язку з виконанням його службових обов’язків.

Матеріали, здобуті в результаті кримінального аналізу, можуть бути використані:

-як приводи та підстави для початку досудового розслідування;

-як підстави для проведення оперативно-розшукової діяльності;

-як підстави для проведення оперативно-розшукових заходів, слідчих (розшукових) дій, негласних слідчих (розшукових) дій, заходів забезпечення кримінального провадження;

-як підстави до внесення змін та доповнень до планів розстановки сил та засобів НПУ, інших правоохоронних органів та громадських формувань, для забезпечення публічної безпеки та громадського порядку;

-для визначення об’єктів та місць, що повинні підлягати відеоспостереженню та перекриттю іншими технічними засобами, з метою запобігання, виявлення та розслідування кримінальних правопорушень;

-для взаємного інформування підрозділів, уповноважених здійснювати оперативно-розшукову діяльність та  досудове розслідування;

-для інформування керівництва Національної поліції України та надання пропозицій для підготовки стратегії у протидії злочинності за напрямами або в цілому.

Аналітичні продукти не можуть долучатись до матеріалів кримінального провадження у якості доказів.

Джерелами інформації щодо проведення кримінального аналізу  є інформація отримана в процесі оперативно-службової діяльності поліції, засобів масової інформації, у тому числі мережі Інтернет, та з інших джерел, а також результати стратегічного кримінального аналізу та власні аналітичні напрацювання.

Про відсутність або неотримання інформації, потрібної для проведення кримінального аналізу, або недостатність повноважень для цього, доповідається посадовій особі, що здійснює керівництво проведенням кримінального аналізу, для прийняття відповідного управлінського рішення. 

ІІІ ПИТАННЯ

Об’єкти та суб’єкти кримінального аналізу
У широкому сенсі кримінальний аналіз – це пошук взаємозв’язків  між інформаціями (відомостями), які  стосуються подій  злочинного  характеру,  осіб, пов'язаних  з ними  та даними, що походять з інших джерел та їх використання правоохоронними органами і судами.  
Виходячи з цього головним об’єктом кримінального аналізу є інформація, у тому числі і криміногенного характеру, яка отримується з якомога більшої кількості джерел. Також об’єктами кримінального аналізу виступають споживачі інформації, чиї інформаційні потреби задовольняються під час його проведення, а також явища і процеси, що відбуваються в сфері службової діяльності Національної поліції (оперативна обстановка, окремі злочини, загрози з боку злочинного середовища, організація розкриття та розслідування злочинів, організація та планування правоохоронної діяльності, тощо). 

Якщо звернути увагу на завдання, які ставляться при проведенні кримінального аналізу об’єктами  кримінального аналізу є насамперед особи, причетні до злочинної діяльності, злочини та злочинність. Оскільки саме вони і підлягають головному дослідженню.

При розгляді процесу кримінального аналізу, як системи, суб’єктів кримінального аналізу можна розділити на три групи, в залежності від їх відношення до цього процесу:

1.Керівний склад слідчих та оперативних підрозділів Національної поліції, які приймають рішення, та є одними з основних користувачів результатів проведеного кримінального аналізу. Окрім цього саме вони можуть визначати подальші напрямки у разі необхідності проведення додаткових досліджень.

2. Кримінальні аналітики – фахівці, які виконують безпосередні завдання по проведенню кримінального аналізу, саме вони створюють нову інформацію для прийняття управлінських, процесуальних та практичних рішень щодо подальшого розкриття та розслідування злочинів.
3. Працівники слідчих підрозділів та підрозділів кримінальної поліції, які безпосередньо здійснюють організацію розкриття та розслідування злочинів, та потребують і готують завдання на проведення кримінального аналізу в залежності від наявної інформації, стану роботи за наявними практичними завданнями, рівня наявної інформації, необхідної для подальшого проведення слідчих та оперативно-розшукових дій.
ІV ПИТАННЯ
Види кримінального аналізу: оперативний, тактичний., стратегічний
Система кримінального аналізу в поліції складається з оперативного, тактичного та стратегічного аналізу.
Оперативний кримінальний аналіз – інформаційно-аналітична діяльність, що здійснюється за конкретними оперативно-розшуковими справами або кримінальними провадженнями  для збору, оцінки, обробки та аналізу даних про осіб, групи осіб, організовані групи чи злочинні організації, знаряддя та засоби вчинення злочину, сліди злочину чи предмети, здобуті злочинним шляхом, та інших відомостей, з метою встановлення події злочину, причетності конкретних осіб до його вчинення, у тому числі їх соціальний та економічний статус, структури та зв’язків злочинних груп, ролі їх окремих учасників тощо.

Завдання оперативного кримінального аналізу:

-дослідження злочинної діяльності підозрюваного;

-виявлення співучасників, потерпілих;

-встановлення мотивів і мети вчинення злочинів;

-встановлення зв’язків між даними, які отримано у процесі розслідування, що відтворюють послідовність дій підозрюваного тощо;

-визначення (підтвердження/спростування) ймовірної рольової участі об’єкта при здійсненні протиправної діяльності тощо;

-збір інформації, яка представляє оперативний інтерес відносно особи, організованої групи чи злочинної організації, об'єктів тощо;

-порівняльний аналіз даних у конкретному провадженні у декількох кримінальних провадженнях чи оперативно-розшукових справах з метою структурування інформації для встановлення схожих та відмінних елементів між ними;

-аналіз даних у конкретному провадженні з метою розділення інформації на елементи, проведення оцінки інформації, уточнення кожного аспекту, подальшої систематизації та перегляду проваджень, у тому числі у декількох регіонах;

-аналіз діяльності організованої групи (злочинної організації) – впорядкування існуючої інформації про відомих (або гіпотетичних) організованих груп з метою встановлення їх структури, сфери впливу та ролі кожного члена цих груп та інших осіб, пов’язаних з ними; 

 -аналіз ефективності оперативно-розшукових заходів та підготовка пропозицій керівництву щодо напрямів їх удосконалення щодо тяжких та особливо тяжких злочинів та тих, які можуть викликати суспільний резонанс.

Оперативний аналіз може проводитись, як на стадії досудового розслідування так і провденні оперативно-розшуковї діяльності у ініціативному порядку.
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При оперативному аналізі рекомендації головним чином відносяться до слідчих дій: проведення опитування, отримання додаткової інформації, зовнішнього спостереження за головними цілями/об’єктами, і т.д. 
Важливо, щоб аналітик проявляв креативність при складанні рекомендацій, аніж використовував ті ж самі шаблони знову і знову. 
Рекомендації важливі не тому що аналітик знає справу краще ніж слідчий, а тому що слідчий без спеціалізованих знань, може не мати повного розуміння, що робити з технічними аналітичними результатами (наприклад, щодо аналізу даних телефонних дзвінків).
Тактичний кримінальний аналіз – інформаційно-аналітична діяльність, що здійснюється для аналізу злочинності та злочинів на конкретній території за невеликий проміжок часу, за певним видом злочину чи протиправної діяльності певної групи з метою напрацювання тактичних заходів із затримання злочинців, виявлення ризиків та попередження конкретних правопорушень.

Завдання тактичного кримінального аналізу:

-встановлення тенденцій злочинності – розкриття основної спрямованості розвитку злочинності та її окремих видів в минулому, на теперішній час і, як прогноз, у майбутньому. Тенденції злочинності розкриваються на основі динаміки рівня злочинності в цілому, її окремих організованих груп (злочинних організацій)  та видів, на основі динаміки і зрушень в середині самої злочинності;  

-визначення (дослідження) типової інформаційної моделі злочинної діяльності – система опису криміналістично значущих ознак певного виду злочинів, що дає уявлення про злочини цієї групи, особистості типового суб'єкта, механізму злочинної діяльності, обстановки вчинення злочину та інших обставин, у подальшому служить інформаційною базою для розробки відповідної методики розслідування конкретного злочину та побудові відповідної структури;

-аналіз стану злочинності на конкретній території за невеликий проміжок часу, за певним видом злочину чи протиправної діяльності певної групи, який надає можливість розробити превентивні заходи щодо попередження виявлених особливостей на певній території;

-встановлення профілю злочину - збір, дослідження, оцінка та використання інформації про злочин, яка  конструює його встановлену модель у вигляді суджень та образів, даючи направлення на розробку версій та подальшого планування слідчих дій;

-встановлення профілю підозрюваного – визначення загальних ознак моделі поведінки та психологічного портрету злочинця, на підставі описування злочину, рис характеру особи, яка його скоїла, типу особистості підозрюваного, можливого району його проживання, виконаної роботи з  метою  об’єднання виявлених кримінальних правопорушень;  

-встановлення профілю потерпілого – це систематизовані та формалізовані типові (характерні) ознаки, які дозволяють встановити особу, відносно якої може бути вчинено певний вид злочину з метою його застосування поліцейськими у попередженні злочинності;

-аналіз окремих видів злочину - реконструкція події злочину, полягає у встановленні: послідовності окремих подій, регулярності подій, неточності інформації, що надходить з різних джерел, з метою напрацювання рекомендацій для подальшого напряму ведення досудового розслідування та оперативно-розшукової діяльності;

-аналіз ризиків –  забезпечує визначення та виявлення індикаторів ризику або характерних (типових) ознак суб’єктів, зі сторони яких існує висока вірогідність скоєння правопорушень з метою їх подальшої перевірки та прийняття інших заходів, передбачених законодавством.

Основна мета тактичного кримінального аналізу полягає в тому, щоб визначити саме тактичні моделі, характеристику і специфічні елементи в серії злочинів, з метою виробити ефективні тактичні рішення та правильно застосовувати наявні сили та засоби для досягнення максимальних результатів.

• Фокусує та спрямовує збір інформації на визначені цілі; 

Потрібно оцінити інформаційні потреби та визначити інформаційні цілі. 

Особу притягують до відповідальності за вчинений злочин на основі доказів, у цьому сенсі аналітик проводить аналіз наявної інформації, виявляє прогалини та направляє роботу по збору необхідних даних та інформації.

• Визначає проблеми, з якими стикається поліцейський підрозділ. Дозволяє виявляти нові та поточні проблеми.

Постійний та послідовний моніторинг кримінальних явищ дозволяє своєчасно виявляти зміни в державі, у тому числі на етапі їх виникнення.

• Оцінка результатів, отриманих в наслідок вжитих заходів. Сприяє проведенню аудиту правопорушень та злочинів. Аналізу виступає у якості засобу оцінки ефективності проведених заходів. Будь-яка організація, яка спеціалізується в конкретній галузі, має знати еволюцію і динаміку своєї діяльності, це ж стосується і поліцейської діяльності. Підрозділи поліції періодично аналізують стан злочинності, виявляють кількісні та якісні зміни. На основі отриманих результатів будуються передбачення, встановлюються причинно-наслідкові зв’язки, визначаються найкращі заходи та рішення щодо стабілізації стану оперативної ситуації. Аудит стану цих показників проводиться з допомогою результатів тактичного аналізу, який забезпечує необхідні та неупереджені вимірювальні та контрольні інструменти.

• Висвітлює можливості запобігання та зменшення злочинності. Всі заходи щодо запобігання та боротьби зі злочинністю здійснюються шляхом втручання в причинно-наслідкового ланцюг подій, пов’язаних зі злочинами у двох напрямках: виявлення та зниження сприятливих умов та покарання за правопорушення. Застосування тактичного аналізу шляхом моніторингу та вивчення злочинця і потерпілого, створює передумови виявлення можливостей та визначення напрямів дій щодо запобігання злочинам та контролю за станом обстановки. 

• Допомагає створювати зв’язки між різними правопорушеннями та можливими їх виконавцями.

Ураховуючи три рівні специфічних ознак: події, підозрюваного та потерпілого, з допомогою тактичного аналізу можна виокремити можливі зв’язки між серією злочинів, які мають загальні характеристики та у яких підозрювані особи використовують подібні способи досягнення злочинного результату.

• Визначення профілю аналізованого злочинця та події та жертви. Профілі злочинців та профілі потій слід складати у районах з високою кримінальною активністю. У районах, які створюють особливі проблеми з точки зору рівня поширення злочинів діють кілька факторів, ідентифікація яких, їх кількісна оцінка та моніторинг може бути проведено з використанням аналітичної методики профілювання. Це профіль злочинця та профіль проблеми (події) на цій території. Як правило, це чутливі зони, де зусиль виключно правоохоронних органів недостатньо, і виникає необхідність залучення більшої кількості ресурсів: представників громадськості та місцеві органи влади.

• Описує тенденції та структуру (моделі) злочинів. 

Виявлення нових тенденцій, закономірностей та моделей. 

Визначення закономірностей того, коли і де вчинено правопорушення. 

Контролюючи стан та динаміку злочинності, висвітлюються тенденції зростання, зменшення чи міграції подій, зареєстрованих у певних проблемних сферах. Наприклад, правопорушення, пов’язані з пограбуваннями, щороку мають незмінну тенденцію: зростають в літні місяці та і падають в зимові місяці. Причина об’єктивна: значна кількість одягу перешкоджає зловмисникам виявляти ювелірні вироби і, таким чином, діяти.

· Встановлює місця концентрації злочинів
· Визначає шаблони злочинів 
• Визначає рекомендації щодо розміщення правоохоронних сил та засобів з метою запобігання злочинній діяльності та своєчасного (найкоротші терміни) реагування  (розумна поліція). 

•Використання результатів аналізу як засобу обґрунтування рішення керівників.

Риси (характеристики) тактичного аналізу

а) Предмет тактичного аналізу: місце, час, злочинці, жертви, способи вчинення злочинів, повторювані моделі злочину і серії злочинів, вчинених одними і тими ж особами.

б) Значна частина даних, які використовуються у тактичному аналізі отримується з баз даних поліції, особливо тих, які ведуться з використанням  комп’ютерних програм. В основному вони представляють собою масив інформації про інциденти (злочини та правопорушення)  з геопросторовими атрибутами (визначенням місць вчинення) і особливостями вчинення (характеристики повторюваності), які було виявлено на певній території (компетенція певних підрозділів поліції). 

в) Тактичний аналіз здійснюється як регулярно, так і на вимогу (запитом) керівників або працівників поліції. Аналізи готуються за певними часовими інтервалами. Такі аналізи показують динаміку злочинності на території компетенції підрозділу поліції. 

г) Частота тактичного аналізу 

Тактичні аналізи проводяться з регулярними часовими інтервалами (T24 і T30).

Цей тип аналізу базується на систематичній обробці існуючої інформації. Аналіз тактичного ризику є специфічним елементом, який складається з регулярними інтервалами протягом визначеного періоду. Існують тактичні аналізи за два періоди: кожні 24 години (аналіз T24) і щомісяця (аналіз T30). 

Тактичний аналіз може бути проведений і у інші часові інтервал у випадку, коли в оперативній ситуації відбуваються значні зміни.

Аналіз тактичного ризику демонструє динаміку змін та тенденції у структурі злочинності. 

д) Зважаючи на те, що ці аналізи повторюються, дуже важливо мати стандартну форму, з якою буде проводитись порівняння нових тактичних аналізів. Таке порівняння проводиться для того, щоб за результатами виявлених змін визначити оцінку стану справ.  

е) На відміну від стратегічних аналізів, тактичні аналізи відносяться до недавніх, останніх подій, що виникають внаслідок вчинених інцидентів чи злочинів за останній день, тиждень або місяць. Тактичний аналіз досліджує злочини, що мали місце в минулому, з метою визначити певні загальні елементи у структурі злочинності та зв’язки з особами, які могли би бути причетними до їх учинення. 

Аналітичні техніки
1. Аналіз проблем / профілювання;

2. Геопросторовий аналіз;

3. Часовий аналіз;

4. Статистичний аналіз;

5. Аналіз шаблонів злочинів;

6. Порівняльний аналіз;

7. Аналіз ризиків;

8. Аналіз місць концентрації злочинів тощо.

Кроки у аналітичному процесі

1. Встановлення аналітичного предмету; 

2. Переговори щодо технічного завдання;

3. Створення плану щодо збору інформації та плану аналізу; 

4. Відфільтровування / вибірка, зіставлення і оцінка інформації;

5. Інтеграція даних, аналіз та інтерпретація;

6. Розробка гіпотез; 

7. Створення аналітичного звіту; 

8. Розповсюдження.

Більшість даних, що використовуються в тактичному аналізі, походять з поліцейських баз даних, особливо інцидентів, які вносяться та зберігаються у комп’ютерних програмах. Вони представляють собою інформацію про інциденти та злочини з визначенням місць їх учинення  (геопросторові атрибути) та частоти повторюваності на території певного поліцейського підрозділу.

Тип події (факт інциденту):

· злочин, правопорушення, ДТП, публічні заходи, нещасний випадок тощо.

Опис засобів вчинення:

· з використанням вогнепальної зброї / ножа тощо;

· використання фізичного насилля;

· використання транспортного засобу для вчинення злочину / втечі тощо. 
Спосіб вчинення злочину:

· дії по підготовці, дії під час вчинення злочину, дії після вчинення злочину.

Просторові / географічні фактори: 

· (геопросторові координати, адреса, місце розташування, тип території,  адміністративно-територіальна одиниця);

Тимчасові фактори: 

· збільшення / зменшення, сезонність, тренди;

Приблизний час інциденту:

· приблизний час початку та приблизний час закінчення.

Дані про підозрюваного:

· опис підозрюваного (анатомічні особливості, одяг, прикмети тощо).

Дані про потерпілих та майна:

· опис потерпілого;

· опису активів, на які спрямовано дії правопорушника.

2.3. Зміст тактичних аналізів

	Вступ

(пояснення мети та цілей)
	· Розгляд злочину, використовувані джерела даних;

· Методологія;

· Періоди; 

· Географічні зони; 

· Обмеження аналізу; 

· Будь-які інші аспекти, що представляють інтерес.

	Ідентифікація та аналіз гарячих точок

(райони з високим криміногенним потенціалом)
	· Географічне розташування – райони значної злочинної активності (концентрації);

· Види правопорушень або інцидентів та пов’язані з цими районами, методи вчинення або їх ознаки; 

· Частота вчинення (часові фактори) – аналіз часових інтервалів, сезонні або циклічні тенденції; 

· Причина вчинення – корислива, насильницька тощо

· Порівняння з іншими географічними районами; 

· Потенційні підозрювані; 

· Види потерпілих або активів, на які спрямовано злочин.

	Визначення та аналіз серії, тенденції кримінального явища чи інциденту
	· Види правопорушень, інцидентів або злочинів;

· Види потерпілих або види активів, на які спрямовано кримінальну подію; 

· Частота прояву – збільшення / зменшення, сезонні / циклічні тенденції, аналізовані інтервали часу; 

· Місця розташування – конкретні / загальні;

· Причина здійснення – корислива, насильницька, екологічна тощо;

· Порівняння з попередніми аналізами;

· Зовнішні впливи;

· Найважливіші правопорушники.

	Виявлення та аналіз злочинів / інцидентів


	· Що спільного у серії злочинів – спосіб учинення, докази, типи жертв або активи, на які спрямовано кримінальну подію (аналіз окремих випадків); 

· Загальні спільні риси та особливості; 

· Повторна віктимізація; 

· Географічне розташування; 

· Частота вчинення; 

· Тимчасові фактори – аналіз погодинних або денних інтервалів, інтервал між правопорушеннями; 

· Зовнішні впливи – ситуативні фактори, віктимна поведінка потерпілого; 

· Причина здійснення – корислива, насильницька, екологічна тощо; 

· Подібність з попередньою подібною серією (виявлено чи ні);

· Коло підозрюваних.

	Аналіз профілю злочинів, інцидентів та залучених осіб
	· На підставі об’ємних і детальних даних про характеристики злочинів, правопорушників, жертв.

	Визначення інформаційних потреб
	· Відсутня інформація, яка може допомогти краще зрозуміти проблему.

	Прогнози, рекомендації та оперативні припущення
	· Прогнози щодо майбутньої діяльності – зміна / збільшення / зменшення / локалізація / синхронізація.

· Попередження / припинення / скорочення / можливості боротьби, робота у співпраці з іншими установами.

	Додатки
	· Використання таблиць, графіків, карт, даних судової медицини тощо.


Тактичний аналіз злочинної моделі 

Така діяльність полягає в ідентифікації, оцінці та аналізі конкретних ознак, що виникають у зв’язку зі злочинною діяльністю, і виражається у вигляді моделі, тенденції. Тактичний аналіз злочинної діяльності проводиться шляхом визначення та інтерпретації основних атрибутів, які описують більшість протиправних проявів: час, територіальне поширення (місце), поведінка, мета і можливі підозрювані. 

Час

Описує  характер подій за допомогою чотирьох елементів: 

· циклічний розподіл (як інциденти повторюються в одиницях часу: час доби, день місяця і місяць року); 

· лінійний розподіл (спосіб, в якому аналізується прояв події, правопорушення: виникає довільно або рівномірно; часовий інтервал між проявами події зменшується, спостерігається затримка, прискорюється, сповільнюється або є стабільним); 

· умовність час (час як елемент прояву події корелюють з іншими змінними факторами, які мають значення: змінність часу настання темряви протягом року, важливі свята, перерви на обід, годин пік тощо); 

· різносторонність часу (можна визначати додаткові елементи щодо підозрюваного, наприклад: час відпочинку, активної діяльності, сприятливих днів для вчинення злочинної діяльності тощо).

Територіальне поширення

Описує просторовий характер подій з чотирма під-атрибутами: 

• просторовий розподіл (показує, як місця вчинених інцидентів пов’язані між собою: домашні адреси та адреси місць роботи, місця, де були знайдені докази тощо); 

• просторова обстановка (співвідношення місць вчинення подій з іншими важливими місцями та просторовими елементами: об’єктами громадського транспорту, навчальними закладами, житловими масивами тощо); 

• рух (динаміка у просторі, аналізованої події: переміщення злочинної активності з півночі на південь, формування маршрутів навколо центральної точки, розмежування різних областей, в яких відбуваються події); 

• сфера активності (це особливість серійності подій, яка випливає з розрахунку відстані між місцями, де відбулась подія та ймовірними місцями до яких може прямувати злочинець: дороги, квартали, магазини, громадський транспорт тощо). 

Поведінка

Поведінка може бути охарактеризована чотирма під-атрибутами:

· тип (категорія) (елементи типу події: вид події, тип події, спосіб вчинення, метод проникнення, використані засоби тощо); 

· почерк (може визначатись, наприклад, за умови використання конкретної зброї, ключових слів або символів, що відрізняють підозрюваних при вчиненні злочинів подібного типу);

· еволюція (елемент, який показує зміни у почерку злочинця як вираз поведінкової динаміки підозрюваного);

· зміна кримінальної поведінки (зміна способу вчинення події підозрюваним або додавання нових способів до його репертуару).

Мета

Об’єктом злочинної діяльності може бути особа, група людей, але є випадки, за яких злочинна діяльність спрямована на певні об’єкти або місця (мобільний телефон, вітрина магазину тощо), де особистісні характеристики потерпілих значення не мають.

Для аналітика важливо знати цільову характеристику, оскільки злочинці обирають об’єкт злочину на основі певної логіки.

У літературі є чотири атрибути, які можуть характеризувати ціль:

· опис (фізичні та нефізичні характеристики);

· дії (відображають дії виконавця та жертви у відповідь);

· мотивація (фактор, який описує причину злочинної поведінки);

· рух (способи переміщення в просторі та часі, використані транспортні засоби).

Підозрюваний

Особа, навколо якої проводяться слідчі дії. Підозрюваний може бути виражений з допомогою фізичних характеристик: одяг, майно, транспортних засобів, наявність стільникових телефонів тощо.

Є чотири під-атрибути, які можуть допомогти зрозуміти цей елемент тактичної ситуації:

· опис (фізичні та нефізичні характеристики підозрюваного, папілярні сліди, ДНК тощо);

· дії (те, що підозрюваний робить до, під час і після вчинення правопорушень);

· мотивація (є визначальним елементом, який дає можливість розуміти причини поведінки);

рух (зміни в поведінці підозрюваного у територіальному та часовому прояві у процесі еволюції злочинної кар’єри).
Стратегічний кримінальний аналіз - ідентифікація та оцінювання кримінальних загроз особі, суспільству, державі, метою яких є визначення пріоритетів вразливості правоохоронної системи або середовища, та формування управлінських рішень на довгостроковий період щодо запобігання вчиненню кримінальних правопорушень та протидії злочинності (виявлення тенденцій, закономірностей, прогнозування розвитку встановлених загроз за великий період часу тощо). 

Завдання стратегічного кримінального аналізу:

-оцінки та пріоритетів загроз, спричинених діяльністю організованих злочинних угрупувань та скоєних тяжких і особливо тяжких злочинів, у тому числі вразливі та сприятливі умови для їх вчинення та підготовка пропозицій для прийняття управлінських рішень у сфері розроблення стратегічних засад протидії злочинності із наданням оцінки обсягу та рівню небезпеки в країні;
-здійснення управління ризиками (визначення, виявлення, оцінку, розробку способів мінімізації та усунення причин), що несуть загрозу публічної безпеки і порядку, правам і свободі людини, заходам щодо протидії злочинності, з урахуванням зон ризиків, результатів ідентифікації, верифікації та вивчення учасників злочинної діяльності і закономірностей їх сталого функціонування;
-складання прогнозів розвитку кримінальних тенденцій при розробці засад протидії злочинності та напрацювання способів їх мінімізації, а також усунення причин.
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Усі види аналізу пов’язані між собою, якщо аналіз супроводжує ОРД, то одночасно її підтримує і дає підстави для проведення нових оперативно-розшукових заходів. У ході аналітичного процесу оцінюється інформація щодо злочинця, ходу події, знарядь скоєння злочину, часу та місця його вчинення тощо.

V ПИТАННЯ
Джерела інформації, які використовуються під час кримінального аналізу
 З точки зору оцінки важливості інформації основним питанням є поняття джерела. 

Джерелом інформації є об'єкт (особа, річ і т.п.), спроможний зберігати набуту інформацію безпосередньо або опосередковано і який можна використати для її прийому.

Джерелами інформації щодо проведення кримінального аналізу  є інформація отримана в процесі  оперативно-службової діяльності поліції, засобів масової інформації, у тому числі мережі Інтернет, та з інших джерел, а також результати стратегічного кримінального аналізу та власні аналітичні напрацювання.

Джерела інформації – це встановлені законом бази і банки даних із широким типом представництва, які використовуються у практиці, діяльності державних організацій, при здійсненні ними своєї діяльності, при передачі особистої інформації. 

Джерело - це початок чогось, відправна точка чогось, причина певних подій, це матеріали, які надають дані, що складають основу для подальших досліджень. 

Усі джерела інформації поділяють на відкриті та закриті.
Якщо  брати  до  уваги  доступність,  то  можна  виділити  наступні  джерела  інформації: 

•  відкриті –  доступні  публічно,  в  яких  інформацію  можна  отримати 

безкоштовно або сплачуючи невеликі кошти; 

•  відомчі та закриті – джерела, доступ до яких обмежений (з огляду на кошти або право доступу); 

•  негласні  –  особисті  та  речові  джерела  у  розумінні  оперативно-розшукової діяльності. 

Якщо  брати  до  уваги  носій  інформації,  то  загалом ми  виділяємо  наступні  джерела інформації: 

•  особисті – джерелом інформації є особи (huminit – human intelligence); 

•  ілюстративні (фотографічні)  –  джерелом  інформації  є  картинка  з 

фотоапарату,  камери,  тепловізора,  радара  та  іншої  апаратури,  яка  фіксує 

картинку (iminit – imag ery intelligence); 

•  електронні – джерелом  інформації є перехоплені сигнали, які передаються 

електронним шляхом (sigint – signal intelligence); 

•  гласні –  джерелом  інформації  є  загальнодоступні  публікації,  наприклад, 

преса, Інтернет (OSINT – open-source intelligence). 

Ще одним видом розподілу  інформації, який зустрічається досить часто, є розподіл на: 

•  особисті джерела – кожна особа, яка надає інформацію; 

•  речові джерела – документи, бази даних, предмети, місця, події, сліди. 

На  практиці  користуються багатьма джерелами інформації. 

Їх можна згрупувати наступним чином: 

A.  Зовнішні: 

1.  Обов’язкові повідомлення, 

2.  Відкриті та анонімні повідомлення, 

3.  Власні напрацювання,

4.  Результати різноманітних видів аналізу, 

5.  Інформації  від  національних  правоохоронних  органів  і  від 

правоохоронних органів суміжних держав, 

6.  Інформації від органів державної влади, 

7.  Інформації від національних і іноземних інститутів правопорядку  

(наприклад, Європол, Інтерпол). 

B.  Внутрішні: 

1.  Інформація отримана в ході проведення оперативно-розшукової дії, 

2.  Інформація отримана під час несення служби з охорони громадського порядку, 

3.  Бази даних, та інформаційно-пошукові системи.
4.  Інформація отримана в ході проведення процесуальних дій,

5.  Системи відеоспостереження, 

6.  Експертизи та висновки експертів, 

7. Інформації з інших організацій. 

C.  Інші джерела інформації: 

1.  Архівні матеріали, 

2.  Загальнодоступні бази даних; 

3.  Преса, радіо, телебачення, Інтернет. 

Однак,  потрібно  пам’ятати  про  те,  приймаючи  інформацію,  необхідно  зокрема встановити: 

1.  Обставини здобуття інформації джерелом (спосіб, час, місце тощо). 

2.  Інших осіб, які володіють даною інформацією. 

3.  Тих осіб, які знають про те, що джерело володіє даною інформацією. 

Використовуючи  інформацію (якщо обставини говорять на користь цього) потрібно врахувати необхідність захисту джерела інформації. Кожне джерело інформації є різним і  має розглядатися  індивідуально. Здійснюючи  оцінку  характеристики джерела, особа, що його оцінює, завжди зобов'язана дати собі відповідь на декілька запитань, зокрема: До якої групи  належить  дане  джерело?,  Яку  воно  має  мету,  передаючи  інформацію?,  Чому співпрацює (свідомо чи несвідомо, добровільно чи, наприклад, під правовим примусом)? Це, безумовно, найважливіший елемент верифікації (перевірки) особливо особистих джерел, оскільки вони найчастіше можуть створювати загрозу свідомих дій, спрямованих на дезінформацію. На практиці основними джерелами для проведення кримінального аналізу є:

Закриті джерела:

· інформаційні ресурси НПУ та інших правоохоронних органів, до яких може надаватись авторизований доступ;

· інформаційні реєстри інших ЦОВВ та державних установ, з авторизованим доступом;

· системи відеоспостереження.

Відкриті джерела:

· соціальні мережі;

· відкриті реєстри інформації;

· медіа-ресурси;

· системи збереження даних;

· чати та месенджери;

· інші інформаційні ресурси всесвітньої мережі;

· інформаційні ресурси DarkNet.
Лекція №2

Система методів кримінального аналізу

ПЛАН
1.Поняття методів кримінального аналізу та їх класифікація

2. Загальні методи кримінального аналізу та їх характеристика

МЕТа лекції

1. Дати характеристику методам кримінального аналізу та їх класифікацію.

2. Охарактеризувати загальні методи кримінального аналізу та їх характеристику.

ВСТУП

При здійсненні аналізу кримінальному аналітику доводиться опрацьовувати велику кількість різноманітної за своєю структурою, видами та джерелами походження інформацію. При цьому, в більшості випадків об’єм цієї інформації є дуже великим. Щоб  правильно  виконати  аналіз  потрібно  підібрати  інструмент,  адекватний  до здійснюваного  завдання. Потрібно  при  цьому  пам'ятати  про  те, що  не  має  ідентичного аналізу.  Інструмент  і  метод,  які  були  нами  використані  для  реалізації  попереднього доручення  можуть  бути  зовсім  невідповідні  і  невластиві  для  застосування  у  аналізі, здійснюваному у даний час. Кожен аналіз є відмінним і до кожного потрібно підходити як  до  такого, що  виконується вперше. У  кримінальному  аналізі ми мусимо  пам'ятати про  важливий  чинник,  яким  є  наш  спосіб  дії.  Конкретний  аналіз  базується  на  системі аналізу  судження,  відповідно  до  якої  повинні  використовувати  наступні  засади:  від детального до загального; від складного до простого; від наслідку до причин; від тез до їх засновків.

При цьому головною метою для кримінального аналітика є надання якісного продукту, для його практичного використання працівниками практичних підрозділів поліції. Саме для цього аналітик повинен добре володіти відповідними методами, які дозволять належним чином зібрати, оцінити та інтерпретувати інформацію. Після чого оформити її належним чином у вигляді аналітичного звіту. Якісний та добре виконаний аналітичний звіт – це підгрунтя для подальших дій та рішень. Ось чому правильний вибір методів проведення кримінального аналізу, їх сполучення оказує прямий вплив на якість кінцевого результату його проведення.

І ПИТАННЯ

Поняття методів кримінального аналізу та їх класифікація
Щоб правильно виконати аналіз потрібно підібрати інструмент, адекватний до здійснюваного завдання. Потрібно при цьому пам'ятати про те, що не має ідентичного аналізу. Інструмент і метод, які були нами використані для реалізації попереднього доручення можуть бути зовсім невідповідні і невластиві для застосування у аналізі, здійснюваному у даний час. Кожен аналіз є відмінним і до кожного потрібно підходити як до такого, що виконується вперше.

Суть аналітичного процесу полягає у процесі методологічної ідентифікації зв’язків між будь-якими  частинами отриманої інформації,  який  приводить  до формулювання  відповіді  на  питання: що? як? чому? навіщо? 

Якщо йдеться про  кримінальний  аналіз,  то його  сутність  становить чітке формулювання умовиводів та пропозицій для подальших дій, спрямованих на затримання правопорушників і виявлення доказів злочину. На основі вибору методів для здійснення окремих етапів аналізу визначається загальна методика – сукупність методів і прийомів, необхідних для його проведення.

Під методом слід розуміти прийом або спосіб здійснення кримінального аналізу, в залежності від завдання на його проведення, об’єктів дослідження, повноти наявної інформації, глибини зв’язків, джерел інформації, які при цьому використовуються.

Методологія кримінального аналізу полягає у отриманні наступної послідовності:

1.Вивчення завдання та питань для дослідження.

2.Розробка програми дослідження, визначення джерел інформації, конкретних методів дослідження.

3.Безпосередне збирання інформації та її фіксація.

4.Узагальнення та аналіз отриманої інформації.

5. Підготовка аналітичного продукту.

Якщо розглядати кримінальний аналіз з точки зору загальнонаукового підходу, методи, які застосовуються при його проведенні тотожні методом кримінологічних досліджень. Вони представляють собою загальні способи та шляхи дослідження процесів і явищ, визначення тенденцій їх змін, які використовуються в різних галузях наукового знання. До них належать:

Аналіз - це процес уявного чи реального розподілу цілого на частини;

Синтез - процес об'єднання елементів у єдине ціле;

Індукція - спосіб пізнання явища від окремих фактів і положень до загальних висновків; 

Дедукція - констатація висновків через пізнання явища від загального до конкретних фактів;

Аналогія - це відповідність, подібність предметів або явищ, процесів у тих чи інших властивостях;

Узагальнення - це відображення та формулювання тенденцій, що лежать в основі досліджуваного процесу.

 
Абстракція - це процес уявного виділення визначених властивостей і зв'язків досліджуваного явища та розмежування їх і побічних явищ;

Історичний підхід - це розгляд і вивчення закономірного процесу руху та розвитку суспільства, зважаючи на характеристики й особливості конкретного часового періоду;

Системний аналіз - це сукупність методологічних засобів і прийомів, використовуваних для підготовки й обґрунтування рішень зі складних проблем. Системний аналіз спирається на принципи системного підходу, а також на низку математичних та інших кількісних методів. Основна процедура - це побудова узагальненої моделі, що відображає взаємозв'язок реальної ситуації.

Моделювання - це спосіб дослідження процесів або систем об'єктів через побудову та вивчення моделей з метою одержати нову інформацію. Ефективне дослідження такого комплексного явища, як злочинність, неможливе без використання методів моделювання.

Класифікація методів залежить від їх аспектів, так у теоретичному аспекті зміст методики обумовлюється рівнем розвитку наукових знань у певній області. У практичному аспекті в конкретних дослідженнях вибір методики залежить, по-перше, від об´єкта, який вивчається, а по-друге, від ресурсної забезпеченості запланованого дослідження.

Якщо класифікувати методи кримінального аналізу за своєю функціональністю їх можна розділити на загальні та спеціальні.

До загальних методів кримінального можна віднести ряд методів здійснення аналізу, які проводяться постійно, в незалежності від об´єкта, який вивчається.

До спеціальних методів можна віднести такі, які проводяться з використанням специфічних інструментів та за певними напрямками аналізу.

ІІ ПИТАННЯ

Загальні методи кримінального аналізу
У рамках наданих повноважень, правоохоронні органи здобувають достатній масив інформації про злочинну діяльність, але надважливим завданням є застосування інструментів, які допомагають опрацювати велику кількість наявних даних. Одним із таких інструментів є застосування загальних методів, які використовуються в кримінальному аналізі.

Однією з переваг проведення кримінального аналізу є можливість використання спеціалізованого програмного забезпечення для графічного представлення (візуалізації)  взаємовідносин,  обігу (руху)  товарів, подій  і діяльності, що стосуються  явищ,  які  аналізуються, взаємозв’язків між особами та об’єктами. Представлення  за допомогою конкретних  символів  і засад  окремих  етапів  або  цілісності  аналізу,  що  проводиться,  у  вирішальний  спосіб полегшує  однакову  інтерпретацію,  а  також  розуміння  аналізу  і  представлених висновків та пропозицій для подальших дій з розкриття правопорушень.

До одних з найпоширеніших загальних методів, які найчастіше проводяться правоохоронними органами належать наступні:

· аналіз зв'язків;

· аналіз подій;

· аналіз процесу або обороту (руху) товарно-матеріальних цінностей (об'єктів);

· аналіз відомчих джерел

· OSINT
Аналіз зв'язків

На сьогодні цінність аналітичних інструментів, що дозволяють візуалізувати відносини між людьми, об'єктами, транзакціями, очевидна.

Основна проблема для аналітиків полягає в організації інформації таким чином, щоб полегшити завдання по вилученню сенсу із зібраної інформації.

Аналіз зв'язків базується на таких математичних дисциплінах, як теорія граф і матрична алгебра, і забезпечує аналітиків інструментарієм, що дозволяє моделювати і встановлювати наявність зв'язку або сполучної ланки між двома або більше елементами криміналістично значимої інформації.

Даний аналіз дозволяє витягувати зв’язану інформацію, використовувати її для зниження ступеня невизначеності, зробити логічні, раціональні і обґрунтовані висновки у кримінальній справі і включає виявлення елементів структури досліджуваного суб'єкта, об'єкта, їх зв'язків і взаємовпливу.

Такий підхід гарантує виявлення всієї сукупності елементів, допомагає розкрити їх особливості та вплив на інші компоненти системи (структури), що дає можливість визначити способи і процеси взаємозв'язків суб'єктів і об'єктів при розслідуванні. Аналіз зв'язків застосовується для виявлення найбільш стійких зв'язків, тимчасових, закономірних і випадкових їх проявів в тій чи іншій структурі (системі). Нарешті, даний вид аналізу дозволяє виявити різні рівні структурної організації системи і підсистеми (їх залежність, підпорядкованість по вертикальній і горизонтальній лініях, умови прояву зв'язків тощо).

Основними інструментами аналізу зв'язків є:

· матриця;

· діаграма зв'язків.

Етапи аналізу взаємозв'язків

1. Збір всіх «сирих» даних;

2. Визначення об'єктів схеми;

3. Складання матриці взаємозв'язку;

4. Кодування взаємозв'язків в матриці;

5. Визначення кількості взаємозв'язків кожному об'єкту;

6. Складання попередньої схеми;

7. Уточнення та складання нового графіка.

Матриця зв'язків

Матриці можуть бути:

· квадратними, якщо аналізуються однорідні об'єкти (наприклад, люди);

· прямокутними, для аналізу зв'язків різнорідних об'єктів (наприклад, люди, організації, житлові приміщення, автотранспорт тощо).

Принципи їх побудови ідентичні в обох випадках: наявність зв'язку між об'єктами позначається обраним символом в осередку, що лежить на перетині відповідних рядка та стовпця.

	квадратна матриця

	
	Олексій
	Сергій
	Максим

	Олексій
	0
	-
	1

	Сергій
	-
	0
	0

	Максим
	1
	0
	0

	
	
	
	


	прямокутна матриця

	
	фірма 1
	фірма 2
	фірма 3

	Олексій
	1
	-
	1

	Сергій
	1
	1
	1

	Максим
	0
	1
	0


Можна помітити, що квадратна матриця симетрична щодо діагоналі, тобто приймається версія: якщо Олексій знає Максима, то і Максим знає Олексія. У діагональних осередках матриці проставлені нулі, оскільки ігнорується зв'язок людини з самим собою.

Символи, які традиційно використовуються при побудові матриці зв'язку:

· «1» означає наявність зв'язку між об'єктами;

· «0» означає відсутність зв'язку між об'єктами;

· «-» означає передбачуваний, але не підтверджений зв'язок.

Матриці дозволяють зробити зв'язки між різними об'єктами аналізу більш наочними, але ще більшою мірою візуалізації мають діаграми зв'язків.

Діаграма зв'язків

Побудови діаграми зв'язків передує детальний аналіз матриці. Щоб діаграма виявилася максимально зручною і наочною, починати її будову слід з об'єктів, що мають найбільшу кількість зв'язків. Для цього потрібно підсумувати показники рядків матриці для кожного індивіда. А в прямокутної (несиметричною) матриці, то підсумувати потрібно і показники стовпців. Таким чином, діаграма будується від більш активних до менш активних учасників розслідування.

Символи, які традиційно використовуються при побудові діаграм зв'язку:
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В окремих випадках діаграму можна побудувати відразу, минаючи етап створення матриці, але це можливо тільки для ситуацій з відносно невеликою кількістю об'єктів аналізу. Так, якщо потрібно створити діаграму зв'язків 150 співробітників компанії, без попереднього формування матриці не обійтися.
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Діаграма зв'язку дозволяє аналітику виявляти неочевидні на перший погляд закономірності: визначати ключових гравців і важливих учасників.
Матриця взаємозв'язків є проміжним етапом будови діаграми взаємозв'язків. До неї вносяться назви осіб, організації і інших суб'єктів, яких стосується даний аналіз. Ці назви розміщуються в алфавітному порядку. Спочатку назви осіб, потім організацій, насамкінець інших необхідних суб'єктів, як от реєстраційні номери транспортних засобів, адреси, номери телефонів, документів і т.п., якщо вони є у наявній інформації і мають значення. Потім відзначаються у матриці зв'язки за допомогою символів, включених до таблиці. Виконання матриці уможливить визначення значимості інформацій, встановлення того, який з об'єктів повинен опинитися всередині діаграми (такий об'єкт матиме найбільше з'єднань, вставляючи його до середині, ми уможливимо креслення з'єднань в такий спосіб, щоб вони не перетиналися або, щоб таких перетинів було якомога менше).

	       БОБОВСЬКИЙ ОЛЕКСАНДР     
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У матриці показано спосіб позначення підтвердженого зв'язку між КОСТЮКОМ Миколою та МРУКИНОЮ Марією. На перетинанні штрихових ліній (у матриці цих ліній не малюють) поставлено знак підтвердженого зв'язку (чорне коло).

Наступним кроком є встановлення кількості зв'язків між кожним із суб'єктів, внесених до матриці. Спосіб розрахунку зв'язків відмічений у матриці стрілками (у матриці ці лінії не малюють). Дискотека «ЗАМОК»  має два зв'язки. 

Цифру, яка визначає кількість зв’язків, ми називаємо «сила взаємозв’язків». Чим більша є сила взаємозв’язків тим більша впевненість, що даний об'єкт мусить опинитися на діаграмі.
	Символ
	Значення
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	Підтверджений взаємозв’язок між двома суб’єктами.
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	Непідтверджений взаємозв’язок між двома суб’єктами.

	+
	Підтверджена участь в організації. Особа, що займає становище (посаду), не працівник.

	-
	Непідтверджена участь в організації.


Діаграма соціальних мереж

У простій діаграмі зв'язків не враховується ні напрямок, ні вага зв'язку. У реальному житті ці характеристики мають критичне значення. Наприклад, з партнером по бізнесу досліджувана особа може мати набагато більш тісні відносини, ніж з клієнтом своєї компанії. І вага, і напрямок зв'язків можна відобразити за допомогою діаграм соціальних мереж, які представляють собою удосконалений розвиток матриць і діаграм зв'язків. В цьому випадку матриця вже не буде симетричною відносно діагоналі.

	Квадратна матриця

	
	Ігор
	Олег
	Павло
	Денис
	Олена
	Єгор

	Ігор
	0
	100
	0
	50
	0
	100

	Олег
	0
	0
	0
	100
	0
	0

	Павло
	0
	50
	0
	0
	0
	0

	Денис
	0
	0
	0
	0
	0
	150

	Олена
	50
	0
	100
	0
	0
	0


В даному прикладі кожний зв'язок має свою значимість і напрямок. Таким чином, аналітик отримує набагато більш точну картину ситуації і, відповідно, може давати більш точні рекомендації щодо подальшого розслідування.
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Якщо оперувати математичними поняттями, діаграма соціальних мереж являє собою типовий граф, що складається з безлічі вершин (об'єктів) та безлічі ребер (зв'язків).

Для того, щоб ефективно боротися з організованими злочинними групами, потрібно знати їх слабкі і найбільш вразливі місця. Представники організації, що володіють великою кількістю зв'язків, є найбільш впливовими і важливими. І цьому є пояснення, адже люди з великою кількістю зв'язків мають більш широкий доступ до інформації, коло знайомств з колегами і, як наслідок, більшу можливість впливати на ситуацію в організації. Таким чином, інформація про зв'язки між членами групи може вказати на ключових гравців і можливі точки уразливості.

Аналіз діаграм соціальних мереж базується на цілому ряді характеристик і одними з ключових серед них є щільність і центричність.

Щільність. Відношення кількості зв'язків до загальної кількості учасників мережі. Є мірою швидкості, з якою інформація може поширюватися по мережі. Чим більше зв'язків в мережі, тим вище швидкість, і тим швидше організація може адаптуватися до нових умов. Добре захищена мережа містить надмірну кількість зв'язків. Такі мережі є більш гнучкими і стійкими до зовнішніх впливів.

Центричність. Важливим моментом при аналізі діаграм соціальних мереж є пошук об'єктів, що володіють найбільшою важливістю всередині групи, тобто найбільш близьких до центру мережі. Фактично це пошук людей, без яких група не зможе далі існувати. Для виявлення таких людей існує кілька підходів:

1. Визначення ступеня вершини. Тобто числа зв'язків об'єкта всередині мережі. Учасники мережі, що володіють найбільшою кількістю зв'язків, є найбільш впливовими в організації. Для орієнтованих мереж цей показник враховує співвідношення вхідних і вихідних зв'язків. У таких мережах об'єкт з більш високим статусом матиме істотно більш високу вхідну ступінь в порівнянні з вихідною, тобто його будуть знати значно більше людей, ніж знає він сам.

2. Визначення середньої відстані (близькості). У масштабах мережі середня відстань – це міра близькості членів організації один до одного, за скільки в середньому кроків один член мережі може зв'язатися з іншим. Центральним за цим показником буде вважатися той об'єкт, для якого відстань до інших вершин мінімальна. Оскільки шлях від центральних об'єктів до інших є найбільш простим, вони мають велику ймовірність отримання інформації, що циркулює в мережі, і можуть контролювати поширення цієї інформації.

3. Визначення ступеня посередництва. Посередництво – це ступінь занурення об'єкта у маршрути зв'язку між іншими учасниками мережі. Фактично, посередництво демонструє, наскільки часто об'єкт знаходиться на найкоротших відстанях між іншими об'єктами. Наприклад, в графі перельотів найбільшим показником посередництва будуть володіти великі міжнародні аеропорти. Центральним за цім критерієм об'єктом вважається той, що може контролювати найбільшу кількість шляхів в мережі.

Аналіз подій, процесу або обороту

Один з видів аналітичного моделювання представлений аналізом подій, процесу або обороту.

На відміну від інструментів асоціативного аналізу, які дозволяють створити статичну модель взаємовідносин між людьми, організаціями або групами, часовий аналіз привносить в цю модель тимчасову, хронологічну або послідовну характеристику, тим самим дає можливість наочно відобразити весь ланцюжок і допомогти зрозуміти сенс події.

Засоби аналізу подій, процесу або обороту включають в себе велику кількість різноманітних інструментів, серед яких найчастіше використовується:

· тимчасова шкала;

· графік подій;

· блок-схема процесу або обороту.

Вибір інструмента хронології аналітичного моделювання залежить від складності дослідження і від відношення об'єктів до часу.

Маркування діаграми

При моделюванні хронології подій застосовують чотири основні категорії символів:

· дії;

· події;

· розгалуження;

· злиття.

Дії – це процеси, що мають деяку тривалість в часі. Наприклад, дією може бути підготовка документів для поїздки за кордон. Зазвичай на діаграмі вони відображаються у вигляді стрілок, що з'єднують події.

Події являють собою конкретні етапи, що відбуваються в певний момент часу і вказують на початок і закінчення кожного типу дій. Подіями можуть стати, наприклад, передача грошей для виготовлення паспорта, отримання паспорта, отримання візи. Графічним відображенням подій є замкнуті геометричні фігури. Трикутником зазвичай позначаються початкова і кінцева події, колами – проміжні події.

Розгалуження – це подія, що характеризується одночасним початком більш ніж одної дії. Розгалуження є критичними фазами злочинного діяння, які призводять до одночасного і незалежного здійснення декількох процесів.

Злиття – зворотне розгалуженню поняття, а саме: подія, що характеризується закінченням більш ніж одного дії. У найпростіших випадках мітки можуть бути безпосередньо розміщені всередині кіл, що відображають події, і над стрілками, що відображають дії. У більш складних випадках і події, і дії на схемі можуть бути позначені цифрами з їх обов'язковим розшифруванням.

Незалежно від способу маркування схеми, слід дотримуватися наступних простих правил:

1. Прагнути до ясності. Безладні і перевантажені схеми часто більше заплутують, ніж допомагають розслідуванню. Як і при побудові діаграм зв'язків, слід уникати перетину ліній, що з'єднують події. Схема повинна будуватися зліва направо, при цьому всі мітки, ідентифікатори і ключові символи повинні бути сумісні і унікальні.

2. Прагнути до точності. Перш ніж приступити до створення хронології подій, слід визначитися з ключовими подіями і відповісти на кілька простих запитань:

які події відбулися одночасно?

які події повинні завершитися, перш ніж почнуться інші?

якою має бути ступінь деталізації плану?

Процес осмислення та виділення ключових подій може дати більш глибоке розуміння інциденту.

Інструментарій часового аналізу може стати серйозною допомогою при проведенні розслідувань різного ступеня тяжкості. Незважаючи на деякі відмінності, всі перераховані інструменти об'єднані візуальним підходом до відображення інформації. А візуалізація складних понять – це запорука їх ясного і чіткого розуміння.

Шкала часу

Шкала часу є традиційним інструментом упорядкування подій, причому використовується вона і для систематизації дій, пов'язаних з інцидентом, і для фіксації етапів розслідування. Лівою межею схеми є який-небудь встановлений час, зазвичай відповідний часу розслідуваної події. І кожна наступна за часом подія відзначається на шкалі правіше попередньої точки. Якщо в ході розслідування виявляються факти і події, що мають відношення до інциденту, але мали місце до нього, вони відзначаються на часової осі лівіше точки події.

Ця проста методика практично універсальна, але створені з її допомогою схеми можуть виявитися досить громіздкими, крім того, в такі схеми часто незручно вносити текстові коментарі.

Графік події-часу

Графіки події-часу дозволяють уникнути недоліків використання звичайної тимчасової шкали. Зокрема, можна бути впевненим, що побудована за допомогою цього методу схема буде більш компактною.
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Система побудови графіків події-часу базується на перевагах візуальних підказок і графічного представлення інформації. Як і в діаграмах зв'язків, для спрощення та збільшення наочності схеми в графіках події-часу використовуються символи і візуальні мітки. І, якщо символіка для графіка події-часу вибрана вдало, то він інтуїтивно легко читається, оскільки добре підібрані символи в два рази більш інформативним.
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Приклад схеми події-часу
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Приклад матричного варіанту схеми події-часу

Аналіз графіків події-часу сприяє:

виявленню інформаційних прогалин, які повинні покривати певні проміжки часу;

виявленню циклів або повторюваних в певні періоди часу події, зустрічі, транзакції тощо;

встановленню фактів, які послужили виникненню події.

Блок-схема

[image: image20.emf]

Блок-схеми процесу або обороту (руху) товарно-матеріальних цінностей (об'єктів) також графічно представляють події. Різниця між ними полягає лише в тому, що блок-схеми використовуються для опису процесу або обороту, який може бути, а може і не бути типовим зразком інших подій. Наприклад, в ході розслідування виявляється, що підозрюваний займається виготовленням підроблених грошових знаків і їх розповсюдженням. В цьому випадку шкала часу або графік події-часу демонструє повну картину злочину, а блок-схема ілюструє процес виготовлення підроблених монет.

Аналіз відомчих інформаційних джерел.


Найбільш поширеними інформаційними ресурсами, які використовуються поліцейськими, у тому числі при здійсненні кримінального аналізу, є інформаційно-телекомунікаційна система «Інформаційний портал Національної поліції України» та  Інтегрована інформаційно-пошукова система Національної поліції України.


При здійсненні аналізу саме за цими джерелами важливо визначитись від якої підсистеми йде первинний пошук інформації про об’єкт аналізу, які в отриманих відомостях є додаткові дані пов’язані з іншими або додатковими об’єктами, та можливо іншими підсистемами.


За основу при такому використанні такого методу аналізу можна взяти алгоритми з теорії графів:

-пошук в глибину;

-пошук методом перебору.

Пошук в глибину: суть алгоритму полягає в наступному: на кожному кроці для поточної вершини перебираємо всі суміжні з нею вершини і для кожної з них рекурсивно повторюємо всі дії, при цьому запам'ятовуємо в деякій структурі, які вершини вжебули відвідані. Тобто з поточної вершини йдемо в першу суміжну з нею, але поки що відвідані, до тих пір, поки це можливо. Якщо для поточної вершини немає суміжних або вони були всі переглянуті, то повертаємося на рівень вгору (до попередньої вершині) і продовжуємо перебір суміжних з нею вершин.

[image: image11.png]



Припустимо, що ми почали пошук з першої вершини, порядок відвідування вершин для графа на рис. 2 буде таким: 1 2 3 4 5 7 6. Якщо запустити обхід графаз вершини 4, то порядок обходу буде наступним: 4 2 1 7 6 3 5. На практиці у якості вершин виступають ті чи інші дані з відомчих інформаційних підсистем та пов’язані з ними інші дані або з інших підсистем або суміжні. Прикладом може бути пошук інформації по особі, коли у якості результату отримуються, у тому числі, відомості щодо складених адміністративних протоколів про порушення правил дорожнього руху. В цих даних є інформація про автотранспорт, на якому пересувалась особа, при цьому власником може бути вже інша особа і таким чином формується зв'язок, при цьому на встановлену особу може бути отримана інформація, яка в свою чергу, може мати ключове або важливе значення для первинного об’єкту аналізу. В подальшому у разі необхідності отримання фотозображення зазначеного транспортного засобу, маршрутів його руху, можливого знаходження у тому чи іншому місці може використовуватись збір та аналіз інформації з системи відеоспостереження та відповідних відомчих підсистем. Тому при використанні відомчих джерел інформації вкрай необхідно бути обізнаним в їх структурі та джерелах формування.

Пошук методом перебору:. Запустимо обхід в глибину від вершини 8. При кожному відвідуванні вершини V перевіримо, чи не є вона шуканої вершиною 1. Якщо це так, товідповідь збільшується на одиницю і обхід припиняється. В іншому випадкупроводиться запуск обходу в глибину для всіх вершин, в які є ребро з V, Причомувін проводиться незалежно від того, були ці вершини відвідані раніше, чи ні.
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Аналогічно прикладом може бути пошук інформації по об’єкту дослідження, як в межах одного відомчого джерела, так і в суміжних. 

OSINT – аналіз відкритих джерел. 
Ще одним важливим методом є пошук, збір та аналіз інформації з відкритих джерел. Одним з методів збирання оперативної інформації є використання розвідки з відкритих джерел, а саме «OSINT» (open-source intelligence). Сьогодні можна спостерігати збільшення зацікавленості в OSINT не лише з боку журналістів, аналітиків приватних компаній та пересічних громадян, але й аналітиків спецслужб, тому що «OSINT» має певні переваги перед збором, обробкою та аналізом інформації з обмеженим доступом, на сам перед тому, що не вимагає спеціального доступу до інформації, а значить зберігає час користувача, не вимагає спеціальних навичок, витрат значних коштів. Використання «OSINT» в деяких випадках дає змогу запобігти вчиненню злочинну, адже вираз «Краще попередити злочин, ніж карати» здобуває все більшого значення. «OSINT» (Open Source INTelligence) – це збір, аналіз, обробка даних які знаходяться у загальному доступі, але ці данні завжди специфічні, тобто зібрані та структуровані особливим способом, задля відповіді на конкретне питання. 


Ключовими факторами методології успішного аналізу є: 

– чітке розуміння цілей аналізу; 

– неупередженість (максимальна об’єктивність аналітика); 

– збір інформації з максимально можливої кількості відкритих джерел; 

– застосування «коефіцієнтів ваги» до кожної інформації; 

– чіткість представлення даних; 

– грамотний аналіз отриманої інформації.

В залежності від мети аналізу головним завданням є визначення первинного обліку від якого слід здійснювати пошук, збір, систематизацію, аналіз та побудування зв’язків .

Для пошуку інформації у відкритих джерелах, представлених в мережі Інтернет, використовуються різні пошукові системи. Це універсальні пошукові системи, такі як Google, Yandex, Yahoo, Ask та спеціалізовані (для пошуку мультимедійного контенту: фотографії, ілюстрації, малюнки, відео та аудіо файли тощо), такі як TinEye та Bing. Кожна з представлених пошукових систем має власні механізми та синтаксис запитів, що значно спрощує процес пошуку інформації, аналізу та відбору джерел. Слід зазначити, що наведена методика роботи за принципами OSINT вже активно використовується у бізнес-колах провідних країн світу для пошуку та отримання законними шляхами інформації про партнерів та конкурентів.

OSINT використовується для збору та аналізу даних у соціальних мережах, шляхом прямого пошуку - пошук, наприклад, за ключовими словами з використанням пошукових сервісів самої мережі або зовнішніх пошукових систем. 

У випадку, коли об’єктом дослідження виступає особа, важливо збирати та аналізувати наступні дані: 

– все, що може про себе повідомити сама досліджувана людина або сказати про неї люди, які її знають: 

–установчі дані людини ;

– ПІБ, дата і місце народження, фото; 

Причому, вважаючи, що особа може приховувати свої дані, залишаючи на одному ресурсі ім'я, на іншому ресурсі дату народження, на третьому ресурсі skype і при цьому всюди реєструється під одним ніком; 

– компетенції; 

– освіту, досвід роботи, досягнення ( з подробицями і деталізацією, що трудова книжка не потрібна). І знову в одному місці один комплект, в іншому трохи змінений, в третьому ще з якоюсь зміною. Потрібно інформацію зібрати, проаналізувати та виявити нестиковки, в яких міститься найцікавіше; – зв'язки: родинні, дружні, робочі; 

Особливості особистості: 

– переваги, хобі, погляди, переконання, висловлювання на форумах, в блогах і мікроблогах з потрібних проблем: фактично можна скласти повне уявлення про досліджуваний об’єкт; – дані про компанії – як про компанію, так і про співробітників; – контактні і установчі дані самої компанії;

– внутрішня обстановка офісу, взаємини всередині колективу. розміри офісу, його наповнення майном і співробітниками, активність співробітників і активність телефонних переговорів, присутність клієнтів і робота з ними, корпоративний стиль, місця проведення корпоративних заходів і стиль їх проведення – це є непрямим свідченням розміру і прибутковості компанії; 

– дані про продукт (послуги) – виробник, споживач, зацікавлені особи; 

– особливості продукту (найрізноманітніші), його властивості, якість і т.д; 

– аналоги продукту і його замінники, їх особливості; 

– дані про подію, ситуацію, проблеми; 

–що, де, коли відбулося, хто учасники і суть події, причому, з різних точок зору і ставлення до події; – «підводні» течії і неявні сили, залучені в події можуть бути ідентифіковані як самими популярними подіями, так і на основі аналізу медіа-активності різних груп; 

– наслідки очевидні і не явні можуть бути виявлені прямим спілкуванням з учасниками і свідками і на основі даних прояву інтересу до події різних сил; 

–з фотографій: люди розміщують те, що вони вважають цікавим, важливим, гідним. Таким чином, користувачі неявно хваляться майном, причетністю до події, зв'язком з важливою людиною. по деталях з фотографій можна дізнатися: місце роботи об'єкта; основні робочі проекти 

– на задньому плані може бути шафа з вартими в ряд справами, на корінцях яких назви проектів; персональні дані по фото авто (номер потрібно зафарбовувати), адреси перебування по фото на тлі будинків, фото біля свого будинку (дачі, фазенди) з обов'язковим попаданням адресної таблички. –за метаданих gps координати місця, дата-час; 

–з особистих повідомлень (на «стінах»); 

–дата народження, якщо хоч хтось привітав користувача «в прямому ефірі»; 

–місця відпочинку об'єкта при обміні думками про них зі знайомими; 

–стиль поведінки і спілкування, загальний тренд висловлювань з тих чи інших питань; 

–факти біографії (а також участь у подіях) стають об'єктом обговорення;

 –зв'язки з іншими людьми або організаціями виявляються через їх згадки в спілкуванні; 

–спілкування: користувачі соціальних мереж мають величезну кількість інформації, яку вони не опублікували, яку можна запитати безпосередньо або спровокувати обговорення даного питання. 

Метод прямого пошуку – це пошук особистої сторінки за допомогою вбудованої пошукової системи за випадковим збігом кількох ознак (ПІБ + дата народження; або ПІБ + місце проживання). Такий пошук по різному організовано в різних мережах, але він є скрізь, оскільки цей пошук є фундаментом розвитку даної мережі. Функція для пошуку – у соціальних мережах є різні оператори роботи з пошуком (у Фейсбук це "|", (вертикальний слеш або логічне "АБО"), який допомагає вивести результати, які містять хоча б одну частину пошукового запиту. Крім того, існує багато спеціалізованих сервісів для пошуку в соціальних мережах (Poiski, 123people показує результат пошуку по блогам і фотохостингу, по посиланнях і мікроблогу, відео, документів, доменів, телефонними номерами, електронними адресами та іншої інформації, Yoname – пошук за профілями і повідомленнями користувачів певних соціальних мереж, Wink – індексує тільки «соціальні» сайти, де інформація забезпечується тематичними тегами L. Пошук здійснюється по вже відфільтрованій і класифікованій інформації, Bingsocial – що корректно шукає через Інтернет. Через групи – це пошук об'єкта в групах, утворених користувачами (робота, навчання, місця відпочинку, місця служби, групи за інтересами і за захопленнями). Провокування самого об'єкта – можна підштовхнути об'єкт до відповідної реакції на ваші дії (висловлювання) і тим самим ідентифікувати.

Вивчення документів (матеріалів кримінальних проваджень) – метод який використовується для накопичення знань про механізм вчинення злочинів і діяльність з їх розслідування. Матеріали кримінального провадження є зібранням процесуальних документів, які детально відображають, з одного боку, обставини вчинення злочину (предмет доказування), а з іншого – слідчі ситуації та порядок дій органу дізнання і слідчого. Аналізу піддаються як протоколи слідчих (розшукових) дій (огляду місця події, допитів потерпілих, свідків, підозрюваних, слідчих експериментів), висновки експертиз, так і процесуальні рішення слідчого. В результаті вивчення великої кількості кримінальних проваджень встановлюються певні закономірності (залежності, зв’язки) між окремими елементами механізму злочинів, які мають статистичний характер (виражаються у відсотковому відношенні частоти їх прояву). Таким же чином встановлюються певні закономірності у діях органів слідства – формуванні слідчих ситуацій і використанні певних способів дій та окремих прийомів збирання доказів.

Лекція № 3

ПЛАН
1. Складові процесу кримінального аналізу.

2. Характеристика етапів кримінального аналізу.

3. Особливості підготовки, формулювання та надання результатів кримінального аналізу.

МЕТА ЛЕКЦІЇ

1. Розглянути складові процесу кримінального аналізу.

2. Охарактеризувати етапи кримніального аналізу.

3. Розглянути особливості підготовки, формулювання та надання результатів кримінального аналізу.
Вступ

Аналітична  проблематика  супроводжує  нас  майже  щохвилинно  упродовж  нашого життя.  Ми  можемо  впевнено  стверджувати,  що  кожний  з  нас,  у  свій  спосіб,  постійно приймає  рішення,  які  стосуються  різних  сфер  нашої  і  інших  діяльностей.  Уміння правильного мислення, аналізування  і прийняття рішень  говорять про нашу особистість, становище  у  суспільстві  та  стан  сформованості. Ми  часто  говоримо  про  логічне,  чітке, ефективне, креативне чи творче мислення, але чи розуміємо ми його істоту і чинники, які завжди  потрібно  враховувати  під  час  цього  процесу. 

Правильне мислення і аналізування треба розуміти як уміння виявлення нових фактів,  а  також  знаходження  зв'язків  між  ними,  а  потім  застосування  цього  нового пізнаного знання у відповідності до конкретної мети практичної діяльності.

І ПИТАННЯ

Складові процесу кримінального аналізу

Якщо розглядати нормативне регулювання етапів процесу кримінального аналізу, він проводиться:

 1)
за письмовою вказівкою:

 в центральному органі управління поліції - Голови Національної поліції України, першого заступника Голови Національної поліції України – начальника кримінальної поліції, заступника Голови – начальника Головного слідчого управління, або осіб, які їх заміщують; 

апарату територіального органу НПУ -  Голови Національної поліції України, першого заступника Голови Національної поліції України – начальника кримінальної поліції, заступника Голови – начальника Головного слідчого управління, або осіб, які їх заміщують, начальника Головних управлінь Національної поліції в областях, м. Києві, в АР Крим, та Севастополі, їх заступників – начальників кримінальної поліції, начальників слідчих управлінь, або осіб, які їх заміщують, керівника підрозділу кримінального аналізу центрального органу управління поліції, або особи, яка його заміщує;

2)  за запитом:

особи, уповноваженої на замовлення кримінального аналізу;

структурного підрозділу кримінального аналізу апарату територіального органу НПУ;

До структурного підрозділу кримінального аналізу апарату територіального органу НПУ направляється запит:

зі  структурного підрозділу апарату територіального органу НПУ виключно за підписом керівника або особи, яка його заміщує; 

з територіального відділу (відділення) ГУНП за погодженням заступників – начальників кримінальної поліції, начальників слідчих управлінь, або осіб, які їх заміщують.

3)
ініціативно – при виявленні кримінальним аналітиком за результатами інформаційно-аналітичної діяльності інформації щодо нових злочинів, які готуються або вчинені, осіб та груп осіб, які готують вчинення злочину, або підозрюються у його вчиненні, діяльність злочинних груп та злочинних організацій, а також фактів, відомостей протиправного характеру, тенденцій злочинності, за погодженням керівника структурного підрозділу кримінального аналізу.

3.
Надання запитів до підрозділу кримінального аналізу на проведення оперативного аналізу здійснюється в межах кримінального провадження або оперативно-розшукової справи.

4.
Підготовлений запит,  з переліком конкретних питань, які цікавлять ініціатора проведення дослідження, із зазначенням обґрунтованих підстав для проведення кримінального аналізу та, з долученням усіх необхідних матеріалів, які вміщують інформацію про подію, підписаний керівником зацікавленого підрозділу направляється до підрозділу кримінального аналізу:
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5.
Кримінальний аналітик отримує матеріали на проведення кримінального аналізу відповідно до  резолюції керівника підрозділу кримінального аналізу. 

6.
Аналітичний  продукт  з результатами проведеного кримінального аналізу реєструється в аналітичній системі. До запровадження такої системи, аналітичні продукти реєструються у реєстраційному журналі аналітичних продуктів, де їм надається порядковий номер. 

7.
В залежності від інформації, що вміщує  аналітичний продукт, йому надається відповідний гриф, і в подальшому, реєструється у відповідності до діловодства та направляється ініціатору запиту. 

8.
За результатами використання аналітичного продукту уповноважена особа, яка його отримала, повертає до підрозділу кримінального аналізу довідку-відгук, у зазначений  в ній термін.

9.
Аналітичне дослідження вважається завершеним у разі досягнення мети дослідження згідно із наданим завданням та складанням виконавцем кінцевого аналітичного продукту. Датою завершення роботи вважається дата реєстрації вихідного номеру аналітичного продукту.


В загальному ж сенсі процес кримінального аналізу є ланцюгом оперативних дій або етапів, що ведуть до найточнішого та обґрунтованого висновку за результатами отриманої інформації:
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Мал.1: етапи кримінального аналізу

Визначення завдань:

  - має бути авторизованим та документально оформленим;

  - може спиратися на «план аналізу», котрий визначає вид необхідних 

даних, їхнє джерело, аналітичні техніки, методологію, термін реалізації 

та форми розповсюдження.

Збирання даних та інформації:

  - повинне бути запланованим;

  - має концентруватися та спрямовуватися на мету (особу, групу) і тему 

аналізу.

Збирання:

· пошук та накопичення певних даних для аналізу;

Оцінка інформації:

  - спирається на оцінку достовірності джерела інформації;

  - стосується всієї інформації;

  - обумовлює істинність подальшої інтерпретації інформації.

Впорядкування:

  - відсіювання неправдивих, несуттєвих даних;

  - впорядкування решти інформації з метою встановлення взаємозв’язків 

між її складовими.

Аналіз:

  - ґрунтовна інтерпретація інформації;

  - опрацювання максимально точних висновків та прогнозів, трендів 

і закономірностей;

  - надання рекомендацій (наприклад, списку осіб, що повинні бути під 

наглядом);

  - інформування про факти щодо діяльності окремих угрупувань, їхній 

потенціал та слабкі сторони.

Представлення результатів:

  - підсумовування результатів процесу накопичення та аналізу 

інформації, а також представлення результатів оперативного процесу;

  - визначення виразних зв’язків між фактами та оцінками, висновками 

та прогнозами;

  - часто вимагає додаткового навчання у сфері написання текстів або 

використання програмного забезпечення для візуалізації матеріалу.

Розповсюдження:

  - постачання продукту зовнішнім та внутрішнім адресатам;

  - передача продукту джерелам, з котрих походили дані та інформація, 

у подяку за їхню допомогу та внесок.

Оцінювання результатів:

  - здійснюється після завершення аналізу, 

  - передбачає дві форми: одна спрямовується на вивчення того, як 

аналітичний підрозділ і його аналітики виконали свою роботу та який 

досвід випливає з результатів їхньої роботи; друга концентрується 

на результативності, тобто оцінці, чи був продукт аналізу корисним 

у праці адресатів, який рівень підтримки він забезпечив та чи був він 

достовірним і своєчасним, на думку адресата.

Ключовим елементом при проведенні кримінального аналізу є оцінка інформації та джерел її походження, оскільки саме від цього залежить наскільки проведений аналіз буде корисним та об’єктивним. 

ІІ ПИТАННЯ

Характеристика процесів кримінального аналізу
Після збору, отримання інформації кримінальний аналітик приступає до її оцінки. 

Оцінка інформації – це процес визначення цінності елементів інформації з точки зору достовірності та актуальності.

Головною метою оцінки інформації є використання загальноприйнятих знаків (індексів) надійності джерела і достовірності змісту інформації, що має критично важливе значення для аналітичного процесу та формування висновку.

Результатом такої оцінки інформації повинен стати висновок про її релевантності для досліджуваного феномена.

Для того щоб в подальшому досить ефективно працювати з інформацією (використовувати її), потрібно на початковому етапі зрозуміти:

• корисна для вас викладена інформація чи ні,

• чи можна їй довіряти,

• чи потрібна додаткова інформація тощо.

Для прийняття рішення про те, наскільки корисна та чи інша інформація, здійснюється її первинна оцінка.

Критерії оцінки інформації:

• об'єктивність – суб'єктивність;

• достовірність – недостовірність;

• повнота – неповнота;

• актуальність – неактуальність;

• цінність – марність;

• зрозумілість – незрозумілість.

Оцінка має критично важливе значення для аналітичного процесу і формуванню висновків. 

Критерії первинної оцінки інформації повинні бути трохи занижені для виключення втрати важливої інформації, але незначно, інакше потік даних перетвориться в неконтрольований. Мінімальний набір критеріїв для первинної оцінки інформації - це релевантність інформації до поставлених завдань.

Релевантність інформації – наявність зв'язку з проблемою (відповідність нашим інтересам) і здатність інформації внести вклад в процес розуміння проблеми.

Таким чином, якщо інформація хоч якось стосується нашої теми або потенційно може допомогти в роботі над нашим проектом, значить, вона являє для нас інтерес. Результатом такої оцінки інформації повинен стати висновок про її релевантності щодо виконуваної завдання.

Спочатку інформацію, яка надійшла, оцінюють з точки зору релевантності. Якщо інформація релевантна, питання в її достовірності. Потім, ставиться питання про її актуальність. А після цього, при необхідності, здійснюється її оцінка за іншими критеріями. Часто для прискорення процесу оцінки інформації використовують спрощений набір критеріїв. Крім того, в залежності від завдання змінюється важливість тієї чи іншої властивості інформації аж до повної відмови від будь-якого властивості. Вищевказаний підхід до оцінки є академічним.

Оцінка достовірності інформації передбачає окреме оцінювання джерела на надійність, а зміст інформації безпосередньо на достовірність.

Джерелами інформації можуть бути матеріальні об’єкти (люди, документи, бази даних та інші носії інформації), що зберігають відомості, а також повідомлення засобів масової інформації, публічні виступи з цих питань. 

В свою чергу джерела інформації поділяються на об’єкти двох систем: 

1) живі системи (люди, тварини, рослини тощо); 

2) технічні системи (обладнання, прилади, пристрої, апарати, речі та документи), які поділяються на рухомі, переносні та стаціонарні-постійно діючі пункти накопичення, зберігання, обробки і передачі інформації.

В своїй основі надійність джерела інформації це здатність джерела об’єктивно відтворити обставини, які стали йому відомі (відносно особи) або в ньому (з його допомогою) відобразилися (відносно речових джерел).
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При оцінці достовірності інформації уповноваженою особою не повинні враховуватися її інші критерії (окрім релевантності), такі як об’єктивність, цінність, актуальність, повнота, оцінка яких проводиться виключно після оцінки достовірності інформації.

Правила здійснення оцінки даних

1. Особа, яка буде проводити діяльність з оцінки надійності джерела і достовірності змісту інформації повинна опанувати значення шкали надійності джерела та шкали надійності інформації (знаки надійності).

2. При оцінці надійності джерела аналізу піддається: характеристика джерела, надійність джерела та відношення змісту даних до джерела.

3. При оцінці надійності та достовірності змісту інформації аналізу піддається: достовірність даних, та те, чи підтверджується інформація іншими даними.

4. Особа, яка проводить оцінку даних використовує засоби оцінки джерела та змісту інформації, використовуючи знаки надійності.

Ефективна оцінка вимагає встановлення деяких знаків надійності джерела і достовірності інформації для подальшого використовування. В цих цілях використовуються засоби за оцінкою даних. 

Основним методом оцінки достовірності інформації є метод 4х4.

Зазначений метод передбачає класифікацію надійності джерела  інформації за чотирма критеріями: 

«A» – абсолютно надійне;

«B» – надійне в більшості випадків; 

«C» – у більшості випадків не надійне; 

«D» – визначити надійність немає можливості. 

Кожний критерій має відповідні ознаки. 

За критерієм надійності «А» (абсолютно надійне) джерелами інформації є: 

· технічні засоби, за допомогою яких проводилася безпосередньо фіксація відео-, аудіо- або іншої інформації, що може бути перевірено та підтверджено уповноваженою особою, що проводить оцінку надійності джерела;

·  об’єкти та їх сліди, отримані в результаті використання спеціальних знань, виявлення, фіксація, вилучення та дослідження яких було здійснено відповідно діючому законодавству;

· банки та бази даних державних та міжнародних установ та організацій;

· фахівець –  особа, яка володіє науковими, технічними або іншими спеціальними знаннями та має документи відповідного державного або міжнародного зразка;

· державні установи, підприємства та організації, які надають інформацію за встановленою формою державного зразка;

· офіційні державні засоби масової інформації України та інших країн.

За критерієм надійності «B» (надійне в більшості випадків) джерелами інформації є:  

· будь-які технічні засоби (мобільні телефони, комп’ютери, системи відеоспостереження, ігрові консолі, обладнання для зв'язку, обладнання для запису інформації тощо);

· недержавні, комерційні  установи, підприємства та організації, до сфери діяльності яких належить інформація, що надається, та які в минулому в більшості випадків виявилися надійними джерелами (3 та більше разів та були оцінені за рівнем надійності не нижче «B»);

- громадяни України, іноземні особи та особи без громадянства, особистості яких встановлені та які в минулому в більшості випадків виявилися надійними джерелами (3 та більше разів та були оцінені за рівнем надійності не нижче «B»).

За критерієм надійності «С» (у більшості випадків не надійне) джерелами інформації є:  

· громадяни України, іноземні особи та особи без громадянства, особистості яких встановлені, які в минулому були як надійними (менше 3-х разів та були оцінені за рівнем надійності не нижче «B») так і ненадійними джерелами (достатньо 1-го разу); 

· громадяни України, іноземні особи та особи без громадянства, особистості яких встановлені, які мають особисту зацікавленість в наданні інформації;

- недержавні, комерційні  установи, підприємства та організації, до сфери діяльності яких належить інформація, що надається, та які в минулому були як надійними (менше 3-х разів та були оцінені за рівнем надійності не нижче «B») так і ненадійними джерелами (достатньо 1-го разу).

За критерієм надійності «D» (визначити надійність немає можливості) джерелами інформації є:  

· будь-які невстановлені особи;

· недержавні засоби масової інформації; 

· будь-яка особа, установа, підприємство чи організація, яка не може бути оцінена за рівнем надійності «А», «B», «C».

Відповідно, достовірність інформації має також чотири критерії: 

«1» – інформація повністю достовірна;

«2» – інформація відома джерелу особисто;

«3» – інформація джерелу особисто невідома, але підтверджуються іншою інформацію;

«4» – інформація джерелу невідома, і підтвердити її немає можливості.

За критерієм достовірності інформації «1» (інформація повністю достовірна) відноситься інформація, яка: 

· підтверджена та взаємопов’язана з іншою інформацією (кількість інформаційних даних повинна бути 3 та більше, при цьому інформаційні дані повинні бути за рівнем достовірностіне нижче «2», а джерела цих інформаційних даних незалежні один від одного – не нижче рівня надійності «B»);

· крім свого джерела має ще не менше 3-х незалежних джерел з рівнем надійності не нижче «B»; 

- перевірена та підтверджена особою, яка проводить оцінювання достовірності інформації.

За критерієм достовірності інформації «2» (інформація відома джерелу особисто) відноситься інформація, яка: 

· підтверджена та взаємопов’язана з іншою інформацією (кількість інформаційних даних повинна бути 2, при цьому інформаційні дані повинні бути за рівнем достовірностіне нижче «2», а джерела цих інформаційних даних незалежні один від одного – не нижче рівня надійності «B»);

· крім свого джерела має ще не менше 2-х незалежних джерел з рівнем надійності не нижче «B»; 

- відома джерелу особисто, хоча особа, яка оцінює вказану інформацію особисто її не сприймала.

За критерієм достовірності інформації «3» (інформація джерелу особисто невідома, але підтверджується іншою інформацією) відноситься інформація, яка: 

· підтверджена та взаємопов’язана з іншою інформацією (кількість інформаційних даних повинна бути 1, при цьому інформаційні дані повинні бути за рівнем достовірності не нижче «2», а джерела цих інформаційних даних незалежними один від одного та  не нижче рівня «B») або підтверджена та взаємопов’язана з іншою інформацією (кількість інформаційних даних повинна бути 2, при цьому рівень достовірності цих інформаційних даних повинен бути не нижче «3», а джерела цих інформаційних даних незалежні один від одного – не нижче рівня надійності «C»); 

· крім свого джерела має ще не менше 1-го незалежного джерела з рівнем надійності не нижче «B» або крім свого джерела має ще не менше 2-х незалежних джерел з рівнем надійності не нижче «C»; 

- може бути отримана джерелом від третьої сторони, в тому числі і з засобів масової інформації.

За критерієм достовірності інформації «4» (інформація джерелу невідома, і підтвердити її немає можливості) відноситься інформація, яка: 

· не підтверджена іншою інформацією;

· не має незалежних джерел, які підтверджують зазначену інформацію; 

має в своєму змісті суперечливі судження або нелогічна.

Під час складання характеристики джерела інформації, вказану дію необхідно проводити за наступними складовими елементами:

- вид джерела інформації за формою (особисті, речові, ілюстративні (фотографічні), електронні):

а) особисті – джерелом інформації є фізичні та юридичні особи;

б) речові – документи, бази даних, предмети, місця, події, сліди тощо;
в) ілюстративні (фотографічні) – джерелом інформації є зображення з фотоапарату, відео- або електронної камери, тепловізору, радару та інших технічних засобів, які фіксують зображення;

г) електронні – джерелом інформації є перехоплені сигнали, які передаються електронним шляхом;

- вид джерела інформації за ступенем її розповсюдження (відкрите, закрите, гласне, негласне):

а) відкрите джерело – це джерело, яке доступне та публічне (преса, Інтернет інші засоби масової інформації);

б) закрите джерело – це джерело, доступ до якого обмежений; 

в) негласне джерело – це особисте або речове джерело в оперативно-розшуковій діяльності;

· за метою передачі інформації джерелом. Мета передачі інформації має відношення тільки якщо джерелом є безпосередньо особа; 

· за мотивом джерела щодо наданої інформації. Мотив джерела щодо наданої інформації, так само як і мета передачі інформації, має відношення виключно якщо джерелом інформації є певна особа.

Оцінка надійності джерела інформації (метод верифікації) здійснюється за наступними елементами:

· авторитетність джерела та ступінь довіри до нього;

При оцінці авторитетності джерела інформації враховується її офіційність. При оцінці ступеня довіри враховується знання уповноваженою особою джерела безпосередньо та наявність позитивної співпраці в минулому. 

· ступінь захисту джерела інформації.

Визначення ступеня захисту джерела інформації стосується лише документів та виражається в доступності отримання самого документа без урахування його змісту.

Аналіз інформації здійснюється за наступними складовими елементами:

· вид інформації (відносно її змісту: економічна, правова, технічна тощо);

· форма надання інформації (усна, документальна);

· ступінь доступності інформації (відкрита, закрита, негласна);

· обставини отримання інформації (час, місце та інші дані, які мають значення щодо її оцінки).

Оцінка достовірності змісту інформації (метод верифікації) здійснюється за наступними елементами:

· спосіб отримання інформації: безпосередньо або за допомогою інших непрямих зв’язків;

Уповноважена особа повинна враховувати кількість непрямих джерел інформації при побічному способі отримання інформації та вважати, що чим більша кількість непрямих джерел на шляху передачі інформації, тим менша ступінь її достовірності.

· наявність інших незалежних джерел цієї самої інформації та їх характеристика;

Уповноважена особа повинна встановити інші незалежні джерела інформації, кількість яких прямопропорційно впливає на її достовірність, а саме наявність трьох та більшої кількості незалежних джерел підвищує ступінь інформації до достовірної, тобто такої, що не потребує, в більшості випадків, додаткових перевірок. 

· встановлення підтвердження та взаємозв’язку цієї інформації з іншими даними (іншою інформацією).

Уповноважена особа повинна виявити іншу інформацію, зміст якої підтверджує або спростовує інформацію, яка перевіряється.

Оцінка співвідношення джерела та інформації (оцінка відношення джерела до інформації) проводиться щодо:

· зацікавленості джерела інформацією (нейтральне або зацікавлене ставлення);

· чуттєво-емоційне відношення джерела до змісту інформації (позитивне, нейтральне або негативне).

Зацікавленість джерела інформацією та чуттєво-емоційне відношення джерела до змісту інформації має відношення тільки якщо джерелом є безпосередньо особа.

Заключним етапом є прийняття обґрунтованого рішення щодо достовірності інформації, яке випливає з аналізу джерела та інформації.

На даному етапі уповноваженою особою проводиться певний підсумок, який ґрунтується на оцінці надійності джерела та достовірності інформації.

Кодування достовірності інформації у відповідності до критеріїв оцінки надійності джерела інформації («A», «B», «C», «D») та достовірності самої інформації («1», «2», «3», «4»).

При аналізі інформації, достовірність якої оцінено на рівні «А1», «А2», «B1» та «B2», уповноважена особа повинна її в подальшому вважати достовірною, тобто такою, яка не потребує додаткового підтвердження.

Прямокутник достовірності.

	
	А
	B
	C
	D

	1 
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	


  А1; А2; B1; B2 – інформація яка відповідає вказаним значенням є підтвердженою та не підлягає перевіркі.

При аналізі інформації, достовірність якої оцінено на рівні від «B3» до «D4», уповноважена особа повинна розглядати її як недостовірнуінформацію, яка в подальшому потребує підтвердження та перевірки.

Також для оцінювання інформації використовуються і такі методи оцінки достовірності інформації як 5х5.

Основна відмінність методу 5х5 є більш диференційований підхід до визначення критеріїв надійності джерела та достовірності інформації. Порядок оцінювання при цьому зберігається.

	Джерело
	A
	B
	C
	D
	E

	
	Завжди надійне
	Зазвичай надійне
	Інколи надійне
	В більшості випадків ненадійне
	неперевірене

	Інформація
	1
	2
	3
	4
	5

	
	Без сумніву правдива
	Відома безпосередньо джерелу, але не співробітнику
	Особисто невідома джерелу чи співробітнику, але підтверджена іншими джерелами 
	Неможливо оцінити
	Найбільш вірогідно неправдива


В цілому ж можна визначити такі правила класифікації інформації:

1) Оцінка достовірності джерела інформації та оцінка якості інформації проводяться окремо;
2) Класифікація інформації не може базуватись на передчуттях, вона базується на професійній оцінці згідно з чинними критеріями;

3) Усі працівники, що одержують інформацію, на підставі класифікації повинні інтерпретувати її достовірність однаково;

4) Чим далі від першоджерела інформації, тим більші сумніви і менш певна оцінка;

5) Оцінка достовірності персонального джерела інформації залежить від оцінок якості інформації, що була раніше передана, а не від категорії персонального джерела інформації;

6) У випадку сумнівів щодо оцінки достовірності джерела інформації або оцінки якості інформації,  дається нижча оцінка;

7) Класифікація інформації належить до обов'язків працівника, який її приймає;

8) Працівник, який приймає інформацію, знає її найкраще та найкраще знає, від кого і в яких обставинах її одержано.


Під час підготовки аналітичних продуктів кримінальний аналітик у своїй діяльності, по мірі отримання та упорядкування інформації робити припущення та висувати гіпотези пов’язані з об’єктами або подіями, які підлягають аналізу.

ІІІ ПИТАННЯ

Особливості підготовки, формулювання та надання результатів кримінального аналізу.
Висновок – це сформульований результат отриманих в результаті кримінального аналізу виводів, на підставі яких він визнається істинним або найбільш ймовірним.

За результатами проведення крмінального аналізу  формуються наступні види висновків:

· ГІПОТЕЗА – пробне пояснення; теорія, котра вимагає додаткової інформації для підтвердження або відхилення прийнятого пояснення перебігу подій.
· УМОВИВІД – добре обґрунтоване пояснення, підтверджена гіпотеза, на котру можна спиратися. 
· ПРОГНОЗ – висновок щодо чогось, що лише станеться у майбутньому. 
· ОЦІНКА – висновок, виведений на підставі певної частки і перенесений на явище в цілому. Оцінка має вимірний характер і може бути виражена як грошова сума, потрібний час, масштаб дій тощо. 
Результати кримінального аналізу разом з висновками оформлюються у вигляді відповідного аналітичного продукту.

Презентація інформації в роботі аналітика або особи, яка проводить розслідування, є важливою складовою його професійної діяльності. Саме вчасно отримана інформація може вплинути на процес розслідування кримінального правопорушення. Від способу подачі одержаних відомостей, висновків залежить успішність аналітика переконати в своїй версії, наочно продемонструвати ступінь вірогідності висновку, підкріплюючи її фактами та доказами. Результатом роботи аналітика є аналітичний продукт. 

Аналітичний продукт – це формалізовано-творчий результат роботи аналітика, який вміщує дані або знання, які встановлені під час проведення кримінального аналізу і, який в залежності від виду, може містити опис матеріалів, на основі якого виконано аналітичну діяльність, її перебіг, сформульований на основі засновків (передумов) умовивід (висновок), а також рекомендації. Для полегшення розуміння запропонованих висновків і рекомендацій у подальшому можуть додаватися схеми, діаграми, таблиці, малюнки, фотозображення. Але за формою презентації аналітичні продукти можуть бути представлені в виді усних брифінгів, письмових звітів або аналітичних дайджестів.

Аналітичні продукти за змістом  поділяються на : 

 аналітичний звіт – аналітичний продукт, що містить обґрунтовані відповіді на запитання, поставлені замовником аналізу, які стали предметом аналітичного дослідження, та/або результати оцінки ризиків та загроз безпеки, свободи громадян, пропозиції щодо їх мінімізації та усунення.

 досьє на фізичну або юридичну особу, об'єкт (предмет), організовану групу чи злочинну організацію, подію – документ інформаційного характеру відносно об’єкту дослідження у відповідності до запиту замовника, що містить систематизовану інформацію, сформовану у вигляді, що дозволяє її подальше використання уповноваженими особами, у тому числі для проведення аналітичного дослідження та може бути його невід’ємною частиною.

профіль  – аналітичний продукт, який вміщує типові  або, встановлені у ході аналізу ознаки, критерії, які дозволяють за комплексом цих ознак охарактеризувати та встановити потенційну жертву, злочинців, подію.

аналітичне орієнтування - аналітичний продукт, який містить відомості про вчинене правопорушення, яке було виявлено в процесі проведення аналітичного дослідження інформаційних ресурсів,  наданих замовником або ініціативно.

аналітичні документи (довідки, інформаційні зведення, аналітичні огляди) – аналітичні продукти, які готуються в залежності від поставлених завдань та  об’ємів інформації за усіма напрямами діяльності підрозділу.

Аналітичні продукти можуть супроводжуватись додатковими  матеріалами у вигляді схем, діаграм, ілюстрацій, фотографій, списків, таблиць тощо. Аналітичний продукт містить докладний опис проведених досліджень та зроблених за їх результатами висновків, обґрунтованих відповідей на запитання, поставлених замовником, або запитання поставлені самим аналітиком під час проведення аналізу. Аналітичні продукти поділяються на періодичні, які створюються на відповідну дату протягом встановленого періоду, та такі, що створюються за потребою або запитом замовника аналізу. Висновки, що містяться в аналітичних продуктах повинні ґрунтуватися на всебічному, повному й неупередженому дослідженні всіх обставин криміногенних процесів, у тому числі матеріалів кримінальних проваджень та оперативно-розшукових справ.

Аналітичні матеріали, залежно від потреб, можуть мати різноманітний  характер: це і відносно довгі, деталізовані аналітичні звіти, що містять  інформацію з різних джерел, і оцінки, що викладають тенденції  віддаленого майбутнього, і поточні нотатки у журналістському стилі, в  яких відслідковується розвиток подій та «гарячі новини». Слід пам’ятати, що особи, до сфери компетенції котрих належить прийняття рішень, щоденно мають справу з величезною кількістю даних у різній формі. Тому важливим елементом є відповідна подача інформації, так, щоб значні обсяги інформації могли міститися у якомога лаконічнішій формі. В незалежності від того чи буде аналітик проводити брифінг чи ні, необхідно викласти хід аналітичного дослідження та його результати в письмовій формі. При проведені усного брифінгу викладення матеріалу в письмовій формі буде більш лаконічне та формуватися по типу доповіді. В інших випадках доцільно, коли не має можливості безпосереднього контакту з замовником аналітичного продукту підготувати структурований, розвернутий письмовий звіт з обґрунтованими висновками. 

Письмовий звіт повинен відповідати певним принципам:

- орієнтація на потреби замовника;

- формулювання загальної картини проблеми, що розглядається;

- розташування на першому місці основних висновків з проблеми;

- матеріал має бути структурованим та логічно викладеним, при цьому рекомендовано використовувати чіткі, зрозумілі фрази, намагатися уникати бюрократичного жаргону.

Процес роботи над письмовим звітом має наступні стадій:

- постановка дослідницького завдання;

- загальне знайомство з проблемою;

- визначення використовуваних термінів і понять;

- накопичення знань і відомостей;

- пошук, відбір, перевірка необхідної для аналізу інформації;

- аналіз зібраної інформації (побудова гіпотези, виявлення причинно-наслідкових зв’язків, визначення тенденцій, прогнози);

- формулювання підсумкових висновків;

- оформлення документа і передача його замовнику.

Структура письмового звіту складається з наступних частин:

- вступна частина – зазначається посада, спеціальне звання, освіта, спеціальна підготовка в якості аналітика, вчене звання та вчений ступень, ім’я, по-батькові та прізвище особи, яка складає письмовий звіт та проводила аналітичне дослідження, також зазначається стисло фабула справи, відносно якої проводиться аналітичне дослідження, та зазначаються питання які поставлені на вирішення аналітика;

- аналітично-дослідницька частина – є основною частиною в якої викладається хід аналітичної роботи від збору та оцінки інформації до встановлення основних фактів, щодо певної особи, зв’язків тощо (супроводжується схемами, діаграмами, таблицями, малюнками, фотозображеннями тощо);

- синтезуюча частина – викладення обґрунтування та аргументування висновків в виді певних посилок (ознак) та акцентування уваги замовника на основних фактах, особах, зв’язків між ними тощо та висування певних версій (гіпотез), на найбільш ймовірних з яких формуються висновки;

- висновки – формулювання результатів аналітичної роботи та надання конкретних, лаконічних, чітких відповідей на поставлені питання замовником;

- рекомендації щодо подальшого розслідування кримінального правопорушення викладення пропозицій щодо подальшого розслідування кримінального правопорушення, які базуються виключно на вищевикладених встановлених фактах.

Основною складовою частиною письмового звіту є наявність висновків, тобто надання конкретизованих, обґрунтованих відповідей на поставленні питання замовника. В зв’язку з чим, будь-який аналітичний продукт, який містить лише певну інформацію, не зважаючи на те, чи вона структурована, оброблена та оцінена, з точки зору її важливості та достовірності, не може бути виконаний в формі письмового звіту.

Змістом висновків визначається цінність і корисність аналітичного продукту. Отже, саме тут аналітик повинен оцінити ступінь достовірності використаної інформації і, відповідно, встановлених ним на основі її аналізу причинно-наслідкових зв’язків, визначити можливі варіанти розвитку подій і з’ясувати ймовірність вирішення проблеми.

Письмовий звіт містить два основних функціональних підрозділи: інформаційний та безпосередньо аналітичний. Залежно від характеру дослідження інформаційний та аналітичний розділи можуть бути рівнозначними або асиметричними за обсягом, проте жоден з них не повинен складати виключний зміст проекту. Інформаційний та аналітичний розділи, безперечно, мають власну специфіку. Вона визначає їх змістовий склад, а також форму подання матеріалу та особливості відповідних лінгвістичних конструкцій. Зокрема, інформаційний розділ переважно орієнтований на відображення релевантних для дослідження відомостей. Ці дані можуть мати різноманітну природу та бути представлені по-різному (наприклад, як опис основних характеристик ситуації, хронологія подій, статистика, результати застосування аналітичних методик тощо), їх можна представити у вигляді текстової інформації або у вигляді таблиць, графіків, схем тощо. Проте головною умовою оформлення інформаційного розділу є акцент на фактологію та мінімізацію інтерпретації фактів.

У свою чергу, аналітичний розділ письмового звіту переважно містить логічні міркування при зіставленні різних фактів, пояснення явищ і їхніх взаємозв'язків, а також у ньому формулюються загальні висновки та прогнози розвитку ситуації. Змістові розходження між інформаційним та аналітичним розділом проявляються в стилістичних особливостях викладу матеріалу, а також можуть визначати послідовність включення цих розділів у структуру єдиного підсумкового письмового звіту.

Принципи написання якісного письмового звіту

1. Намагатись, щоб звіт був якомога коротшим.

2. Брати до уваги ініціатора запиту, його погляди і досвід.

3. Писати звіт так, щоб виражати, а не робити враження.

4. Писати природно: легкий стиль, який не відволікає уваги є найбільш ефективним.

5. Намагатись, щоб речення були короткими.

6. Уникати заплутаних речень та старанно чередувати довгі і короткі слова.

7. Використовувати відому лексику, уникай рідких та надто вишуканих слів.

8. Уникати жаргонізмів, якщо вони напевно невідомі читачеві.

9. Уникати зайвих слів, які справляють враження надмірної балаканини.

10. Використовувати словосполучення, які переконають адресата на користь ґрунтовності твоєї роботи, наприклад, «в результати вдумливого аналізу…», «після того, як докладно були проаналізовані надані матеріали…..», «базуючись на достовірних джерелах….».

11. Використовувати дієслова, щоб надати темп переказу: використовуй активний стан, a пасивний – тільки тоді, коли це необхідно.

12. Намагатися, щоб кожна деталь рапорту була пов’язана з його метою.

13. Переконатися у тому, що до змісту включені всі аспекти, необхідні для роз’яснення мети.

14. Зберігай відповідну рівновагу: нехай кожний елемент буде підкреслений відповідно до його значення.

15. Намагатися зберігати серйозний тон висловлювання, який служить важливій меті; не змушу читача читати між рядками; якщо ти допустиш це, то будеш відданий на милість або немилість його уяви.

Виходячи з вищевикладеного, в формі письмового звіту може бути виконаний лише аналітична записка та аналітичний звіт.

Аналітичний звіт. Відрізняється від аналітичної записки більшим обсягом, який становить 20-30 сторінок або більше. Крім того, до звіту часто додаються різноманітні таблиці, діаграми, схеми, малюнки, фотозображення тощо. Значна увага при складанні аналітичного звіту приділяється висновкам та рекомендаціям, які займають до 1/4 частини тексту. Поширеною практикою у багатьох країнах є публічна презентація звіту (див. вище проведення усного брифінгу) – наприклад перед командою замовника тощо. У такому випадку окремо готується резюме звіту обсягом 1-2 сторінки.

Етапи складання аналітичного продукту

Основний етап. Розробка плану. Планом є складений в певному порядку перелік розділів і питань, які мають бути висвітлені в аналітичному звіті. Правильно побудований план роботи допомагає ефективно організувати матеріал, забезпечуючи послідовність його викладу. В процесі роботи план може уточнюватись. Можуть розширюватися окремі розділи і підрозділи, вводитися нові за рахунок матеріалу, що представляє інтерес.

Виявлення джерел інформації. Завдання даного етапу – встановити наявність джерел за даним напрямком. Оцінка інформації в джерелі на даному етапі носить попередній характер.

Оцінка безпосередньо інформації в джерелі. Головне завдання – встановлення відповідності інформації завданням дайджесту та її значимості (наприклад, за допомогою методу «4х4»).

Систематизація джерел інформації. Основне завдання даного етапу – це побудова структури майбутнього дайджеста. Одиницею угрупування є інформація в вигляді фрагментів текстів, малюнків, фотозображень, таблиць, схем, діаграм тощо.

Угрупування інформації може бути:

· тематичною;

· хронологічною(тимчасова послідовність);

· логічною (внутрішня закономірність);

· від часткового до загального;

· від загального до часткового.

Заключний етап. Безпосередньо складання документу. Головним завданням на даному етапі є можливість замовника вільно орієнтуватися в документі та простежувати важливість інформації в джерелах від більш до менш актуальної.


Розповсюдження завершеної інформації з властивостями кримінального аналізу від аналітиків до користувачів є невід'ємною частиною аналітичного процесу. Навіть найглибший аналіз не має цінності, якщо не зуміти ефективним чином продемонструвати користувачу зміст і значення  його процесу та результатів. Керівник і його підлеглі, керівники відділів, слідчі/оперативні працівники, інші співробітники поліції, цивільні або адміністративні працівники можуть бути серед користувачів.


Згідно нормативних вимог аналітичні звіти складаються також у вигляді досьє:

· на особу;

· на місце;

· на ОГЗО;

· на подію;

· на предмет;

· на юридичну особу.

ПРИКЛАДИ АНАЛІТИЧНИХ ДОКУМЕНТІВ

ДОСЬЄ НА ОСОБУ
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ПІБ:

(зміна прізвища, імені)

Дата народження:

Місце народження:

РНОКПП: 
АДРЕСА

Місце проживання: 

усі наявні адреси

Місце реєстрації:
усі наявні адреси
КОНТАКТНА ІНФОРМАЦІЯ

усі наявні абонентські номери в форматі 380ххххххххх

усі адреса електронних поштових скриньок

посилань на сторінки у соціальних мережах 

ДОКУМЕНТИ

Для громадян України
Паспорт громадянина України:
серія, номер, ким видано; інформація про втрату (викрадення)

Паспорт громадянина України для виїзду за кордон:
серія, номер, ким видано, термін дії
Посвідчення водія:
серія, номер

Для іноземних громадян:

Посвідка на тимчасове проживання: 

серія, номер, ким видано, термін дії
Проїзний документ особи, якій надано додатковий захист: 

номер, ким видано, термін дії

Національний паспорт: 

серія, номер

Посвідчення водія:
серія, номер

НЕРУХОМЕ МАЙНО

зареєстровано на особу: квартири, будинки, земельні ділянки із зазначенням адрес та розмірів частки власності

****Інформація отримана за неофіційними даними та потребує додаткової перевірки

АМТ (РЕЄСТРАЦІЯ)

марка ТЗ, номерний знак, колір, рік випуску, номер кузова, номер двигуна;

усі операції про реєстрацію та перереєстрацію транспортного засобу у хронологічному порядку починаючи з активної;

дата  реєстрації (код операції), серія, номер свідоцтва про реєстрацію

АМТ (ЯК ОБ’ЄКТ ПЕРЕСУВАННЯ)

марка ТЗ, номерний знак, колір, рік випуску, номер кузова, номер двигуна, власник ТЗ на час керування транспортним засобом;

дата/час скоєння правопорушення 

ЗАРЕЄСТРОВАНА ЗБРОЯ:

вид, марка, серія, номер зброї, рік випуску;

дозвіл №___ від (дата видачи дозволу) до (дата закінчення дозволу), видано (ким видано);

за наявності надати інформацію щодо причетності особи до незаконного обігу зброї;

дата постановки, причина постановки, матеріал, відповідно до якого поставлено на облік, номер ЄО, дата реєстрації ЄО, орган постановки на облік

ПІДПРИЄМНИЦЬКА ДІЯЛЬНІСТЬ:

Фізична особа-підприємець:

ПІБ фізичної особи, місце проживання, дата реєстрації, зв’язок з ФОП 

Юридична особа:

найменування юридичної особи, ЄДРПОУ, місцезнаходження, перелік засновників (учасників), кінцевий бенефіціарний власник, керівник, зв’язок з юридичною особою 

****Інформація отримана за неофіційними даними та потребує додаткової перевірки

МІСЦЕ РОБОТИ, НАВЧАННЯ:

Місце роботи (служби): спеціальність 

****Інформація отримана за неофіційними даними та потребує додаткової перевірки

ХАРАКТЕРИСТИКА ОСОБИ

прикмети, татуювання, фізичні вади, прізвиська, сімейний стан, національність, освіта, знання, навички, звички, психологічні особливості 

ЗВ'ЯЗКИ 

Родинні, дружні, професійні, приватні

КАТЕГОРІЇ ПРОФІЛАКТИЧНОГО ОБЛІКУ ПОЛІЦІЇ

категорія обліку, дата постановки на облік, орган- ініціатор постановки на облік,  дата зняття з обліку
РОЗШУК

категорії розшуку

дата оголошення у розшук, дата зняття з розшуку, стаття КК

ініціатор розшуку

підстави оголошення в розшук

ЄО, ЄРДР

номер ЄО,  дата реєстрації, орган реєстрації, фабула ЄО (коротко), рішення по ЄО, дата рішення

номер ЄРДР, дата ЄРДР, орган розслідування, кваліфікація, рішення по ЄРДР, дата рішення 

АДМІНПРАКТИКА

реєстраційний номер протоколу, дата складання протоколу, орган складання протоколу, підрозділ, стаття КУпАП, фабула, рішення по протоколу, дата рішення, адреса скоєння правопорушення (область, район, населений пункт, вулиця, дорога; будинок/ км. траси; № квартири/ М траси)

У разі порушень ПДР: державний номер транспортного засобу, власник транспортного засобу 

ДАНІ ЩОДО ПЕРЕТИНУ КОРДОНУ:

напрямок, документ, що посвідчує особу, дата/час перетину, пункт перетину, ділянка кордону, транспорт

ДАНІ З ВІДКРИТИХ ДЖЕРЕЛ:

Будь-яка інформація, яка представляє оперативний інтерес 

ДОСЬЄ НА МІСЦЕ (АДРЕСУ)

Назва:

Адреса:

(індекс, країна, область, район, місто, смт., с., вулиця, будинок, корпус, квартира) 

Координати:

ФОТОЗОБРАЖЕННЯ

Фотозображення, картографічне зображення з позначкой місця або адреси

ОСОБИ ПОВ’ЯЗАНІ З ДАНИМ МІСЦЕМ (АДРЕСОМ)

ПІБ, д.н.р, адреса, документи, категорія зв’язку з даним місцем (адресою)
КОНТАКТИ

Номера телефонів, електрона адреса об’єкту (e-mail) 

ХАРАКТЕРИСТИКИ МІСТА (АДРЕСА)

Що розміщується за даною адресою?

Для чого використовується? (місце проживання, реєстрації, роботи, служби, навчання, зустрічі, відпочинку) 

У разі наявності:

опис приміщення, кількість кімнат,  кількість вікон,  поверх, наявність домашніх тварин.

Події пов’язані з даним адресом. 

Інформації з відкритих джерел інформації. 

ДОСЬЄ НА ОГ або ЗО

НАЗВА:

Структура ОГ або ЗО, приблизна кількість  членів ОГ та ЗО, етнічна приналежність, сфера злочинної діяльності ОГЗО,час існування ОГЗО.

НАЛЕЖНІСТЬ: до ОГ або ЗО

ОРГАНІЗАТОРИ (ЛІДЕРИ)

ПРИЗВИСЬКО, ПІБ, д.н.р., етнічна належність,  місце проживання, РНОКПП, абонентські номери, документи, ролі.
УЧАСНИКИ

ПРИЗВИСЬКО, ПІБ, д.н.р., етнічна належність, місце проживання, РНОКПП, абонентські номери, документи, ролі.
СФЕРА ЗЛОЧИННОЇ ДІЯЛЬНОСТІ ОГЗО

Спосіб вчинення злочинів; рівень застосування насильств; озброєність ОГЗУ; транспорті засоби, які використовуються ОГЗУ;  рівень взаємодії з іншими ОГЗУ;  фінансові ресурси, походження фінансових ресурсів, обсяг фінансових ресурсів; легалізація (відмивання) доходів, одержаних злочинним шляхом; використання легальних суб’єктів господарювання; корупційні зв’язки з держустановами.  
Характерні риси, загальні інтереси, які додатково поєднують членів ОГЗУ, надають додаткову особливість ОГЗУ.

ДАНІ З ВІДКРИТИХ ДЖЕРЕЛ:

Будь-яка інформація, яка представляє оперативний інтерес

ДОСЬЄ НА ПОДІЮ (ІНЦЕНДЕНТ)

Назва:

(тип події (інциденту), номер ЄО (ЄРДР), дата реєстрації, орган, кваліфікація)

Адреса:

(індекс, країна, область, район, місто, вулиця,смт.,с., будинок, квартира) 

Координати:

ФОТОЗОБРАЖЕННЯ:

З міста події

ОСОБИ ПОВ’ЯЗАНІ З ДАНОЇ ПОДІЄЮ (ІНЦИДЕНТОМ )

ПІБ, д.н.р, адреса, абонентські телефони, документи, статус даної особи
ХАРАКТЕРИСТИКА ПОДІЇ (ІНЦЕНДЕНТА)

Характеристика події (інциденту):

Дата скоєння, кваліфікація, рішення, опис події (інциденту) (кількість потерпілих, спосіб проникнення, спосіб насильницьких дії, засоби, предмет посягання, місце скоєння, спосіб укриття злочину, мотиви злочину, попередні висновки судово-медичного експерта, вилучені речові докази та інше, що може характеризувати подію(інцидент).    

 Інформації з відкритих джерел інформації.

Можливо оперативна інформація

ДОСЬЄ НА ОБ'ЄКТ (ПРЕДМЕТ)

Назва:
Номер:
Дата:
ОСОБИ ПОВ’ЯЗАНІ З ОБ’ЄКТОМ

ПІБ, д.н.р, адреса, документи
ХАРАКТЕРИСТИКИ ОБ’ЄКТА

Для документів:

ким виданий документ, дійсний до (якщо передбачено закінчення терміну дії), події пов’язані з даним документом та інші характеристики.

Для мобільного телефона:

абонентські номери, які працювали на даному терміналі, номери IMSI сім-карти, операційна система даного мобільного терміналу, події пов’язані з абонентськими номерами даного терміналу, інформація з відкритих джерел.

Для транспорту:

VIN-код, номер шасі, номер двигуна; події пов’язані з даним транспортним засобом, інформація з відкритих джерел.

Для зброї:

категорія: зареєстрована, зброя з незаконного обігу, вид, тип, марка, модель, калібр, серія, рік випуску зброї, висновок експертів, події пов’язані з даної зброєю, інформація з відкритих джерел.

Для нерухомості:

тип власність (приватна, державна, колективна), адреса, інші характеристики даної нерухомості, події пов’язані з даної нерухомістю, інформація з відкритих джерел.

Для банківській картки:

вид картки, номер рахунку, назва банку, дійсна до, інші характеристики даної картки, події пов’язані з даної карткою

ДОСЬЄ НА ЮРИДИЧНУ ОСОБУ

[image: image23.emf]

Назва:
ЄДРПОУ:

Дата реєстрації:

Дата ліквідації:

Статутний капітал:
АДРЕСА

Юридична:

Фактична:
КОНТАКТНА ІНФОРМАЦІЯ

Телефони:

Email:
ВИДИ ДІЯЛЬНОСТІ 

КЕРІВНИЙ СКЛАД ПІДПРИЄМСТВА:

Директор: (діючий та історія змін)

Головний бухгалтер: (діючий та історія змін)

ЗАСНОВНИКИ

ПІБ, дата народження, РНОКПП, місце реєстрації, історія засновництва.

Інформація отримана за неофіційними даними та потребує додаткової перевірки

ЕКОНОМИЧНА ДІЯЛЬНИСТЬ

Р/р в банківських установах, кредитна історія, зовнішньо-економічна діяльність, наявність виробничих потужностей, складів, нерухомості (їх адреси), участь у державних закупівлях.
АМТ (реєстрація)

марка ТЗ, номерний знак, колір, рік випуску, номер кузова, номер двигуна;усі операції про реєстрацію та перереєстрацію транспортного засобу у хронологічному порядку починаючи з активної;дата  реєстрації (код операції), серія, номер свідоцтва про реєстрацію

КОМПРОМЕТУЮЧА ІНФОРМАЦІЯ 

Конфліктні ситуації; відношення до ФПГ, бізнес-груп, ОГ та ЗО; участь у судових спорах; інформація компрометуючого характеру;

ДАНІ З ВІДКРИТИХ ДЖЕРЕЛ

Будь-яка інформація, яка представляє оперативний інтерес 

АНАЛІТИЧНИЙ ЗВІТ

До вих. №_______ від «__» ____ 20__

     Прим. № ____

ВСТУП

Аналіз проведено Управлінням кримінального аналізу Національної поліції України на підставі…..

Дослідження виконано за допомогою …

(оперативного  кримінального аналізу, в ході якого застосовано методи пошуку даних у закритих (відомчих) та відкритих джерелах інформації (OSINT-аналіз). )

Метою аналізу є встановлення…..

МАТЕРІАЛИ, ЩО ПІДЛЯГАЮТЬ АНАЛІЗУ:

· інформація з Реєстру…..

· інформація з кримінального провадження

· інформація з оперативно-розшукової справи

КОРОТКИЙ ОПИС:

МЕТА ТА ЗАВДАННЯ АНАЛІЗУ

РЕЗУЛЬТАТИ АНАЛІЗУ

У ході проведення аналізу пов’язаного …..

ВИСНОВОК

За результатами дослідження встановлено, …..

РЕКОМЕНДАЦІЇ: 

Звіт надано в оперативних цілях, не підлягає приєднанню до ЄРДР та ОРС.
Додатки

	ЗАМОВЛЕННЯ
на проведення аналітичного дослідження

	№ КП/ОРС______________________
	від ____.____.20_____

	Об’єкт дослідження:

	Актуальність
	Період злочинної діяльності, що охоплюється в наданих матеріалах

	станом на ______.______.20______
	за період: 

з ____.___.20____

до ___.___.20____

	 Питання, які підлягають дослідженню:

	

	надати вичерпний перелік питань, на які повинен відповісти аналітик в своєму дослідженні

	Установчі дані осіб, підприємств, транспортних засобів, об’єктів нерухомості:

	

	дані осіб (ПІБ та дата народження, адреса реєстрації/проживання / ІПН), підприємств, установ, організацій (організаційно-правова форма та повна назва / код ЄДРПОУ), транспортних засобів (ДНЗ, марка та модель / ідентифікаційні номери вузлів ТЗ), об’єктів нерухомості (повна адреса) відносно яких є відомості та які становлять оперативний інтерес



	Додаткові матеріали, що додаються до замовлення:

	
	Необхідність повернення матеріалів ініціатору
	□  так

□ ні

	к-ть аркушів
	
	

	Можливість проведення кримінального аналізу із залученням кримінального аналітика іншої уповноваженої служби

	     □  так                                                                    □ ні


	Ініціатор завдання
	підрозділ НП
	

	
	
	
	

	управління
	відділ
	підпис
	ПІБ

	Контактний номер телефона:
	Електронна адреса:

	Начальник підрозділу
	

	
	дата
	підпис
	ПІБ

	ЗАТВЕРДЖУЮ*

Начальник ГУНП в 
	

	
	дата
	підпис
	ПІБ

	*Затверджується  у разі направлення замовлення до структурного підрозділу кримінального аналізу центрального органу  управління  НПУ.
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	ДОВІДКА-ВІДГУК

(до №______________ від «_____»  _______ 20___  р.)

	тема аналітичний звіт /досьє/ профіль

	1. Об’єктивність наданої інформації*

	1.1. Відповідає дійсності

	1.2. Відповідає дійсності частково

	1.3. Не відповідає 

	2. Відповідність інформації потребам замовника*

	1.4. Відповідає дійсності

	1.5. Відповідає дійсності частково

	1.6. Не відповідає 

	3. Результат використання інформації замовником*

	1.7. долучено до ОРС

	1.8. розпочато кримінальне провадження

	1.9. долучено до матеріалів кримінального провадження

	1.10. взято до відома

	1.11. не використано

	4. Рекомендації  надаються обов’язково у разі  обрання відповідей  (1.2, 1.3,  2.2, 2.3, 3.5)



	


_________________________________//____________________//_____________________//

                 (посада особи, якій адресована інформація)                                              (підпис)                                                  (прізвище та ініціали)

«___»  __________________  20___  року

Підлягає поверненню �до _________________





   Логотип





ПІДТВЕРДЖЕНО





Чи підтверджується


з інших джерел?





Достовірність даних





Відношення даних до джерела





НАДІЙНІСТЬ ДЖЕРЕЛА





Характеристика джерела
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