


МІНІСТЕРСТВО ВНУТРІШНІХ СПРАВ УКРАЇНИ

ДНІПРОПЕТРОВСЬКИЙ ДЕРЖАВНИЙ УНІВЕРСИТЕТ
ВНУТРІШНІХ СПРАВ


ФАКУЛЬТЕТ ПІДГОТОВКИ ФАХІВЦІВ ДЛЯ ПІДРОЗДІЛІВ КРИМІНАЛЬНОЇ ПОЛІЦІЇ

КАФЕДРА ОПЕРАТИВНО-РОЗШУКОВОЇ ДІЯЛЬНОСТІ


ПЛАНИ СЕМІНАРСЬКИХ (ПРАКТИЧНИХ) ЗАНЯТЬ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

КРИМІНАЛЬНИЙ АНАЛІЗ
(назва навчальної дисципліни)

Освітній ступінь: магістр
Спеціальність: 081 Право
Освітня програма «Право (поліцейські)»,
наказ ДДУВС від 30.01.2019 № 98
Форма навчання: денна

у 2020/2021 навчальному році


Плани семінарських (практичних) занять обговорені та схвалені на засіданні 
кафедри оперативно-розшукової діяльності
протокол від 28.08.2020 № 2 

Завідувач кафедри
оперативно-розшукової діяльності
факультету підготовки фахівців 
для підрозділів кримінальної поліції	

		        Валерій ДАРАГАН
____________
     (підпис)



Дніпро – 2020

Кримінальний аналіз // Плани семінарських (практичних) занять для денної форми навчання. Дніпро: Дніпропетровський державний університет внутрішніх справ, 2020. 22 с.





РОЗРОБНИК:
	Олексенко В.Г., старший викладач кафедри оперативно-розшукової діяльності факультету підготовки фахівців для підрозділів кримінальної поліції


































ТЕМА 1. ПОНЯТТЯ КРИМІНАЛЬНОГО АНАЛІЗУ

      Семінарське заняття № 1 – 2 год.
План
1. Поняття та принципи кримінального аналізу.
2. Правове регулювання кримінального аналізу.
3. Завдання кримінального аналізу. 
4. Сутність та зміст інформаційно-аналітичної роботи.
5. Поняття об’єктів та суб’єктів кримінального аналізу.

Основні поняття, терміни та категорії, що підлягають засвоєнню: кримінальний аналіз, оперативна обстановка, завдання, що вирішуються в ході проведення кримінального аналізу, об’єкти та суб’єкти кримінального аналізу.

Практичне заняття № 1 – 2 год.
План
1. Поняття і структура аналітичної діяльності.
2. Системний аналіз в інформаційно-аналітичній роботі.
3. Види кримінального аналізу: стратегічний, операційний, тактичний.
4. Джерела інформації. 

Уміння, які мають бути вироблені та навички, які мають бути напрацьовані під час заняття: уміння визначитись з значеннями та завданнями кримінального аналізу у діяльності органів та підрозділів Національної поліції, отримати навички щодо знаходження наявних джерел інформації, які використовуються під час кримінального аналізу.
 
Завдання для самостійної роботи до Теми 1:
1. Правове регулювання організації інформаційно-аналітичної роботи оперативних підрозділів Національної поліції. 
2.. Поняття та сутність інформаційного забезпечення оперативно-розшукової діяльності Національної поліції.
3. Загальна характеристику видів кримінального аналізу.
4. Визначити об’єкти та суб’єкти кримінального аналізу.
5. Головні цілі інформаційно-аналітичної діяльності.
6. Співвідношення понять «інформація» і «розвідувальна інформація».
7. Отримання даних, які можуть бути використані під час провадження по оперативно-розшуковій справі та кримінальному провадженню.
8. Оцінка результатів, отриманих в процесі кримінального аналізу.

Індивідуальні завдання до Теми 1: 
1. Підготовка рефератів, есе: 
1.1. Роль кримінального аналізу щодо отримання інформації в рамках ведення оперативно-розшукових справ.
1.2.  Значення аналітика під час досудового розслідування по кримінальному провадженню.
1.3.  Джерела і канали одержання інформації які можна використати під час проведення кримінального аналізу.
1.4. Запровадження кримінального аналізу в діяльності підрозділів кримінальної поліції..
2. Підготовка реферативних матеріалів із фахових публікацій щодо актуальних проблем кримінального аналізу.


ТЕМА 2. СИСТЕМА МЕТОДІВ КРИМІНАЛЬНОГО АНАЛІЗУ

      Семінарське заняття № 1 – 2 год.
План
	1. Загальнонаукові методи як інструментарій пізнавальної діяльності аналітика.

	2. Галузеві методи, які використовуються в кримінальному аналізі.

	3. Спеціальні методи кримінального аналізу.



Основні поняття, терміни та категорії, що підлягають засвоєнню: кримінологічна картографія, аналіз телефонних з’єднань, аналіз метаданих, порівняльний аналіз кримінальних проваджень, OSINT, прогнозування.

Практичне заняття № 1 – 2 год.
План
1. Поняття та значення методів кримінального аналізу. 
2. Класифікація методів кримінального аналізу. 
3. Вирішити практичне завдання:
	Складіть схему взаємозв’язку дій з наведеної нижче інформацією для описування потоку крадених автомобілів групи Портягіна.
	Інформація 1. (А1) Захаров поставляє приблизно 5 крадених автомобілів за тиждень у кузовний цех Горшкова.
	Інформація 2. (В2) Захаров, Носов, Рогов – крадії машин. Джерела інформації стверджують, що у місті існують інші крадії.
Інформація 3. (А1) Під час вивчення протоколу обшуку щодо вилучених документів з кузовного цеху Сотнікова встановлено, що в цеху вносяться зміни у викрадені автомобілі. Згідно наявних даних, Носов і Рогов поставляють Сотнікову щотижнево приблизно по десять машин кожний. Також під час вивчення документів встановлено, про щомісячну поставку близько 150 автомобілів агенту по продажам – Портягіну.
 Інформація 4. (А2) Згідно даних фіскальної служби Портягін продає в середньому 160 автомобілів в місяць офіційним дилерам.
Інформація 5. (В2) Інформація яка отримана оперативним шляхом вказує на попередні злочинні зв’язки між Портягіним і кузовним цехом Горшкова. 

Уміння, які мають бути вироблені та навички, які мають бути напрацьовані під час заняття: завдяки основним інструментам аналізу складати матриці зв'язків осіб, які причетні до скоєння злочинів.

Завдання для самостійної роботи до Теми 2:
1. Охарактеризувати методи кримінального аналізу.
2. Визначити галузеві методи, які використовуються в кримінальному аналізі.
3. Охарактеризувати загальні методи, які використовуються в кримінальному аналізі.
4. Визначити та охарактеризувати спеціальні методи кримінального аналізу.
5. Концепція, методологія і технологія добування і використання економічної та іншої інформації з відкритих джерел, без порушення закону. 
6. Служби Національної поліції України в яких можуть використовуватися навички, отриманні при вивченні даної теми.

Індивідуальні завдання до Теми 2: 
1. Підготовка рефератів, есе: 
1.1. Інформаційні ресурси, які використовуються аналітиками Національної поліції при здійсненні аналізу загальними методами. 
1.2. Інформаційні ресурси, які використовуються при здійсненні аналізу спеціальними методами. 
1.3. Кримінологічна картографія у інформаційно-аналітичному забезпеченні роботи правоохоронних органів.
1.4. Основні прийоми пошуку та аналізу інформації на підставі відкритих джерел.
2. Підготовка реферативних матеріалів із фахових публікацій щодо актуальних проблем кримінального аналізу.
3. Проаналізувати сучасні підходи щодо схемотехніки в кримінальному аналізі та викласти алгоритм дій по складанню схем: аналізу зв’язків, потоку дій, подій, діяльності. 

ТЕМА 3. ЕТАПИ КРИМІНАЛЬНОГО АНАЛІЗУ  

 							      Семінарське заняття № 1 – 2 год. 
План
1. Загальна характеристика етапів процесу кримінального аналізу.
2. Класифікація джерел та порядок збору первинних даних.    

 Основні поняття терміни та категорії, що підлягають засвоєнню: етапи кримінального аналізу, джерела інформації, первинні дані.

Семінарське заняття № 2 – 2 год. 
План
1. Порядок проведення обробки, упорядкування даних та їх опису.
2. Порядок проведення оцінки, кореляції даних та розробки гіпотез. 
3. Порядок формулювання висновків.

 Основні поняття терміни та категорії, що підлягають засвоєнню: обробка, упорядкування, опис даних, оцінка даних, кореляція даних, розробка та формулювання гіпотез, формулювання висновків

					                  Практичне заняття № 1 – 2 год.
План
1. Порядок роботи з джерелами інформації.
2. Оцінка інформації, отриманої з відкритих джерел.
3. Вирішити практичне завдання:
Завдання:
Виявити реєстри відкритих даних у всесвітній мережі. Дати їх стислий опис, ознайомитись зі структурою та напрямками застосування. Визначити ключові реквізити за якими необхідно здійснювати пошук інформації.

Уміння, які мають бути вироблені та навички, які мають бути напрацьовані під час заняття: уміння роботи з відкритими реєстрами інформації, пошук та групування інформації, розуміння відношення тих чи інших ресурсів до певних галузей, та їх можливого прикладного застосування у службовій діяльності.
						
						Практичне заняття № 2 – 2 год.
План
1. Особливості використання відкритих джерел інформації.
2. Проведення обробки та упорядкування даних отриманих із відкритих джерел.
3. Вирішити практичне завдання:
За інформацією від джерела стало відомо, що громадянин Ш. три роки тому здійснював підприємницьку діяльність у вигляді роздрібної торгівлі фармацевтичними товарами в спеціалізованих магазинах, маючи мережу з трьох об’єктів, після виявлення правоохоронними органами фактів порушень правил незаконного виробництво, виготовлення, придбання, зберігання, перевезення чи пересилання прекурсорів, гр. Ш. припинив підприємницьку діяльність. В поточному році гр. Ш. оформив ФОП та активно займається вирощуванням крупної рогатої худоби на 2 фермерських господарствах. 
Завдання:
Виявити реєстри відкритих даних у всесвітній мережі. Дати їх стислий опис, ознайомитись зі структурою та напрямками застосування. Визначити ключові реквізити за якими необхідно здійснювати пошук інформації відповідно до фабули завдання.

Уміння, які мають бути вироблені та навички, які мають бути напрацьовані під час заняття: уміння роботи з відкритими реєстрами інформації, пошук та групування інформації, розуміння відношення тих чи інших ресурсів до певних галузей, та їх можливого прикладного застосування у службовій діяльності.

Практичне заняття № 3 – 2 год.
План
1. Проведення оцінки, кореляції даних та розробки гіпотез.
2. Формулювання висновків за результатами отриманої інформації.
3. Вирішити практичне завдання (продовження розгляду фабули щодо гр. Ш):
Завдання:
Опрацювати отриману інформацію та висунути гіпотезу щодо можливої причетності гр. Ш. до незаконного обігу прекурсорів, стисло обґрунтувати її, використовуючи інформацію з відкритих джерел, на основі висунутої гіпотези скласти схему дій та підготувати висновки.

Уміння, які мають бути вироблені та навички, які мають бути напрацьовані під час заняття: завдяки основним інструментам аналізу складати матриці зв'язків осіб, які причетні до скоєння злочинів.

Завдання для самостійної роботи до Теми 3:
1. Складові процесу кримінального аналізу.
2. Характеристика етапів кримінального аналізу.
3. Визначення завдань. Порядок накопичення та збереження інформації.
4. Особливості підготовки, формулювання та надання результатів кримінального аналізу.
5. Засади формулювання висновків за результатами аналітичного дослідження.
6. Обмін отриманою інформацією.

Індивідуальні завдання до Теми 3: 
1. Підготовка рефератів, есе: 
1.1. Загальні вимоги до аналітичних звітів.
1.2. Оцінювання ефективності аналітичної діяльності. Інформаційні ресурси, які використовуються аналітиками Національної поліції при здійсненні аналізу загальними методами. 
1.3. Роль аналітичного аспекту у діяльності оперативних підрозділів органів Національної поліції.
2. Підготовка реферативних матеріалів із фахових публікацій щодо актуальних проблем кримінального аналізу.
3. Проаналізувати сучасні підходи щодо схемотехніки в кримінальному аналізі та викласти алгоритм дій по складанню схем: аналізу зв’язків, потоку дій, подій, діяльності. 

ТЕМА 4. ІНФОРМАЦІЙНІ РЕСУРСИ, ЯКІ ВИКОРИСТОВУЮТЬСЯ ПІД ЧАС КРИМІНАЛЬНОГО АНАЛІЗУ

Семінарське заняття № 1 – 2 год.
План
1. Сутність та класифікація інформаційних ресурсів, які використовуються під час кримінального аналізу.
2. Інформаційні системи та реєстри державних органів, відкриті реєстри інформації, які використовуються під час кримінального аналізу.
3. Інформаційно-телекомунікаційні ресурси, які використовуються під час кримінального аналізу.

Основні поняття терміни та категорії, що підлягають засвоєнню: комп’ютерна мережа, домен, хостинг, матриця, стільниковий зв'язок, базова станція, параметри базових станцій.

          Практичне заняття № 1 – 2 год.
План
1. Інформаційні ресурси, які використовуються під час кримінального аналізу.
2. Інформаційні системи та реєстри, які використовуються під час кримінального аналізу
3. Вирішити практичне завдання 
Здійснити збір та аналіз інформації про ресурси у всесвітній мережі: на вибір слухача знайти ресурси у всесвітній мережі, проаналізувати їх, у тому числі і контент, з використанням програм-утиліт для роботи з мережею, скласти коротку довідку з описом характеристик: дата створення ресурса, дата модифікації, хто надає хостінг, а також через відкриті реєстри спробувати встановити інформацію про компанію провайдера. Написати стислий аналітичний звіт, знеособлюючи виявлену відкриту інформацію.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття: розуміння побудови сучасного мережевого середовища, вміння розуміти та інтреперувати інформацію отриману з використанням стандартних програмних засобів для збору інформації, вміння аналізувати відкриту інформацію про структуру та технічні характеристики базових станцій стільникового зв’язку.

         Практичне заняття № 2 – 2 год.
План
1. Інформаційно-телекомунікаційні ресурси, які використовуються під час кримінального аналізу. 
2. Комп’ютерні мережі та ресурси, базові інструменти для їх аналізу.
3. Вирішити практичне завдання 
Здійснити збір та аналіз інформації про ресурси у всесвітній мережі: на вибір слухача знайти ресурси у всесвітній мережі, проаналізувати їх, у тому числі і контент, з використанням програм-утиліт для роботи з мережею, скласти коротку довідку з описом характеристик: дата створення ресурса, дата модифікації, хто надає хостінг, а також через відкриті реєстри спробувати встановити інформацію про компанію провайдера. Написати стислий аналітичний звіт, знеособлюючи виявлену відкриту інформацію.

Уміння, які мають бути вироблені, та навички, які мають бути напрацьовані під час заняття: розуміння побудови сучасного мережевого середовища, вміння розуміти та інтреперувати інформацію отриману з використанням стандартних програмних засобів для збору інформації, вміння аналізувати відкриту інформацію про структуру та технічні характеристики базових станцій стільникового зв’язку.

Завдання для самостійної роботи до Теми 4:
1. Сутність інформаційних ресурсів, які використовуються під час кримінального аналізу.
2. Класифікація інформаційних ресурсів, які використовуються під час кримінального аналізу.
3. Характеристика інформаційних систем, які використовуються під час кримінального аналізу.
4. Особливості отримання інформації із реєстрів державних органів та відкритих реєстрів інформації.
5. Порядок складання схем дій та введення номерів в матрицю. 
6. Отримання інформації при проведенні кримінального аналізу з відкритих джерел
7. Використання інтернет-орієнтованих платіжних систем для проведення кримінального аналізу

Індивідуальні завдання до Теми 4: 
1. Підготовка рефератів, есе: 
1.1. Комп’ютерні мережі, як базові інструменти для проведення кримінального аналізу.
1.2. Особливості використання аналітиками Національної поліції стільникового зв'язку для отримання інформації.
1.3. Мобільний зв'язок, як інструмент отримання інформації при проведенні кримінального аналізу з відкритих джерел
1.4. Особливості побудови системи електронних грошей та інтернет орієнтованих платіжних систем для проведення кримінального аналізу.
2. Підготовка реферативних матеріалів із фахових публікацій щодо актуальних проблем кримінального аналізу.
3. Проаналізувати сучасні підходи щодо схемотехніки в кримінальному аналізі та викласти алгоритм дій по складанню схем: аналізу зв’язків, потоку дій, подій, діяльності. 
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ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ

1. Що таке кримінальний аналіз в широкому та вузькому розумінні?
2. Що є метою кримінального аналізу?
3. Що відноситься до принципів кримінального аналізу?
4. Що відноситься до критеріїв кримінального аналізу?
5. Що є суб’єктами кримінального аналізу?
6. Що є об’єктами кримінального аналізу?
7. Що є ознаками моделі?
8. Що відноситься до основних видів аналітичних моделей?
9. Що відноситься до етапів аналізу зв’язків?
10. Що відноситься до характеристик діаграми соціальних мереж?
11. Що таке шкала часу?
12.  Які існують види комунікативних зв'язків в злочинних групах?
13.  Які існують напрямки системи кримінального аналізу в правоохоронних органах?
14.  Що таке операційний аналіз?
15.  На які види поділяється кримінальний аналіз за рівнем проведення?
16.  Які існують види аналітичних продуктів?
17.  Що таке аналіз ризиків?
18.  Які основні етапи кримінального аналізу?
19.  Що представляє собою аналітичний етап процесу кримінального аналізу?
20. Яка є кінцева мета кримінального аналізу?
21.  Що таке джерела інформації?
22.  З яких елементів складається процес збору інформації?
23.  Які Ви знаєте способи збору інформації?
24.  Класифікація джерел інформації?
25.  Які Ви знаєте основні джерела збору даних ?
26. Які основні методи застосовуються аналітиком при обробці інформації?
27. Що таке систематизація інформації?
28. Яка мета опису даних?
29. Які види роботи зі сховищами інформації (архівами) Ви знаєте?
30. Які Ви знаєте схеми візуалізації даних?
31. Яка головна мета оцінки інформації?
32. Що таке релевантність інформації?
33.  Які Ви знаєте критерії оцінювання надійності джерела та достовірності інформації за методом 4х4?
34.  Який порядок оцінювання достовірності інформації?
35.  Які ще методи оцінювання достовірності інформації Ви знаєте, та в чому їх особливість?
36.  Які є головні завдання кореляційного аналізу?
37.  Які є правила застосування кореляційного аналізу?
38.  Що є критичним елементом аналізу?
39.  Що таке кореляційний аналіз?
40. Що таке гіпотеза?
41. З яких частин складається гіпотеза?
42. На які питання необхідно відповісти для з’ясування обставин справи?
43. Що таке випробування гіпотези?
44. Що таке гіпотеза?
45.  З яких частин складається гіпотеза?
46.  На які питання необхідно відповісти для з’ясування обставин справи?
47.  Що таке випробування гіпотези?
48.  Що таке аналітичний продукт?
49.  Що таке аналітичний дайджест?
50.  Які є етапи складання дайджесту?
51.   Які методи відносяться до загальнонаукових методів кримінального аналізу?
52.  В чому полягає сутність методів аналізу та синтезу?
53.  Що таке комп’ютерна мережа, яким чином поділяють комп’ютерні мережі між собою?
54.  Які існують види топологій локальних обчислювальних мереж ?
55.  Що таке IP та MAC адреса?
56.  Що таке хостинг та його види?
57.  Що таке стільниковий зв’язок та його основні складові?
58.  Що таке базова станція ?
59.  Що таке контролер базових станцій?
60.   Які основні параметри базових станцій?


