МІНІСТЕРСТВО ВНУТРІШНІХ СПРАВ УКРАЇНИ

ДНІПРОПЕТРОВСЬКИЙ ДЕРЖАВНИЙ УНІВЕРСИТЕТ

ВНУТРІШНІХ СПРАВ

ВІДДІЛ ДОКТОРАНТУРИ ТА АСПІРАНТУРИ

КАФЕДРА АДМІНІСТРАТИВНОГО ПРАВА, ПРОЦЕСУ ТА АДМІНІСТРАТИВНОЇ ДІЯЛЬНОСТІ

СИЛАБУС

АКТУАЛЬНІ ПРОБЛЕМИ ІНФОРМАЦІЙНОГО ПРАВА

	Освітньо-науковий рівень 

	Спеціальність
	Навчальні групи
	Курс та семестр

	(ДОКТОР ФІЛОСОФІЇ)  
	081 «Право»


	АД 921
	2 курс
1 семестр


	Статус навчальної дисципліни
	Кількість кредитів
	Форма навчання
	Форма контролю

	вибіркова
	3
	Денна/заочна
	залік


Миронюк Роман Вікторович, доктор юридичних наук, професор
кабінет 405, 0679711042, mironyk1977@ukr.net
Консультації: понеділок, 14.30-17.30
Метою вивчення навчальної дисципліни «Актуальні проблеми інформаційного права» є поглиблення знань аспірантами (ад’юнктами) університету щодо теоретико-правових категорій науки інформаційного права та оволодіння його термінологією; розуміння теоретичних та практичних проблем, історії розвитку та сучасного стану наукових знань у цій сфері; вивчення новітніх тенденції щодо реформування інформаційного права, його системи, правових норм та відносин; формування вмінь та навичок у сфері реалізації інформаційного законодавства, правильного тлумачення та реалізації законодавчих норм у практичній діяльності органів публічної адміністрації щодо використання публічних інформаційних ресурсів.
Найважливіші світоглядні ідеї та категорії, які підлягають засвоєнню під час вивчення дисципліни, пов’язані з розумінням прав, свобод та законних інтересів суб'єктів адміністративного права у сфері публічного адміністрування інформаційними ресурсами.
Основними завданнями вивчення навчальної дисципліни «Актуальні проблеми інформаційного права» є: поглиблення знань із наукової спеціальності 12.00.07 – адміністративне право і процесу; фінансове право; інформаційне право, необхідних для засвоєння основних концепцій, розуміння теоретичних та практичних проблем, історії розвитку та сучасного стану наукових знань, оволодіння термінологією інформаційного права.
У результаті вивчення навчальної дисципліни аспірант (ад’юнкт) університету повинен набути таких загальних компетентностей: 

- здатність до абстрактного мислення, аналізу та синтезу; 

- здатність використовувати новітні інформаційні і комунікаційні технології;

- здатність до проведення самостійних досліджень на сучасному науковому рівні, надання власного визначення правовим категоріям, пропозицій щодо удосконалення правотворчої та правозастосовної діяльності; 

- здатність до пошуку, оброблення та аналізу інформації з різних джерел;

- здатність генерувати нові ідеї; 

- здатність застосовувати знання у практичній юридичній діяльності;

- здатність пристосовуватися до нових змін у правовому регулюванні; 

- здатність формулювати з нових дослідницьких позицій загальну методологічну базу власного наукового дослідження, усвідомлювати його актуальність, мету і значення для розвитку інших галузей науки, суспільно-політичного, економічного життя, національної чи світової духовної культури;

- здатність кваліфіковано відобразити результати наукових досліджень у наукових статтях і тезах та опублікувати у фахових вітчизняних виданнях, та у виданнях, які входять до міжнародних наукометричних баз. 

Спеціальних (фахових, предметних) компетентностей:

- здатність формулювати наукову проблему, робочі гіпотези досліджуваної проблеми, що передбачає глибоке переосмислення наявних та створення нових цілісних знань та/або професійної правозастосовної практики у галузі інформаційного права;

- здатність збирати, опрацьовувати інформацію та критично оцінювати результати правотворчої діяльності, виробляти пропозиції щодо її удосконалення;

- здатність до аналітичного оцінювання правової проблеми у галузі інформаційного права;

- здатність до опрацювання та аналізу правозастосовчої діяльності у інформаційній сфері з метою використання у правовому дослідженні, розробки пропозицій щодо впровадження результатів дослідження у практику роботи правоохоронних органів;

- здатність до побудови правових моделей у сфері електронного урядування та інформаційного забезпечення діяльності органів публічної адміністрації  і перевірки їх адекватності;

- здатність здійснювати пошук, обробку та аналіз фундаментальних праць провідних вітчизняних і зарубіжних вчених у галузі інформаційного права, надавати особисті визначення правових категорій, конструктивно критикувати підходи інших вчених.

- здатність здійснювати аналіз законодавчих актів та їх експертизу, на підставі чого розробляти пропозиції щодо внесення зміни та доповнень до чинного інформаційного законодавства України, прийняття нових законодавчих актів у сфері інформаційного забезпечення діяльності органів публічної адміністрації;

- здатність вести діалог й аргументувати свою наукову позицію під час наукових і ділових дискусій, переговорів, судових дебатів, публічного виступу на науково-практичних конференціях, в судах та інших органах (установах) з питань реалізації положень інформаційного законодавства;

- здатність застосовувати різноманітні методи наукового дослідження інформаційно-правових відносин; 

- здатність використовувати інформаційно-правові ресурси, здійснювати збір та обробку правової інформації в телекомунікаційному секторі.
Передумови для вивчення навчальної дисципліни «Актуальні проблеми інформаційного права». Дисципліна «Актуальні проблеми інформаційного права» вивчається після  опанування таких дисциплін як «Інформаційне право», «Адміністративне право». Вона має тісні структурно-логічні зв’язки з такими дисциплінами як «Публічне адміністрування», «Адміністративна відповідальність», «Адміністративна діяльність» тощо.

Результати вивчення навчальної «Актуальні проблеми інформаційного права»

Згідно з вимогами освітньо-професійної програми, аспіранти повинні знати:

Згідно з вимогами освітньо-наукової програми здобувачі повинні набути 

знання:

- сучасного передового концептуального та методологічного характеру в галузі наукової та/або професійної діяльності і на межі предметних галузей знань, у тому числі інформаційного права;
- знання праць провідних вчених, наукових шкіл та фундаментальних праць у галузі інформаційного права;

- знання процедури створення та використання правових джерел у інформаційній галузі;

- знання методологічних принципів та методів правового дослідження інформаційних відносин органів публічної адміністрації;

- знання предметної області та наукової спеціальності 12.00.07 – адміністративне право і процес, фінансове право, інформаційне право;
уміння:

- розробляти та реалізовувати проекти, включаючи власні дослідження, які дають можливість переосмислити наявне та створити нове цілісне знання та/або професійну практику і розв’язання - значущих правових, соціальних, наукових, культурних, етичних та інших проблем у інформаційній сфері;
- самостійно провадити викладацьку діяльність у вищих навчальних закладах юридичного профілю; використовувати результати наукової діяльності у педагогічній практиці при викладання дисциплін, пов’язаних із інформаційним правом;

- проводити критичний аналіз, оцінку і синтез нових та складних ідей у галузі інформаційного права;

- ініціювати, організовувати та проводити комплексні дослідження в галузі інформаційного права, які приводять до отримання нових знань;

- аналізувати та тлумачити чинне законодавство, правотворчу і правозастосовчу діяльність, розробляти пропозиції щодо їх удосконалення та впроваджувати їх у практичну діяльність; 

- здійснювати аналіз правових наслідків змін інформаційного законодавства та виробляти пропозиції щодо їх врахування у правозастосовній діяльності;

- визначати правову проблему щодо інформаційного забезпечення органів публічної адміністрації  та шляхи її вирішення.
Опис навчальної дисципліни.
Для вивчення обов’язкової дисципліни відведено 3 кредити ЄКТС (90 годин). Програма складається із 4 тем.

Формою індивідуального завдання є демонстрація виступу з відповідної теми. 

Політика курсу («правила гри»).

Несвоєчасно виконані завдання через хворобу здобувач самостійно доопрацьовує на консультаційних  заняттях та отримує відповідні бали.

У разі пропущених занять з неповажної причини здобувач доопрацьовує на консультаційних  заняттях, але бали не отримує.

Наслідком незадовільної поведінки здобувача, запізнення на заняття є вимога викладача самостійно опрацювати навчальний матеріал та надати (презентувати, показати) результати навчання на консультаційному занятті.

Учасники освітнього процесу зобов’язані дотримуватися принципів академічної доброчесності, уникати плагіату як виду порушення доброчесності.

Вимоги викладача.
Головна вимога викладачів – це дотримання здобувачами загальних принципів етики і моралі.

Під час аудиторних занять здобувачі є активними учасниками освітнього процесу: вони залучаються викладачем (коучем, тренером, тьютором) до організації та проведення заняття, за що отримують відповідні бали. Крім того, на заліковому тижні здобувачі зобов’язані мати конспект, укладений власноруч.

Належна поведінка здобувачів під час аудиторних занять, дотримання методичних рекомендацій щодо виконання робіт, своєчасність надання індивідуальної роботи (не пізніше 01.12.20) та якість виконаного – чинники, що гарантують високу ефективність освітнього процесу і є обов’язковими для здобувачів.
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	Тема 1. Проблеми законодавства України, що регулює обіг інформації в публічній сфері
	Основна:

НПА:

Конституція України від 28 червня 1996 року (зі змінами і допов.). Відомості Верховної Ради України. 1996. № 30. Ст. 141
Господарський кодекс України від 16 січня 2003 року (зі змінами і допов.).  Відомості Верховної Ради України. 2003. № 18, 19-20, 21-22. Ст. 144 

Кодекс адміністративного судочинства України від 6 липня 2005 року (зі змінами і допов.). Відомості Верховної Ради України. 2005. № 35, 35-36, 37. Ст. 446

Кодекс України про адміністративні правопорушення від 7 грудня 1984 року (зі змінами і допов.) Відомості Верховної Ради України. 1984. № 51. Ст. 1122.

Кримінальний кодекс України від 4 квітня 2001 року (зі змінами і допов.) Відомості Верховної Ради України. 2001. № 25. Ст. 131.

Цивільний кодекс України від 16 січня 2003 року (зі змінами і допов.). Відомості Верховної Ради України. 2003. № 40-44. Ст. 356 

Бюджетний кодекс України: Закон України від 08.07.2010 р. № 2456-VI. Відомості Верховної Ради України. 2010. № 50-51. Стаття 572.
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Директива 95/46/ЄС Європейського Парламенту і Ради «Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних» від 24.10.1995 р. Законодавство України. . URL: http://zakon4.rada.gov.ua/laws/show/994.

Європейська Конвенція про громадянство. Міжнародний договір від 07 листопада 1997 року  (Витяг). Бюлетень законодавства і юридичної практики України. 2001. № 11. Ст.69-77 

Європейська конвенція про захист прав людини і основоположних свобод вiд 04.11.1950 р.: у ред. вiд 27.05.2009 р. . URL: http://zakon1.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=995_004.

Женевська декларація принципів. Побудова інформаційного суспільства: глобальна задача в новому тисячолітті (Женева, 12 грудня 2003 р.). Асоціація підприємств інформаційних технологій України. . URL: http://apitu.org.ua/wsis/dp.

Женевський план дій. Женева, 12 грудня 2003 року. Асоціація підприємств інформаційних технологій України. . URL: http://apitu.org.ua/wsis/dp.

Загальна декларація прав людини 1948 р. Інформаційне законодавство: зб. законодав. актів: у 6 т. / за заг. ред. Ю. С. Шемшученка, І. С. Чижа. Київ: Юрид. думка, 2005. Т. 5: Міжнародно-правові акти в інформаційній сфері. С. 5–17.

Конвенція про доступ до інформації, участь громадськості в процесі прийняття рішень та доступ до правосуддя з питань, що стосуються довкілля: ратифікована Законом України від 06.07.1999 р. № 832-XIV. Правове регулювання інформаційної діяльності в Україні: станом на 01.01.2001 р. /С. Е. Демський. Київ: Юрінком Інтер, 2001. С. 62–67.

Конвенція про захист осіб у зв'язку з автоматизованою обробкою персональних даних: Страсбург, 28 січня 1981 року. . URL: http://zakon4.rada.gov.ua/laws/show/994_326.
Конвенція про захист прав людини і основоположних свобод від 4 листопада 1950 року. Офіційний вісник України. 1998 р. № 13.

Конвенція про кіберзлочинність вiд 23.11.2001 р. . URL: http://zakon.rada.gov.ua/cgi-bin/laws/main.994_575.

Конвенція про права дитини (20 листопада 1989 року): Постанова Верховної Ради України від 27.02.1991 р. № 789-XII. Зібрання чинних міжнародних договорів України. 1990. № 1. Стор. 205.

Міжнародний пакт про громадянські і політичні права: прийнято 16 грудня 1966 року Генеральною Асамблеєю ООН. Док. ООН А/RES/2200 А (XXI); ратифіковано Указом Президії Верховної Ради Української РСР від 19.10.1973 р. № 2148—VIII. . URL: http://zakon4.rada.gov.ua/laws/show/2148_73.
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ОЦІНЮВАННЯ УСПІШНОСТІ НАВЧАННЯ

Політика виставлення балів
Критерії оцінювання успішності навчання

Максимальний рівень, якого може досягнути здобувач вищої освіти сягає 100 балів. У журналах навчальних груп здобувачів вищої освіти оцінка якості підготовки здійснюється за «5» бальною системою, яка у підсумковій відомості (ЕКСЕЛЬ) перераховується у «100» бальну систему, відповідно до вимог Болонського процесу. З максимальної кількості балів передбачено наступні складові: 15 балів – самостійна робота; 15 балів індивідуальна робота; 30     балів – аудиторна робота; 40 балів – комплексна кваліфікаційна робота (модульний контроль).

Під час оцінювання враховується політика курсу, вимоги викладача та критерії оцінювання. 

Критерії оцінювання успішності навчання

5 – питання, винесені на розгляд, засвоєні у повному обсязі; на високому рівні сформовані необхідні практичні навички та вміння; усі навчальні завдання, передбачені планом заняття, виконані в повному обсязі. Під час заняття продемонстрована стабільна активність та ініціативність. Відповіді на теоретичні питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань ґрунтується на глибокому знанні чинного законодавства, теорії та правозастосовної практики.
4 – питання, винесені на розгляд, засвоєні у повному обсязі; в основному сформовані необхідні практичні навички та вміння; усі передбачені планом заняття навчальні завдання виконані в повному обсяз із неістотними неточностями. Під час заняття продемонстрована ініціативність. Відповіді на питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань переважно ґрунтується на знанні чинного законодавства, теорії та правозастосовної практики.

3 – питання, винесені на розгляд, у цілому засвоєні; практичні навички та вміння мають поверхневий характер, потребують подальшого напрацювання та закріплення; навчальні завдання, передбачені планом заняття, виконані, деякі види завдань виконані з помилками

2 – питання, винесені на розгляд, засвоєні частково, прогалини у знаннях не носять істотного характеру; практичні навички та вміння сформовані недостатньо; більшість навчальних завдань виконано, деякі з виконаних завдань містять істотні помилки, які потребують подальшого усунення.

1 – здобувач не готовий до заняття, не знає більшої частини програмного матеріалу, з труднощами виконує завдання, невпевнено відтворює терміни і поняття, що розглядалися під час заняття, допускає змістовні помилки, не володіє відповідними вміннями і навичками, необхідними для розв’язання професійних завдань.

0 – Відсутність на занятті

Аудиторна робота  здобувачів за денною формою навчання з дисципліни  оцінюється на аудиторних заняттях та  становить 30 балів.

Аудиторна робота здобувачів за іншими формами навчання з дисципліни оцінюється на останньому аудиторному занятті та становить 20 балів.

Самостійна робота здобувача оцінюється за 15-бальною шкалою. Конкретне завдання для самостійної роботи за кожною із тем здобувач обирає самостійно з переліку завдань, викладених у планах семінарських і практичних занять, або за узгодженням з НПП.

Обравши конкретне завдання, Здобувач має взяти до уваги, що максимальна кількість балів (15) може бути ним набрана, виходячи з розподілу цих балів наступним чином:

5 балів за опанування спеціальної наукової періодики, присвяченої розробці риторичної проблематики обраної Здобувачем завдання, й надання НПП матеріалів її вивчення;
5 балів за підбір, систематизацію, аналіз і викладення матеріалу у формі тези обсягом до 5 сторінок
5 балів за презентацію тези, її друк у матеріалах конференцій, круглих столів, семінарів.
Індивідуальна робота здобувача оцінюється за 15-бальною шкалою.
При виконанні індивідуальних завдань здобувач має самостійно обрати спосіб опрацювання обраного ним завдання та презентувати індивідуальні творчі здібності у формі, передбаченій п.6.3.6. Положення про організацію освітнього процесу в університеті, а саме: підготовка реферату, есе, підготовка наукової доповіді, фахової публікації, роботи для участі в науковому конкурсі, олімпіаді.
Ураховуючи специфіку навчальних дисциплін, що викладаються на кафедрі, особливий інтерес представляє наступний спосіб виконання індивідуального завдання з урахуванням викладених нижче критеріїв оцінювання:
1) аналіз рефератів та конкурсних наукових робіт інших авторів, що є легкодоступними в Інтернеті, з критичною оцінкою актуальності та комплексності опрацювання обраної в них проблематики (5 робіт інших авторів) – оцінюється 5 балів;

2) аналіз свіжої наукової періодики на предмет обґрунтування авторами пропозицій щодо удосконалення ораторської майстерності – оцінюється 5 балів;

3) розробка ділової гри «Дебати» – оцінюється 5 балів.

ПИТАННЯ ДЛЯ ПІДСУМКОВОГО КОНТРОЛЮ

1. Поняття і основні види інформації. 

2. Інформаційне суспільство та інформаційна цивілізація. 

3. Поняття інформаційного права та основні підходи до його змісту.

4. Інформаційне право як галузь, навчальна дисципліна і наука. 

5. Система інформаційного права. 

6. Поняття і види джерел інформаційного права. 

7. Поняття і види методів інформаційного права. 

8. Інформаційне законодавство: підходи до класифікації. 

9. Захист персональних даних в Україні та його адаптація до стандартів Європейського Союзу. 

10. Поняття і зміст права на доступ до інформації. 

11. Загальна характеристика інформаційних правопорушень. 

12. Міжнародне інформаційне право

13. Основні тенденції розвитку електронного урядування в Україні. 

14. Загальна характеристика органів публічної адміністрації як суб’єкта надання електронних послуг. 

15. Електронні послуги в державах-членах ЄС: досвід і особливості. 

16. Поняття і сутність електронних послуг в Україні. 

17. Нормативно-правова основа надання електронних послуг в Україні: підходи до класифікації. 

18. Поняття і зміст адміністративних процедур надання електронних послуг. 

19. Загальна характеристика основних світових моделей надання електронних послуг. 

20. МВС України як суб’єкт надання електронних послуг. 

21. Основні проблеми впровадження електронних послуг в Україні.

22. Характеристика заходів з підвищення якості надання електронних послуг органами публічної адміністрації. 

23. Перспективні напрями розвитку електронних послуг в Україні. 

24. Загальна характеристика основних платформ надання електронних послуг в Україні.

25. Поняття державного управління у сфері інформаційних відносин. 

26. Суть, цілі та об’єкти державного управління у сфері інформаційних відносин. 

27. Органи державного управління у сфері інформаційних відносин.

28. Повноваження органів державного управління у сфері інформаційних відносин. 

29. Загальні напрями державної інформаційної політики України. 

30. Державна політика в таких сферах, як правове регулювання діяльності засобів масової інформації, створення інформаційних систем та  інформаційних технологій, інформаційної безпеки, бібліотечної справи. 

31. Система адміністративно-правового регулювання та організації інформаційних відносин. 

32. Принципи адміністративного права щодо регулювання інформаційних відносин. 

33. Система державних органів влади, які здійснюють державну політику щодо регулювання інформаційних відносин в Україні. 

34. Адміністративно-правове регулювання діяльності державних організаційних структур, які здійснюють функцію організації інформаційних відносин. 

35. Органи державної виконавчої влади, в яких функція регулювання інформаційних відносин визначальна (провідна). 

36. Державне управління інформатизацією в Україні. 

37. Галузеве регулювання суспільних інформаційних відносин в Україні. Місце і роль юридико-технічних норм в регулюванні та управлінні інформаційними відносинами (технічні стандарти, регламенти, рекомендації, положення тощо). 

38. Історія формування категорій національна безпека та «національні інтереси». 

39. Поняття національних інтересів та національної безпеки. 

40. Поняття та правові засади інформаційної безпеки України.

41. Конституційне визначення способів захисту в інформаційних правовідносинах: право на самозахист в інформаційних відносинах; право на юридичну допомогу як інституція захисту прав суб’єктів суспільних відносин; право на захист через громадські утворення; право на звернення до органів державної влади як інституція в захисті інформаційних відносин; судовий захист інформаційних відносин. 

42. Визначення компетенції державних органів влади в Конституції України щодо регулювання та захисту інформаційних відносин в Українській державі.

43. Види загроз безпеці суб’єктів інформаційних правовідносин в інформаційній сфері. 

44. Правові засади захисту об’єктів інформаційних правовідносин від загроз в інформаційній сфері. 

45. Інформаційна безпека людини й суспільства. 

46. Правові засади охорони комерційної, банківської таємниці та персональних даних в Україні. 

47. Правовий захист інформації, інформаційних ресурсів та інформаційних систем від загроз несанкціонованого та неправомірного впливу сторонніх осіб.

48. Забезпечення інформаційної безпеки в мережі Інтернет. 
49. Загальні засади інформаційного забезпечення органів публічної адміністрації.
50. Особливості інформаційного забезпечення органів публічної адміністрації в окремих сферах.
