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Метою вивчення навчальної дисципліни «Актуальні проблеми інформаційного права» є поглиблення знань аспірантами (ад’юнктами) університету щодо теоретико-правових категорій науки інформаційного права та оволодіння його термінологією; розуміння теоретичних та практичних проблем, історії розвитку та сучасного стану наукових знань у цій сфері; вивчення новітніх тенденції щодо реформування інформаційного права, його системи, правових норм та відносин; формування вмінь та навичок у сфері реалізації інформаційного законодавства, правильного тлумачення та реалізації законодавчих норм у практичній діяльності органів публічної адміністрації щодо використання публічних інформаційних ресурсів.
Найважливіші світоглядні ідеї та категорії, які підлягають засвоєнню під час вивчення дисципліни, пов’язані з розумінням прав, свобод та законних інтересів суб'єктів адміністративного права у сфері публічного адміністрування інформаційними ресурсами.
Основними завданнями вивчення навчальної дисципліни «Актуальні проблеми інформаційного права» є поглиблення знань необхідних для засвоєння основних концепцій, розуміння теоретичних та практичних проблем, історії розвитку та сучасного стану наукових знань про інформаційне право та його основні інститути, оволодіння термінологією інформаційного права.
У результаті вивчення навчальної дисципліни аспірант (ад’юнкт) університету повинен набути таких загальних компетентностей: 
- здатність до абстрактного мислення, аналізу та синтезу; 

- здатність використовувати новітні інформаційні і комунікаційні технології;
- здатність до проведення самостійних досліджень на сучасному науковому рівні, надання власного визначення правовим категоріям, пропозицій щодо удосконалення правотворчої та правозастосовної діяльності; 

- здатність до пошуку, оброблення та аналізу інформації з різних джерел;
- здатність генерувати нові ідеї; 

- здатність застосовувати знання у практичній юридичній діяльності;
- здатність пристосовуватися до нових змін у правовому регулюванні; 

- здатність формулювати з нових дослідницьких позицій загальну методологічну базу власного наукового дослідження, усвідомлювати його актуальність, мету і значення для розвитку інших галузей науки, суспільнополітичного, економічного життя, національної чи світової духовної культури;
- здатність кваліфіковано відобразити результати наукових досліджень у наукових статтях і тезах та опублікувати у фахових вітчизняних виданнях, та у виданнях, які входять до міжнародних наукометричних баз. 

Спеціальні (фахові, предметні) компетентності:
- здатність формулювати наукову проблему, робочі гіпотези досліджуваної проблеми, що передбачає глибоке переосмислення наявних та створення нових цілісних знань та/або професійної правозастосовної практики у галузі інформаційного права;
- здатність збирати, опрацьовувати інформацію та критично оцінювати результати правотворчої діяльності, виробляти пропозиції щодо її удосконалення;

- здатність до аналітичного оцінювання правової проблеми у галузі інформаційного права;

- здатність до опрацювання та аналізу правозастосовчої діяльності у інформаційній сфері з метою використання у правовому дослідженні, розробки пропозицій щодо впровадження результатів дослідження у практику роботи правоохоронних органів;

- здатність до побудови правових моделей у сфері електронного урядування та інформаційного забезпечення діяльності органів публічної адміністрації  і перевірки їх адекватності;

- здатність здійснювати пошук, обробку та аналіз фундаментальних праць провідних вітчизняних і зарубіжних вчених у галузі інформаційного права, надавати особисті визначення правових категорій, конструктивно критикувати підходи інших вчених.
- здатність здійснювати аналіз законодавчих актів та їх експертизу, на підставі чого розробляти пропозиції щодо внесення зміни та доповнень до чинного інформаційного законодавства України, прийняття нових законодавчих актів у сфері інформаційного забезпечення діяльності органів публічної адміністрації;
- здатність вести діалог й аргументувати свою наукову позицію під час наукових і ділових дискусій, переговорів, судових дебатів, публічного виступу на науково-практичних конференціях, в судах та інших органах (установах) з питань реалізації положень інформаційного законодавства;

- здатність застосовувати різноманітні методи наукового дослідження інформаціно-правових відносин; 

- здатність використовувати інформаційноправові ресурси, здійснювати збір та обробку правової інформації в телекомунікаційному секторі.
Передумови для вивчення навчальної дисципліни «Актуальні проблеми інформаційного права». Дисципліна «Актуальні проблеми інформаційного права» вивчається після опанування таких дисциплін як «Інформаційне право», «Адмініcтративне право», «Адміністративний процес». Вона має тісні структурно-логічні зв’язки з такими дисциплінами як «Публічне адміністрування», «Адміністративна відповідальність» тощо. 
Результати вивчення навчальної дисципліни «Актуальні проблеми інформаційного права».

Згідно з вимогами освітньо-наукової програми здобувачі повинні набути 
знання:

- сучасні передові концептуальні та методологічні знання в галузі наукової та/або професійної діяльності і на межі предметних галузей знань, у тому числі інформаціного права;
- знання праць провідних вчених, наукових шкіл та фундаментальних праць у галузі інформаціного права;

- знання процедури створення та використання правових джерел у інформаційній галузі;

- знання методологічних принципів та методів правового дослідження інформаціних відносин органів публічної адміністрації;

уміння:
- розробляти та реалізовувати проекти, включаючи власні дослідження, які дають можливість переосмислити наявне та створити нове цілісне знання та/або професійну практику і розв’язання - значущих правових, соціальних, наукових, культурних, етичних та інших проблем у інформаціній сфері;
- самостійно провадити викладацьку діяльність у вищих навчальних закладах юридичного профілю; використовувати результати наукової діяльності у педагогічній практиці при викладання дисциплін, повязазних із інформаціним правом;

- проводити критичний аналіз, оцінку і синтез нових та складних ідей у галузі інформаціного права;

- ініціювати, організовувати та проводити комплексні дослідження в галузі інформаціного права, які приводять до отримання нових знань;

- аналізувати та тлумачити чинне законодавство, правотворчу і правозастосо вчу діяльність, розробляти пропозиції щодо їх удосконалення та впроваджувати їх у практичну діяльність; 

- здійснювати аналіз правових наслідків змін інформаціного законодавства та виробляти пропозиції щодо їх врахування у правозастосовній діяльності;
- визначати правову проблему щодо інформаціного забезпечення органів публічної адміністрації  та шляхи її вирішення.
На вивчення навчальної дисципліни відводиться 90 год. / 3 кредити ECTS.

Обсяг навчальної дисципліни: Додатки 1.1, 1.2.

Програма навчальної дисципліни
ТЕМА 1. Проблеми законодавства України, що регулює обіг інформації в публічній сфері
Поняття і основні види інформації. Інформаційне суспільство та інформаційна цивілізація. Поняття інформаційного права та основні підходи до його змісту. Інформаційне право як галузь, навчальна дисципліна і наука. Система інформаційного права. Поняття і види джерел інформаційного права. Поняття і види методів інформаційного права. Інформаційне законодавство: підходи до класифікації. Захист персональних даних в Україні та його адаптація до стандартів Європейського Союзу. Поняття і зміст права на доступ до інформації. Загальна характеристика інформаційних правопорушень. Міжнародне інформаційне право
ТЕМА 2. АДМІНІСТРАТИВНО-ПРАВОВЕ РЕГУЛЮВАННЯ ТА ПУБЛІЧНЕ УПРАВЛІННЯ У СФЕРІ ІНФОРМАЦІЙНИХ ВІДНОСИН.
Поняття публічного управління у сфері інформаційних відносин. Суть, цілі та об’єкти публічного управління у сфері інформаційних відносин. Органи державного управління у сфері інформаційних відносин. Повноваження органів державного управління у сфері інформаційних відносин. Загальні напрями державної інформаційної політики України. Державна політика в таких сферах, як правове регулювання діяльності засобів масової інформації, створення інформаційних систем та  інформаційних технологій, інформаційної безпеки, бібліотечної справи. Визначення функцій держави в суспільних інформаційних відносинах. Визначення ролі держави в регулюванні інформаційних відносин в Україні. Гарантії держави щодо здійснення прав і свобод суб’єктів інформаційних відносин. Система адміністративно-правового регулювання та організації інформаційних відносин. Принципи адміністративного права щодо регулювання інформаційних відносин. Система державних органів влади, які здійснюють державну політику щодо регулювання інформаційних відносин в Україні. Адміністративно-правове регулювання діяльності державних організаційних структур, які здійснюють функцію організації інформаційних відносин. Органи державної виконавчої влади, в яких функція регулювання інформаційних відносин визначальна (провідна). Державне управління інформатизацією в Україні. Галузеве регулювання суспільних інформаційних відносин в Україні. Місце і роль юридико-технічних норм в регулюванні та управлінні інформаційними відносинами (технічні стандарти, регламенти, рекомендації, положення тощо). 

Тема 3. Особливості правового регулювання інформаційного забезпечення суб’єктів публічної влади в окремих сферах
Адмінітартивно-правові засади та стратегічні напрями інформаційного забезпечення органів публічної адміністрації. Інформаційне забезпечення органів публічної адміністрації. Основні тенденції розвитку електронного урядування в Україні. Електронне робоче місце державного службовця. Загальна характеристика органів публічної адміністрації як учасникі інформаційних відносин. Електронні послуги в державах-членах ЄС: досвід і особливості. Поняття і сутність електронних послуг в Україні. Нормативно-правова основа надання електронних послуг в Україні: підходи до класифікації. Поняття і зміст адміністративних процедур надання електронних послуг. Загальна характеристика основних світових моделей надання електронних послуг. МВС України як суб’єкт надання електронних послуг. Основні проблеми впровадження електронних послуг в Україні. Характеристика заходів з підвищення якості надання електронних послуг органами публічної адміністрації. Перспективні напрями розвитку електронних послуг в Україні. Загальна характеристика основних платформ надання електронних послуг в Україні. Механізм інформаційного забезпечення органів публічної адмінітарції. Особливості інформаційного забезпечення органів публічної адміністрації у сферах: економіки, фінансів та промисловості; освіти, науки, культури та туризму; будівництва, житлово-комунального господарства та комунікацій; екології, енергетики та природних ресурсів; охорони здоров’я та соціального захисту населення; правопорядку, судоустрою, оборони та національної безпеки.
ТЕМА 4. ПРАВОВІ ЗАСАДИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ОСОБИ, СУСПІЛЬСТВА ТА ДЕРЖАВИ
Історія формування категорій національна безпека та «національні інтереси». Поняття національних інтересів та національної безпеки. Поняття та правові засади інформаційної безпеки України. Конституційне визначення способів захисту в інформаційних правовідносинах: право на самозахист в інформаційних відносинах; право на юридичну допомогу як інституція захисту прав суб’єктів суспільних відносин; право на захист через громадські утворення; право на звернення до органів державної влади як інституція в захисті інформаційних відносин; судовий захист інформаційних відносин. Визначення компетенції державних органів влади в Конституції України щодо регулювання та захисту інформаційних відносин в Українській державі. Види загроз безпеці суб’єктів інформаційних правовідносин в інформаційній сфері. Правові засади захисту об’єктів інформаційних правовідносин від загроз в інформаційній сфері. Інформаційна безпека людини й суспільства. Правові засади охорони комерційної, банківської таємниці та персональних даних в Україні. Правовий захист інформації, інформаційних ресурсів та інформаційних систем від загроз несанкціонованого та неправомірного впливу сторонніх осіб. Забезпечення інформаційної безпеки в мережі Інтернет. Види загроз національній безпеці в інформаційній сфері. Принципи правового регулювання напрямів інформаційної безпеки. Державно-правовий механізм інформаційної безпеки в Україні. Інституціональний механізм інформаційної безпеки. Міжнародно-правові основи інформаційної безпеки. Особливості організації захисту інформації в автоматизованих (комп’ютерних) системах. Правові аспекти захисту інформації в автоматизованих системах. Технічний захист інформації. Криптографічний захист інформації. Національна система конфіденційного зв’язку. Державна служба спеціального зв’язку та захисту інформації України.
Форма підсумкового контролю успішності навчання

Підсумковий контроль – це перевірка рівня засвоєння знань, навичок, вмінь та інших компетентностей за певний період навчання (навчальний семестр, навчальний рік).
З навчальної дисципліни «Актуальні проблеми інформаційного права» передбачено – залік.
Критерії та засоби оцінювання успішності навчання

Критерії оцінювання аудиторної роботи Здобувачів

	БАЛИ
	ПОЯСНЕННЯ

	5
	Питання, винесені на розгляд, засвоєні у повному обсязі; на високому рівні сформовані необхідні практичні навички та вміння; всі навчальні завдання, передбачені планом заняття, виконані в повному обсязі. Під час заняття продемонстрована стабільна активність та ініціативність. Відповіді на теоретичні питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань ґрунтується на глибокому знанні чинного законодавства, теорії та правозастосовної практики

	4
	Питання, винесені на розгляд, засвоєні у повному обсязі; в основному сформовані необхідні практичні навички та вміння; всі передбачені планом заняття навчальні завдання виконані в повному обсязі з неістотними неточностями. Під час заняття продемонстрована ініціативність. Відповіді на питання, розв’язання практичних завдань, висловлення власної думки стосовно дискусійних питань переважно ґрунтується на знанні чинного законодавства, теорії та правозастосовної практики.

	3
	Питання, винесені на розгляд, у цілому засвоєні; практичні навички та вміння мають поверхневий характер, потребують подальшого напрацювання та закріплення; навчальні завдання, передбачені планом заняття, виконані, деякі види завдань виконані з помилками.

	2
	Питання, винесені на розгляд, засвоєні частково, прогалини у знаннях не носять

істотного характеру; практичні навички та вміння сформовані недостатньо; більшість навчальних завдань виконано, деякі з виконаних завдань містять істотні помилки, які потребують подальшого усунення.

	1
	Здобувач не готовий до заняття, не знає більшої частини програмного матеріалу, з труднощами виконує завдання, невпевнено відтворює терміни і поняття, що розглядалися під час заняття, допускає змістовні помилки, не володіє відповідними вміннями і навичками, необхідними для розв’язання професійних завдань.

	0
	Відсутність на занятті.


Для навчальної дисципліни «Актуальні проблеми інформаційного права» засобами діагностики знань (успішності навчання) виступають: поточний та підсумковий контроль.

Метою поточного контролю є перевірка засвоєння знань, умінь і навичок курсантів з кожного окремого модулю дисципліни, в ході якого проводиться систематичний вимір приросту знань і їх корекція. До форм поточного контролю віднесено оцінювання: а) рівня знань під час семінарських і практичних занять; б) якості виконання індивідуальної та самостійної роботи.

Самостійна робота оцінюється у слухачів денної форми навчання не більше 15 балів, у слухачів заочної форми навчання не більше 30 балів.

Індивідуальна робота оцінюється у слухачів денної форми навчання не більше 15 балів, у слухачів заочної форми навчання не більше 10 балів.

За самостійну та індивідуальну роботу здобувач вищої освіти отримує бали після виконання наступних видів завдань, які оцінюються згідно їх складності:

Написання наукової роботи – 30 балів;

Участь та перемога в олімпіаді з дисциплін кафедри – 30 балів;

Стажування здобувачів за напряками кафедри -30 балів;

Участь у наукових дослідженнях кафедри – 30 балів;

Написання та публікації статті у фаховому виданні – 25 балів;

Написання та публікація тез доповідей на конференції міжнародного та всеукраїнського рівня – 20 балів;

Написання та публікація тез доповідей регіонального рівня – 15 балів;

Участь в олімпіаді з дисциплін кафедри – 15 балів;

Підготовка ессе та участь у конкурсі ессе – 15 (за перемогу – 30 балів);

Підготовка та виступ на засіданні наукового гуртка кафедри – 15 балів;

Участь у науково-практичних заходах з напрямку діяльності кафедри (конференції, семінари, круглі столи тощо) – 15 (опублікування тез- 25 балів);

Членство в науковому гуртку кафедри – 10 балів;

Написання реферату або доповіді з дисплін кафедри – 5 балів;

Підготовка презентацій з дисциплін кафедри (не більше 5) – 5 балів 

Самостійне опрацювання теоретичних питань – до 5 балів за одне питання.

Примітка: несвоєчасність виконання слухачем самостійної та індивідуальної роботи без поважних причин оцінюється на 1-3 бали нижче, ніж передбачено критеріями оцінювання цих видів робіт.

Для  навчальної  дисципліни  «Актуальні проблеми інформаційного права» засобами діагностики знань (успішності навчання) виступають:

· квізи (тестові завдання);

· реферати;

· есе;

· доповіді;

· презентації та виступи на наукових заходах;

· модульний контроль;

· залік.
Інструменти, обладнання та програмне забезпечення, використанняяких передбачає навчальна дисципліна

· навчальна аудиторія;

· мультимедійний проектор;

· екран для мультимедійного проектора зі штативом;

· ноутбук;

· програмне забезпечення для доступу до мережі Інтернет;

· програмне забезпечення MicrosoftPowerPoin;

· акустичні колонки;

· лазерна указка;

· кліп-чарт;

· кольорові маркери;

· дошка;

· крейда.

Додаток 1.1. до Робочої програми навчальної дисципліни

«Актуальні проблеми інформаційного права»

ЗАТВЕРДЖУЮ

Проректор Дніпропетровського 

державного університету 

внутрішніх справ

             Лариса НАЛИВАЙКО

__._______._______
ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

АКТУАЛЬНІ ПРОБЛЕМИ ІНФОРМАЦІЙНОГО ПРАВА 
	Освітньо-науковий рівень: доктор філософії
	Спеціальність: 081 «Право»




на 2020/2021 навчальний рік

	Форма навчання ДЕННА/ЗАОЧНА
	Обсяг 3 кредити ЄКТС (90 годин)


Докторантура/аспірантура

Курс 2 групи АД-941, АС-941, АД(з)-941, АС(з)-941
	
	
	
	
	
	
	
	
	

	№ теми
	Назви тем
	Всього годин
	Кількість годин 
за видами занять
	Самост.р. / індив.р.

	
	
	
	аудиторна робота
	

	
	
	
	Всього
	Лекцій
	Семінарів
	

	1
	Проблеми законодавства України, що регулює обіг інформації в публічній сфері
	16 
	6
	2
	4
	10

	2
	Адміністративно-правове регулювання та публічне управління у сфері інформаційних відносин
	22
	8
	2
	6
	14

	3
	Особливості правового регулювання інформаційного забезпечення суб’єктів публічної влади в окремих сферах
	36
	10
	2
	8
	26

	4
	Правові засади інформаційної безпеки особи, суспільства та держави. 
	16
	6
	2
	4
	10

	 
	Усього за семестр
	90
	30
	8
	22
	60

	 
	Форма підсумкового контролю
	Залік


Розглянуто на засіданні кафедри адміністративного права та адміністративної діяльності факультету ПФППД від 12 червня 2020 року, протокол № 23.

Завідувач кафедри
                                              Андрій СОБАКАРЬ
Додаток 1.2 до Робочої програми навчальної дисципліни

«Актуальні проблеми інформаційного права»

ІНФОРМАЦІЙНЕ ТА МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ

НАВЧАЛЬНОЇ ДИСЦИПЛІНИ «АКТУАЛЬНІ ПРОБЛЕМИ ІНФОРМАЦІНОГО ПРАВА»

	Третій освітньо-науковий рівень:  (доктор філософії)  
	Спеціальність: 081 «Право»


на 2020/2021 навчальний рік
Основні нормативні акти:

1. Конституція України від 28 червня 1996 року (зі змінами і допов.). Відомості Верховної Ради України. 1996. № 30. Ст. 141
2. Господарський кодекс України від 16 січня 2003 року (зі змінами і допов.).  Відомості Верховної Ради України. 2003. № 18, 19-20, 21-22. Ст. 144 

3. Кодекс адміністративного судочинства України від 6 липня 2005 року (зі змінами і допов.). Відомості Верховної Ради України. 2005. № 35, 35-36, 37. Ст. 446

4. Кодекс України про адміністративні правопорушення від 7 грудня 1984 року (зі змінами і допов.). Відомості Верховної Ради України. 1984. № 51. Ст. 1122.

5. Кримінальний кодекс України від 4 квітня 2001 року (зі змінами і допов.). Відомості Верховної Ради України. 2001. № 25. Ст. 131.

6. Цивільний кодекс України від 16 січня 2003 року (зі змінами і допов.). Відомості Верховної Ради України. 2003. № 40-44. Ст. 356 

7. Бюджетний кодекс України: Закон України від 08.07.2010 р. № 2456-VI. Відомості Верховної Ради України. 2010. № 50-51. Стаття 572.
8. Кодекс Цивільного захисту України: Закон України від 02.10.2012 р. № 5403-VI. Відомості Верховної Ради України. 2013. № 34-35. Стор. 1802. Стаття 458.
9. Виборчий кодекс України від 19 грудня 2019 року № 396-IX. URL: https://zakon.rada.gov.ua/laws/show/396-20#n4128
10. Податковий кодекс України від 2 грудня 2010 року № 2755-VI. URL: https://zakon.rada.gov.ua/laws/show/2755-17#Text
Акти міжнародного права:

1. Директива 95/46/ЄС Європейського Парламенту і Ради «Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних» від 24.10.1995 р. Законодавство України. URL: http://zakon4.rada.gov.ua/laws/show/994.

2. Європейська Конвенція про громадянство. Міжнародний договір від 07 листопада 1997 року  (Витяг). Бюлетень законодавства і юридичної практики України. 2001. № 11. Ст. 69-77. 

3. Європейська конвенція про захист прав людини і основоположних свобод вiд 04.11.1950 р.: у ред. вiд 27.05.2009 р. URL: http://zakon1.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=995_004.

4. Женевська декларація принципів. Побудова інформаційного суспільства: глобальна задача в новому тисячолітті (Женева, 12 грудня 2003 р.). Асоціація підприємств інформаційних технологій України. URL: http://apitu.org.ua/wsis/dp.

5. Женевський план дій. Женева, 12 грудня 2003 року. Асоціація підприємств інформаційних технологій України. URL: http://apitu.org.ua/wsis/dp.

6. Загальна декларація прав людини 1948 р. Інформаційне законодавство: зб. законодав. актів: у 6 т. / за заг. ред. Ю. С. Шемшученка, І. С. Чижа. Київ: Юрид. думка, 2005. Т. 5: Міжнародно-правові акти в інформаційній сфері. С. 5–17.

7. Конвенція про доступ до інформації, участь громадськості в процесі прийняття рішень та доступ до правосуддя з питань, що стосуються довкілля: ратифікована Законом України від 06.07.1999 р. № 832-XIV. Правове регулювання інформаційної діяльності в Україні: станом на 01.01.2001 р. /С. Е. Демський. Київ: Юрінком Інтер, 2001. С. 62–67.

8. Конвенція про захист осіб у зв'язку з автоматизованою обробкою персональних даних: Страсбург, 28 січня 1981 року. URL: http://zakon4.rada.gov.ua/laws/show/994_326.
9. Конвенція про захист прав людини і основоположних свобод від 4 листопада 1950 року. Офіційний вісник України. 1998 р. № 13.

10. Конвенція про кіберзлочинність вiд 23.11.2001 р. URL: http://zakon.rada.gov.ua/cgi-bin/laws/main.994_575.

11. Конвенція про права дитини (20 листопада 1989 року): Постанова Верховної Ради України від 27.02.1991 р. № 789-XII. Зібрання чинних міжнародних договорів України. 1990. № 1. Стор. 205.

12. Міжнародний пакт про громадянські і політичні права: прийнято 16 грудня 1966 року Генеральною Асамблеєю ООН. Док. ООН А/RES/2200 А (XXI); ратифіковано Указом Президії Верховної Ради Української РСР від 19.10.1973 р. № 2148—VIII. . URL: http://zakon4.rada.gov.ua/laws/show/2148_73.

13. Міжнародні стандарти забезпечення свободи слова: зб. публікацій міжнар. організації «Артикль 19». «Артикль 19. Всесвітня кампанія за свободу слова», міжнародна організація; лабораторія законодавчих ініціатив. К.: Міленіум, 2003. 140 с.

14. Окінавська хартія глобального інформаційного суспільства від 22 липня 2000 року. URL: http://zakon.rada.gov.ua/cgi-bin/laws/main.cginreg=998_163.
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